AGENCIA PARA A REFORMA
a r e TECNOLOGICA DO ESTADO

Declaragdo de
Praticas de
Certificacgdo

arte.gov.pt
Simplificar. Digitalizar. Humanizar.



Declaracdo de Prdticas de Certificagéo

arte

FICHA TECNICA
Titulo Declaracdo de Praticas de Certificagdo da ECCE
Autor ECCE/ Agéncia para Reforma Tecnolégica do Estado, I.P.
Verséo 18.0 Data da verséo 02/10/2026
Classificagdo Pablico N.° de péginas 129
Referéncia PO - 001
Aprovado por GT Gestdo ECCE Data Aprovagdo  06/10/2026

Morada: Rua de Santa Marta, n.° 55, 2.° e 3.2, 1150 - 294 Lisboa

Contactos Tel.: 2172312 00
arte.gov.pt
Historico de alteragoes
Data Verséo Descrigéo Responsavel
23/02/2026 16.0 Revis@o da DPC ARTE - NCE
20/06/2026 17.0 Revis@o da DPC ARTE - ECE
Revisdo para conformidade com os
ETSI 319 421 v1.3.]; revisdo de perfis de
certificados e inclus@o de novas sub-
ECs; inclus@o do regime aplicavel &
emissdo de certificados de teste;
02/10/2026 18.0 ARTE - ECE

MD - 001_DE_2

integragdo dos requisitos aplicdveis &
Autoridade de Registo da Justi¢a;
integragdo de sub-sec¢do 6.3
relativa & Entidade de Validagéo
Cronolégica ECCE.

Agéncia para a Reforma Tecnoldgica do Estado

arte.gov.pt
Pag. 2 de 129


http://www.arte.gov.pt/
https://www.arte.gov.pt/

]
Declaracdo de Prdticas de Certificagéo a r [ e

indice
1. Introdugéao 13
1.1 Enquadramento 13
1.1.1 Referéncias Normativas 13
11.2 Ambito 14
1.1.3 Estrutura do Documento 17
1.1.4 Hierarquia de OID do SCEE 17
1.1.5 Distribuicao da arvore 2.16.620.1.1 {ID-SCEE} 18
1.2 Identificagdo do documento 18
1.3 Participantes na Infraestrutura de Chaves PUblicas 18
1.3.1 Entidades Certificadoras (EC) 18
1.3.1.1. Entidade Certificadora Raiz do Estado 19
1.3.12.  Entidade Certificadora Comum do Estado 19
1.31.3. Entidades Certificadoras Subordinadas 20
1.3.2 Entidades de Registo (ER) 22
1.3.3 Entidade de Validagdo Cronoldgica 23
1.3.4 Titulares de Certificados 23
1.3.41  Titulares 23
1.3.42. Patrocinador 23
1.3.5 Partes confiantes 24
1.3.6 Outros participantes 24
1.3.61. A Entidade Certificadora Raiz do Estado 24
13.6.2. Entidade Supervisora 24
1.3.6.3. Entidade gestora das listas de confianga 24
1.3.6.4. Organismos de avaliagdo de conformidade 24
13.6.5. Organismo de reporte 25
1.3.6.6. Autoridades de Validagao 25
1.4 Utilizacdo do certificado 25
1.4.1 Utilizagao adequada 25
1.4.2 Utilizacao ndo autorizada 26
Agéncia para a Reforma Tecnoldgica do Estado
arte.gov.pt

MD - 001_DE_2C

Pag. 3 de 129


http://www.arte.gov.pt/

Declaracdo de Prdticas de Certificagéo

1.5 Gestao das politicas

arte

26

26

1.5.1 Entidade responsavel pela Gestao do Documento

1.5.2 Contactos

26

1.5.3 Entidade que determina a conformidade da Declaragcdo de Praticas de Certificagcao (DPC) para a

Politica

2.1 Repositérios

311 Tipo de nomes

26

1.5.4 Procedimentos para revisao e aprovacdo da DPC 27
1.5.5 Defini¢des e acronimos 27
2. Responsabilidade de Publicagdo e Repositério 27
27

2.2 Publicagdo de informagao de certificagao 28
2.3 Periodicidade de publicacao 28
2.4 Controlo de acesso aos repositérios 28
. Identificacdo e Autenticagédo 28
3.1 Atribuicao de nomes 28
28

3.1.2 Necessidade de nomes significativos 29
3.1.3 Anonimato ou pseudénimo de titulares 30
3.1.4 Interpretagao de formato de nomes 30
3.1.5 Unicidade de nomes 30
3.1.6 Reconhecimento, autenticagao e fungdes das marcas registadas 30
3.2 Validagao de identidade no registo inicial 31
3.2.1 Método de comprovagao da posse de chave privada 3]
3.2.2 Autenticagado da identidade de uma pessoa coletiva 31
3.2.3 Autenticagdo da identidade de uma pessoa singular 32
3.2.4 Informacao de subscritor/titular no verificada 33
3.2.5 Validagao dos poderes de autoridade ou representagao 33
3.2.6 Critérios para interoperabilidade 34
3.2.7 Critérios para a filiagdo 34
3.3 ldentificagdo e autenticacao para pedidos de renovagdo de chaves 34
3.3.1 Identificagdo e autenticagao para renovagao de chaves de rotina 34
3.3.2 ldentificacao e autenticacao para renovacao de chaves, apds revogagao 34
3.4 ldentificacao e autenticacao para pedido de revogagado 34

MD

Agéncia para a Reforma Tecnoldgica do Estado

001_DE_202¢

arte.gov.pt
Pag. 4 de 129


http://www.arte.gov.pt/

]
Declaracdo de Prdticas de Certificagéo a r [ e

3.5 Requisitos operacionais do ciclo de vida do certificado 35
3.6 Pedido de certificado 37
3.6.1 Quem pode subscrever um pedido de certificado 37
3.6.2 Processo de registo e responsabilidades 38
3.7 Processamento do pedido de certificados 39
3.7.1 Processos para a identificagdo e funcdes de autenticacao 39
3.7.2 Aprovagao ou recusa de pedidos de certificado 39
3.7.3 Prazo para processar o pedido de certificado 40
3.8 Emissao de certificado 40
3.8.1 Procedimentos para a emissdo de certificado 40
3.8.2 Notificagao da emissao do certificado ao titular 41
3.8.3 Utilizagao de certificados para testes 41
3.9 Aceitacao do certificado 43
3.9.1 Procedimentos para a aceitagao de certificado 43
3.9.2 Publicacao dos certificados 43
3.9.3 Notificagao da emissao de certificado a outras entidades 44
3.10 Uso do certificado e par de chaves 44
3.10.1 Uso do certificado e da chave privada pelo titular 44
3.10.2 Uso do certificado e da chave publica pelos correspondentes 44
3.11 Renovacgdo de certificado com geragao de novo par de chaves 45
3.11.1 Motivos para a renovagao de certificado com geragao de novo par de chaves 45
3.11.2 Quem pode submeter o pedido de certificagdo de uma nova chave publica 45

3.11.3 Processamento do pedido de renovagao de certificado com geragao de novo par de chaves.....45

3.11.4 Notificagdo da emissao de novo certificado ao titular 46

3.11.5 Procedimentos para aceitagao de um certificado renovado com geragdo de novo par de chaves

46
3.11.6 Publicacao de novo certificado renovado com geragdo de novo par de chaves 46
3.11.7 Notificagao da emissao de novo certificado a outras entidades 46
3.12 Alteragdo de certificados 47
3.13 Suspensao e revogagao de certificados 47
3.13.1 Motivos para a revogagao 47
3.13.2 Quem pode submeter o pedido de revogacao 49

Agéncia para a Reforma Tecnoldgica do Estado
arte.gov.pt
Pag. 5 de 129



http://www.arte.gov.pt/

]
Declaracdo de Prdticas de Certificagéo a r [ e

3.13.3 Procedimento para pedido de revogacao 49
3.13.4 Producao de efeitos da revogagao 50
3.13.5 Prazo para processar o pedido de revogacao 50
3.13.6 Requisitos de verificacdo da revogacio pelos correspondentes/ destinatarios 50
3.13.7 Periodicidade da emissao da Lista de Certificados Revogados (LCR) 50
3.13.8 Periodo maximo entre a emissdo e a publicacao da LCR 50
3.13.9 Disponibilidade de verificagao on-line do estado de revogacao do certificado 50
3.13.10 Requisitos de verificagdo on-line de revogagao 50
3.13.11 Outras formas disponiveis para divulgag¢ao de revogagao 51
3.13.12 Requisitos especiais em caso de comprometimento de chave privada 51
3.13.13 Motivos para suspensdo 51
3.13.14 Quem pode submeter o pedido de suspensao 51
3.13.15 Procedimentos para pedido de suspensao 51
3.13.16 Limite do periodo de suspensdo 52
3.14 Servicos sobre o estado do certificado 52
3.14.1 Caracteristicas operacionais 52
3.14.2 Disponibilidade de servico 52
3.14.3 Caracteristicas opcionais 52
3.15 Fim de subscrigao 52
3.16 Retencao e recuperagao de chaves (key escrow) 52
3.16.1 Politicas e praticas de recuperagao de chaves 53
3.16.2 Politicas e praticas de encapsulamento e recuperagao de chaves de sessao 53
4, Medidas de Seguranga Fisica, de Gestdo e Operacionais 53
4.1 Medidas de seguranca fisica 53
4.1.1 Localizagao fisica e tipo de construgao 53
4.2 Acesso fisico ao local 54
4.1.3 Energia e ar condicionado 54
4.1.4 Exposicao a agua 55
4.1.5 Prevencdo e protegao contra incéndio 55
4.1.6 Salvaguarda de suportes de armazenamento 55
4.1.7 Eliminagao de residuos 55
4.1.8 Instalagcdes externas (alternativa) para recuperacao de seguranca 55

Agéncia para a Reforma Tecnoldgica do Estado
arte.gov.pt
Pag. 6 de 129



http://www.arte.gov.pt/

]
Declaracdo de Prdticas de Certificagéo a r [ e

4.2 Medidas de seguranga dos processos 55
4.2.1 Grupos de trabalho 56
4211.  Grupo de Gestado 56
4.212. Administrador de Seguranca 56
4.21.3.  Administrador de Sistemas 57
4.2.1.4. Auditor de Sistemas 57
4215  Administrador de registo 57
4.21.6. Organizagao das fungdes de registo na ER IGFEJ] 58
4.2.2 Numero de pessoas exigidas por tarefa 58
4.2.3 Identificagao e autenticagao para cada fungao 58
4.2.4 Fungdes que requerem separagao de responsabilidades 58
4.2.5 Gestdo do ciclo de vida das identidades e dos acessos 59
4.3 Medidas de seguranca de pessoal 59
4.3.1 Requisitos relativos as qualificagdes, experiéncia, antecedentes e credenciagao ......corecnnreennerennn. 59
4.3.2 Procedimentos de verificagao de antecedentes 59
4.3.3 Requisitos de formagao e treino 59
4.3.4 Frequéncia e requisitos para agdes de reciclagem 60
4.3.5 Frequéncia e sequéncia da rotagao de fungdes 60
4.3.6 Sangdes para agdes nao autorizadas 60
4.3.7 Requisitos para a contratagcao de pessoal 60
4.3.8 Documentacao fornecida ao pessoal 61
4.4 Procedimentos de auditoria de seguranca 61
4.4.] Tipo de eventos registados 61
4.4.2 Frequéncia da auditoria de registos 62
4.4.3 Periodo de retencao dos registos de auditoria 62
4.4.4 Protecao dos registos de auditoria 62
4.4.5 Procedimentos para a cépia de segurancga dos registos 63
4.4.6 Sistema de recolha de dados de auditoria (interno/externo) 63
4.4."7 Notificagdo da causa do evento 64
4.4.8 Avaliacao de vulnerabilidades 64
4.5 Arquivo de registos 64
451 Tipo de dados arquivados 64

Agéncia para a Reforma Tecnoldgica do Estado
arte.gov.pt
Pég.7 de 129



http://www.arte.gov.pt/

]
Declaracdo de Prdticas de Certificagéo a r [ e

4.5.2 Periodo de retencao em arquivo 64
4.5.3 Protegao dos arquivos 64
4.5.4 Procedimentos para as copias de segurancga do arquivo 64
455 Requisitos para validagao cronoldgica dos registos 65
456 Sistema de recolha de dados de arquivo (interno/externo) 65
4.5.7 Procedimentos de recuperacao e verificagao de informacao arquivada 65
4.6 Renovagao de chaves 65
4.7 Recuperagao em caso de desastre ou comprometimento 65
4.7.1 Procedimentos em caso de incidente ou comprometimento 65
472 Corrupcéo dos recursos informaticos, do software e/ou dos dados 66
4.7.3 Procedimentos em caso de comprometimento da chave privada da entidade 66
4.7.4 Capacidade de continuidade da atividade em caso de desastre 66
4.8 Procedimentos em caso de extingao da ECCE ou ER 66
5. Medidas de Seguranga Técnicas 66
5.1 Geracgdao e instalagao do par de chaves 66
5.1.1 Geragao do par de chaves 67
5.1.2 Entrega da chave privada ao titular 67
5.1.3 Entrega da chave publica ao emissor do certificado 67
5.1.4 Entrega da chave publica da ECCE aos correspondentes/ destinatarios 68
5.1.5 Dimensao das chaves 68
5.1.6 Geragado dos parametros da chave publica e verificagdo da qualidade 68
5.1.7 Fins a que se destinam as chaves (campo "key usage" X.509v3) 68
5.2 Protecdo da chave privada e caracteristicas do modulo criptografico 69
5.2.1 Normas e medidas de seguranca do mddulo criptografico 69
5.2.2 Controlo multi-utilizador (N de M) para a chave privada 69
5.2.3 Retengao da chave privada (key escrow) 69
5.2.4 Copia de segurancga da chave privada 69
5.2.5 Arquivo da chave privada 70
5.2.6 Transferéncia da chave privada para/do mddulo criptogréfico 70
5.2.7 Armmazenamento da chave privada no médulo criptografico 70
5.2.8 Processo para ativagao da chave privada 70
5.2.9 Processo para desativagcao da chave privada 70

Agéncia para a Reforma Tecnoldgica do Estado
arte.gov.pt
Pag. 8 de 129



http://www.arte.gov.pt/

]
Declaracdo de Prdticas de Certificagéo a r [ e

5.2.10 Processo para destruicdo da chave privada 71
5.2.11 Avaliagcdo/nivel do médulo criptografico 71
5.3 Outros aspetos da gestdo do par de chaves 71
5.3.1 Arquivo da chave publica 71
5.3.2 Periodos de validade do certificado e das chaves 71
5.4 Dados de ativagao 72
5.4.1 Geracao e instalagao dos dados de ativagao 72
5.4.2 Protegao dos dados de ativagao 72
5.4.3 Outros aspetos dos dados de ativagao 72
5.5 Medidas de seguranca informatica 72
5.6 Requiisitos técnicos especificos 73
5.6.1 Avaliacao/nivel de seguranca 73
5.7 Ciclo de vida das medidas técnicas de seguranca 73
5.7.1 Medidas de desenvolvimento dos sistemas 73
5.7.2 Medidas para a gestao da segurancga 73
5.7.3 Ciclo de vida das medidas de seguranga 74
5.8 Medidas de seguranca da rede 74
5.9 Validagao cronoldgica (Time Stamping) 74
6. Perfis de Certificado, CRL e OCSP 75
6.1 Perfil dos certificados 75
6.1.1 NUmero(s) de versado 75
6.1.2 Extensdes do certificado 75
6.1.2.1. authorityKeyldentifier 75
6.1.2.2. subjectKeyldentifier 76
6.1.2.3. KeyUsage 76
6.1.2.4. certificatePolicies 76
6.1.25. BasicConstraints 76
6.1.3 Identificadores de algoritmo 89
6.1.4 Formatos de nome 89
6.1.5 Restricbes de nome 89
6.1.6 Objeto identificador da politica de certificado 89
6.1.7 Utilizagcdo da extensao de restricao de politicas 89

Agéncia para a Reforma Tecnoldgica do Estado
arte.gov.pt
Pag. 9 de 129

MD - 001_DE_2C



http://www.arte.gov.pt/

Declaracdo de Prdticas de Certificagéo

arte

6.2 Perfil da LCR

6.4 Perfil do OCSP

8.1 Taxas

8.2.2 Outros recursos

6.1.8 Sintaxe e semantica dos qualificadores de politicas 90
90

6.2.1 NUumero(s) da versao 90
6.2.2 Extensdes das LCR e das suas entradas 90
6.3 Time-Stamping Authority (TSA) 100
103

6.4.1 NUmero(s) da versao 103
6.4.2 Extensdes do OCSP 103
7. Auditoria e outras Avaliagdes de Conformidade 109
7.1 Frequéncia ou motivo da auditoria 109
7.2 Identidade e qualificacdes do auditor 109
7.3 Relagao entre o auditor e a entidade certificadora 109
7.4 Ambito da auditoria 110
7.5 Procedimentos apds uma auditoria com resultado deficiente 1o
7.6 Comunicagao de resultados 10
8. Outras situagdes e Assuntos Legais 110
110

8.1.1 Taxas por emissdo ou renovagao de certificados 110
8.1.2 Taxas para acesso a certificado 1o
8.1.3 Taxas para acesso a informacgao do estado certificado ou de revogagao 10
8.1.4 Taxas para outros servigos 1o
8.1.5 Politica de reembolso 10
8.2 Responsabilidade financeira m
8.2.1 Seguro de cobertura m
m

8.2.3 Seguro ou garantia de cobertura para utilizadores m
8.3 Confidencialidade da informacgao processada m
8.3.1 Ambito da confidencialidade da informacao m
8.3.2 Informacgado nao protegida pela confidencialidade m
8.3.3 Responsabilidade de prote¢ao da confidencialidade da informacao 12
8.4 Privacidade dos dados pessoais 12
8.4.1 Medidas para garantia da privacidade 12

Agéncia para a Reforma Tecnoldgica do Estado

arte.gov.pt
Pag. 10 de 129


http://www.arte.gov.pt/

]
Declaracdo de Prdticas de Certificagéo a r [ e

8.4.2 Informacao privada 12
8.4.3 Informacao nao protegida pela privacidade 12
8.4.4 Responsabilidade de protecao da informacgao privada n3
8.4.5 Notificacdo e consentimento para utilizagdo de informacdao privada 13
8.4.6 Divulgagao resultante de processo judicial ou administrativo n3
8.4.7 Outras circunstancias para revelagdo de informacao 13
8.5 Direitos de propriedade intelectual N3
8.6 Representagdes e garantias n3
8.6.1 Representacao das EC e garantias N3
8.6.2 Representacgdo das ER e garantias 15
8.6.3 Representagao e garantias do titular 16
8.6.4 Representacao dos correspondentes (Relying party) e garantias 16
8.6.5 Representacao e garantias de outros participantes n7
8.7 Renuncia de garantias n7
8.8 Limitagdes as obrigacdes n7
8.9 Indemnizagdes 17
8.10 Termo e cessacgdo da atividade n7
8.10.1 Termo n7
8.10.2 Substituicdo e revogacao da DPC 18
8.10.3 Consequéncias da conclusao da atividade e sobrevivéncia n8
8.11 Notificagdo individual e comunicagdo aos participantes 18
8.12 Alteragdes 19
8.12.1 Procedimento para alteragdes 19
8.12.2 Prazo e mecanismo de notificagdo 19
8.12.3 Motivos para mudar de OID 19
8.13 Disposi¢des para resolugdo de conflitos 19
8.14 Conformidade com a legislagdao em vigor 19
8.5 Providéncias varias 19
8.15.1 Acordo completo 19
8.15.2 Nomeacgdo (Independéncia) 120
8.15.3 Severidade 120
8.15.4 Execucdes (taxas de advogados e desisténcia de direitos) 120

Agéncia para a Reforma Tecnoldgica do Estado
arte.gov.pt
Pag. 11 de 129



http://www.arte.gov.pt/

]
Declaracdo de Prdticas de Certificagéo a r [ e

8.15.5 Forga maior 120
8.16 Outras providéncias 120
Aprovagao 121
Anexo A - Acrénimos e Definigdes 122
Acrénimos 122
Definicdes 124

Agéncia para a Reforma Tecnoldgica do Estado
arte.gov.pt
P&g. 12 de 129

> - 001_DE_2C



http://www.arte.gov.pt/

]
Declaracdo de Prdticas de Certificagéo a r [ e

1. Introdugdo

1.1 Enquadramento

1.1.1 Referéncias Normativas

A presente Declaragdo de Préticas de Certificagéo (DPC) estabelece os principios, requisitos,
controlos e procedimentos adotados pela Entidade Certificadora Comum do Estado (ECCE)
na prestagdo dos seus servigos de confianga e na gestdo do ciclo de vida dos certificados
digitais emitidos sob a sua responsabilidade. Este documento encontra-se alinhado com o
Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014
(Regulamento eIDAS), na sua redagdo atual, incluindo as alteragdes introduzidas pelo
Regulamento (UE) 2024/1183, de 11 de abril de 2024, bem como com a legislagdo nacional
aplicavel, designadamente o Decreto-Lei n.° 12/2021, de 9 de fevereiro, na sua redagéo em
vigor, que assegura a execugdo do referido regulamento na ordem juridica nacional.
Adicionalmente, as prdaticas descritas neste documento foram definidas em conformidade
com os requisitos estabelecidos para os Prestadores Qualificados de Servigos de Confianga
(QTSP), observando as normas ETSI aplicAveis, as orientagdes técnicas emitidas pelas
entidades competentes de supervisGo e acreditagdo, bem como os regulamentos de
execugdo e atos de execugdo da Comissdo Europeia aplicGveis ao ecossistema europeu de
confianga digital.

Para efeitos da presente DPC, constituem referéncias normativas principais:

« Politica de Certificados do Sistema de Certificagéo Eletrénica do Estado (PCert do SCEE)
e Requisitos Minimos de Seguranga, versdo 5.0, de 14 de dezembro de 2022, ou versdo
que lhe suceda;

e Regulamento de Execugdo (UE) 2025/1943 da Comisséo, de 29 de setembro de 2025,
gue estabelece regras de execucdo do Regulamento (UE) n.° 910/2014 do Parlamento
Europeu e do Conselho no respeitante ds normas de referéncia para os certificados
qualificados de assinaturas eletrénicas e os certificados qualificados de selos
eletrénicos;

e ETSIEN 319 401 v3.2.1 (2026-01) — Electronic Signatures and Trust Infrastructures (ESI);
General Policy Requirements for Trust Service Providers;

e ETSIEN 319 411-1 V15,1 (2025-04) — Electronic Signatures and Trust Infrastructures (ESI);
Policy and Security Requirements for Trust Service Providers Issuing Certificates; Part 1:
General Requirements;

o ETSIEN 319 411-2 vV2.6.1 (2025-06) — Electronic Signatures and Trust Infrastructures (ESI);
Policy and Security Requirements for Trust Service Providers Issuing Certificates; Part 2:
Requirements for Trust Service Providers Issuing EU Qualified Certificates;

e ETSI TS 119 312 V15.1 (2024-12) — Electronic Signatures and Trust Infrastructures (ESI);
Cryptographic Suites;
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e ETSI TS 119 461 V2.1.1 (2025-02) — Electronic Signatures and Trust Infrastructures (ESI);
Policy and Security Requirements for Trust Service Components Providing Identity
Proofing of Trust Service Subjects;

o ETSIEN 319 412-1V1.6.1 — Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 1: Overview and Common Data Structures;

e ETSI EN 319 412-2 V2.41 — Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 2: Certificate Profile for Certificates Issued to Natural Persons;

e ETSI EN 319 412-3 V1.3.1 - Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 3: Certificate Profile for Certificates Issued to Legal Persons;

e ETSIEN 319 412-5 V2.5.1 — Electronic Signatures and Trust Infrastructures (ESI); Certificate
Profiles; Part 5: QCStatements;

e ETSI EN 319 421 V1.3.1 — Electronic Signatures and Trust Infrastructures (ESI); Policy and
Security Requirements for Trust Service Providers Issuing Time-stamps.

e ETSI EN 319 422 V111 - Electronic Signatures and Infrastructures (ESI); Time-stamping
protocol and time-stamp token profiles.

Sem prejuizo das referéncias expressamente identificadas, a ECCE acompanha a evolugdo
dos requisitos regulamentares, normativos e técnicos aplicdveis aos servigos de confianga
qualificados, assegurando a adequagdo continua das suas prdaticas, procedimentos
operacionais, mecanismos de seguranga e controlos de conformidade das normas e
orientagdes em vigor.

As referéncias normativas indicadas correspondem das versées adotadas & data de
aprovagdo da presente DPC, sendo objeto de revisGo sempre que ocorram alteracées
legislativas, regulamentares ou normativas suscetiveis de impactar a prestagdo dos servigos

de confianga.

1.1.2 Ambito

No cumprimento da Resolugdo do Conselho de Ministros n.° 171/2005, de 3 de novembro, foi
criado o Sistema de Certificagéo Eletrénica do Estado (SCEE), enquanto infraestrutura
nacional destinada a assegurar mecanismos de identificagdo eletrénica segura e servigos de
confianga no d&mbito das transagdes eletrénicas do Estado.

Posteriormente, o Decreto-Lei n.° 12/2021, de 9 de fevereiro, na sua redagdo atual, assegurou a
execucdo, na ordem juridica interna, do Regulamento elDAS e definiu o enquadramento
nacional aplicavel a identificagéo eletrénica e aos servigos de confianga.

O SCEE integra a Entidade de Certificagdo Eletronica do Estado — Infraestrutura de Chaves
Pablicas (ECEE), que atua como entidade certificadora raiz do Estado, constituindo o primeiro

nivel da cadeia hierdrquica de certificagdo.
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A ECEE ndo emite certificados diretamente para utilizadores finais, assegurando antes a
cadeia de confianga através de entidades certificadoras subordinadas, designadamente a
Entidade Certificadora Comum do Estado (ECCE), responsdvel pela prestacdo efetiva de

servigos de confiancga.

No dmbito do SCEE operam prestadores de servigos de confianga, incluindo prestadores
qualificados, responsdveis pela emissdo, gestdo, validagdo e revogacdo de certificados
digitais qualificados, bem como pela prestagcdo de outros servigos de confianga associados

a identidade eletrénica e a seguranga das transagdes digitais.

A atividade dos prestadores de servigos de confianga enquadra-se no Regulamento (UE) n.°
910/2014 (elDAS) e na legislacéo nacional de execugdo, assegurando a prestacdo de servigos
como:

¢ Assinatura eletrénica qualificada;

¢ Selo temporal eletrénico qualificado;

e Servigos de autenticagdo eletrénica;

e Outros servigos de confianga previstos no regulamento.
O Regulamento elDAS estabelece uma base juridica comum & escala da Unidio Europeia para
uma interagdo eletronica segura, promovendo a confianga, a interoperabilidade e o
reconhecimento mutuo dos servicos de confianga e dos meios de identificagdo eletrénica.

O SCEE assegura a interoperabilidade com infraestruturas que cumpram requisitos
equivalentes de seguranca e rigor na autenticagdo, através de mecanismos técnicos
adequados e da compatibilidade das respetivas politicas e praticas de certificagdo,
nomeadamente no contexto da Unido Europeia.

O SCEE compreende (figura 1):

e Um Conselho Gestor, responsdvel por emitir parecer sobre a aprovagdo e integragdo
de entidades certificadoras no sistema, bem como sobre préticas e politicas de
certificagdo;

e Uma Entidade Certificadora Eletronica Raiz;

e AsEntidades Certificadoras do Estado subordinadas;

e Asrespetivas Entidades Filiadas, conforme a arquitetura funcional do SCEE.
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Conselho Gestor do Sisterma de
Certificacao Electronica do Estado
{CGSCER)

Entidade Certificadora Raiz do Estado Nivel 1

{ECRaizEstado)
Entidades Certificadoras do Esado Nivel 2
{ECEsmdo]
\ Entidades Certificadoras ' Entidades deRegistodo | Nivel3
| SubordinadasdoEstado | | Estado Hive
{SubECEstado) ; 1 [ER)

Fig.1- Arquitetura funcional do SCEE

As entidades credenciadas no dmbito do SCEE que disponibilizam certificados eletronicos
qualificados devem cumprir os requisitos legais e regulamentares aplicéveis, assegurando
obrigatoriamente os servigos nucleares, podendo adicionalmente disponibilizar servigos

suplementares.

Sdo considerados servigos nucleares:
e Registo;
e Emissdo;
e Distribuicdo;
e Gestdo do estado de revogagdo;

e Gestdo das revogagoes.

Sdo considerados servigos suplementares, nomeadamente:
e Fornecimento de dispositivos seguros de criagdo de assinaturas;
« Servigos de validagdo cronolégica (selo temporal).

A Entidade Certificadora Comum do Estado (ECCE) foi originalmente gerida pelo Centro de
Gestdo da Rede Informatica do Governo (CEGER), tendo a respetiva responsabilidade sido
transferida para a Agéncia para a Modernizacdo Administrativa, I.P. (AMA) no dmbito da
exting&o do CEGER por fus@o, conforme previsto no Decreto-Lei n.° 94/2024, que determinou a
sucessd@o da AMA nas atribuigdes, direitos e obrigagdes do CEGER.

Posteriormente, no quadro da reorganizagdo das competéncias na drea da reforma
tecnoloégica do Estado, a gestdo da ECCE iniciou, em 2024, o seu processo de transferéncia da
AMA para a Agéncia para a Reforma Tecnolbégica do Estado IP. (ARTE), nos termos do
Decreto-lei n.° 27/2021, encontrando-se esse processo em fase de implementagéo
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progressiva, incluindo a migragdo de infraestruturas, contratos, competéncias e
responsabilidades operacionais.

A presente Declaragdo de Praticas de Certificagdo (DPC) descreve e regula as praticas de
certificagdo da ECCE, evidenciando a sua conformidade com o Regulamento eIDAS e com a
legislacdo nacional aplicavel, no dmbito da prestagdo de servigos de confianga enquanto
prestador qualificado, no contexto institucional atualmente assegurado pela ARTE. Esta
Declaracdo dd, ainda, no seguimento ao estabelecido pela Politica de Certificados do Sistema
de Certificagdo Eletronica do Estado (PCert). Assim, nos capitulos em que a DPC n&o possa

desenvolver o estabelecido na dita Politica, serd indicado “De acordo com a PCert do SCEE".

1.1.3 Estrutura do Documento

Esta DPC assume que o leitor conhece os conceitos de Infraestrutura de Chaves Publicas,
certificados e assinatura eletronica; caso contrario, recomenda-se ao leitor que tente
familiarizar-se com os conceitos referidos anteriormente, antes de continuar a leitura do

presente documento.

A DPC encontra-se estruturada conforme o disposto pelo grupo de trabalho PKIX do IETF
(Internet Engineering Task Force), no seu documento de referéncia RFC 3647 (aprovado em
novembro de 2003) “Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework”. Com o objetivo de dar um cardcter uniforme ao documento e facilitar
a sua leitura e andlise, sdo incluidas todas as secgdes estabelecidas no RFC 3647. Sempre que
uma das secgdes previstas no RFC 3647 ndo seja aplicdvel ao dmbito da presente DPC, é

expressamente identificada como «N&o aplicavel».

Para a elaboragdo deste contelddo, foram tidos em conta as normas europeias aplicdceis,
bem como o Decreto-Lei n.° 12/202], de 9 de fevereiro, na sua redagéo atual, que assegura a
execugdo, na ordem juridica interna, do Regulamento (UE) n.° 910/2014, do Parlamento Europeu
e do Conselho, de 23 de julho, na sua redag¢do atualizada, e respetivos regulamentos de

execucdo.

1.1.4 Hierarquia de OID do SCEE

Os identificadores de objeto (Object Identifiers — OID) s&o identificadores Unicos organizados
hierarquicamente, utilizados para identificar, de forma inequivoca, documentos, politicas de
certificados, perfis de certificados e outros objetos da infraestrutura de chaves publicas. No
SCEE, os OID sdo atribuidos sob o OID raiz 2.16.620.1], cujos arcos identificam, sucessivamente,
o ramo conjunto ISO/ITU-T (2), o ramo de atribui¢do por pais (16), Portugal (620), o Estado
Portugués (1) e o SCEE (1).
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A ECCE utiliza OID integrados nesta darvore e assegura a suad unicidade, rastreabilidade e

correspondéncia com os objetos identificados. O OID da presente DPC consta da secgdo 1.2.
Sem prejuizo da PCert do SCEE, a Politica de Certificados da ECCE que se encontre aprovada
e em vigor concretiza os OID das politicas e dos perfis de certificados utilizados pela ECCE;
esses OID sdo igualmente refletidos nos perfis definidos na secgdo 6 da presente DPC.

1.1.5 Distribuigéio da @rvore 2.16.620.1.1 {ID-SCEE}

A distribuicdo dos ramos e objetos derivados do OID raiz do SCEE observa o anexo E da PCert
do SCEE. O ramo 2.16.620.1.1.1.2 & reservado ds politicas de certificados do SCEE, incluindo
2.16.620.1.1.1.2.10 para assinatura, 2.16.620.1.1.1.2.20 para autenticag@o e 2.16.620.1.1.1.2.30 para
confidencialidade.

Os OID utilizados pela ECCE séo documentados e controlados antes da sua utilizagéo e
comunicados d entidade competente pela gestdo da arvore de OID do SCEE, nos termos da
PCert do SCEE. A criagdo, alteragdo ou descontinuagdo de um OID é sujeita a controlo de
alteragdes e refletida na documentagdo aplicavel.

1.2 Identificagdo do documento

O presente documento é identificado pelos dados constantes na tabela seguinte:

Tabela 1 - Informagdo acerca do Documento de Praticas de Certificagdo da ECCE

Nome do Documento

Versdo do Documento Versdo 18.0

Estado do Documento Aprovado
2.16.620.11.1.2.3.114
Data de Emisséo 20 de julho de 2026
Validade 1 (um) Ano

https://www.arte.gov.pt/certificacao-eletronica/#entidade-

Localizagdo

certificadora-comum-do-estado

1.3 Participantes na Infraestrutura de Chaves Pablicas

1.3.1 Entidades Certificadoras (EC)

Séo entidades que, apds devida autorizagdo da Entidade de Certificagéo Eletrénica do Estado
(ECEE), est@o habilitadas para criar, assinar, atribuir e gerir certificados. A hierarquia de
confianga do SCEE compreende a Entidade Certificadora Raiz do Estado (ECRaizEstado), as
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Entidades Certificadoras do Estado (ECEstado) e Entidades Certificadoras Subordinadas
(subECEstado).

Abaixo, descrevem-se as Entidades Certificadoras que compdem o SCEE.

1.3.1.1. Entidade Certificadora Raiz do Estado

A ECRaizEstado, como Entidade de Certificagd@o de primeiro nivel. A sua fungéo é estabelecer
a raiz da cadeia de confianga da infraestrutura de chaves publicas (PKI). Aquela EC ndo emite
certificados para utilizadores finais, emitindo apenas certificados para assinar as Entidades
Certificadoras do Estado. A ECRaizEstado assina-se a si propria.

1.3.1.2.Entidade Certificadora Comum do Estado

As ECEstado sdo entidades que se encontram no nivel imediatamente abaixo da
ECRaizEstado, sendo a sua fungdo principal providenciar a gestdo de servigos de certificagéo:
emissdo, operacgdo, suspensdo, revogagdo para os seus subscritores. Os certificados da ECCE
(ver Tabela 2) séo assinados pela ECRaizEstado.

Tabela 2 - Dados dos Certificados da ECCE

ATRIBUTO DESCRIGAO

Certificado sha256 WithRSAEncryption

Nome Distinto CN=ECCE 001, OU=ECEstado, O=SCEE, C=PT
NUGmero de série Bb e0 29 1e 3f 0c 91e9 55 8a d0 3d 30 37 f5 49
De 24 de junho de 2007 15:43:57

Até 24 de junho de 2027 15:43:57

Emissor CN=ECRaizEstado, O=SCEE, C=PT

Periodo de validade

ATRIBUTO DESCRIGAO

Certificado sha256 WithRSAEncryption

CN=ECCE 002, OU=ECEstado, OU=SCEE, O=Centro de
Gestd@o da Rede Informatica do Governo, C=PT
NUGmero de série 12 b6 c0 75 cb 90 4e ce 5f 03 3b a3 ec 06 15 7e

De 06 de julho de 2020 15:56:35

Até 06 de julho de 2032 15:56:35

CN=ECRaizEstado 002, O=Sistema de Certificagcdo
Eletrénica do Estado, C=PT

Nome Distinto

Periodo de validade

Emissor

ATRIBUTO DESCRIGAO
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Certificado sha256 WithRSAEncryption

CN=ECCE 003, OU=ECEstado, OU=SCEE, O=Centro de
Gesté@io da Rede Informdatica do Governo, C=PT
Namero de série 3d 43 64 cd cc 02 e8 39 65 6f 41 f1fb 35 5¢c b6

De 05 de dezembro de 2023 15:29:53

Até 05 de dezembro de 2035 15:29:53
CN=ECRaizEstado 002, O=Sistema de Certificacdo

Nome Distinto

Periodo de validade

Emissor e
Eletrénica do Estado, C=PT
ATRIBUTO DESCRIQAO
Certificado sha256 WithRSAEncryption
CN=ECCE 004, OU=ECEstado, OU=SCEE, O=AMA -
Nome Distinto AGENCIA PARA A MODERNIZAQAO ADMINISTRATIVA I.P.,
C=PT
NUmero de série 6a d5 3d 1009 7218 77 67 b7 2c 2c 3e 28 48 b6

De 20 de fevereiro de 2025 13:20:44

Até 20 de fevereiro de 2039 13:20:44
CN=ECRaizEstado 002, O=Sistema de Certificacdo
Eletréonica do Estado, C=PT

Periodo de validade

Emissor

1.3.1.3.Entidades Certificadoras Subordinadas

As subECEstado, s@o entidades que se encontram no nivel imediatamente abaixo das EC,
tendo como fungdo a prestagdo de servigos de certificagcdo para o utilizador final. O seu
certificado é assinado pela respetiva ECEstado.

A ECCE possui duas Entidades Certificadoras subordinadas d ECCE004, que sdo responsdveis,
neste momento, pela emissdo dos certificados para os seus utilizadores finais. As subECEstado
da ECCE sdo as que se descrevem na tabela seguinte.

Tabela 3 - Dados dos Certificados das subECEstado da ECCE

ATRIBUTO DESCRIGAO

Certificado sha256 WithRSAEncryption
CN=ECCEQO002, OU=ECEstado, OU=SCEE, O= AMA -

Nome Distinto AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA LP,
C=PT
Namero de série 40 27 9f 99 c2 b3 88 fc 67 b7 30 69 be bb fe 54

De 20 de fevereiro de 2025 13:38:49

periodo de validad
eriodo de validade Até 20 de fevereiro de 203113:38:49
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CN=ECCE 004, OU=ECEstado, OU=SCEE, O= AMA -
Emissor AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA LP,
C=PT

ATRIBUTO DESCRIGAO

Certificado sha256 WithRSAEncryption
CN=ECCENQO002, OU=ECEstado, OU=SCEE, O= AMA -

Nome Distinto AGENCIA PARA A MODERNIZAQAO ADMINISTRATIVA I.P,,
C=PT
NGmero de série 43 b7 f3 78 07 3d ec ff 67 b7 2f fd e1 98 99 db

De 20 de fevereiro de 2025 13:37:01

Até 20 de fevereiro de 203113:37:01

CN=ECCE 004, OU=ECEstado, OU=SCEE, O= AMA -
Emissor AGENCIA PARA A MODERNIZAQAO ADMINISTRATIVA I.P,

C=PT

Periodo de validade

ATRIBUTO DESCRIGAO

Certificado sha256 WithRSAEncryption
CN=ECCEQO003, OU=ECEstado, OU=SCEE, O= Agéncia
para a Reforma Tecnoldgica do Estado I.P.,, C=PT
Ndmero de série 40 27 9f 99 c2 b3 88 fc 67 b7 30 69 be bb fe 54
De 20 de julho de 2026 13:38:49
Até 20 de julho de 2033 13:38:49
CN=ECCE 004, OU=ECEstado, OU=SCEE, O= AMA -
Emissor AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA I.P.,,
C=PT

Nome Distinto

Periodo de validade

ATRIBUTO DESCRIGAO

Certificado sha256 WithRSAEncryption
CN=ECCENQO003, OU=ECEstado, OU=SCEE, O=

Nome Distinto Agéncia para a Reforma Tecnolbgica do Estado I.P,,
C=PT
Ndmero de série 43 b7 378 07 3d ec ff 67 b7 2f fd el 98 99 db

De 20 de julho de 2026 13:37:01

Até 20 de julho de 2033 13:37:01

CN=ECCE 004, OU=ECEstado, OU=SCEE, O= AMA -
Emissor AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA I.P,
C=PT

Periodo de validade

Assim, a Entidade Certificadora Comum do Estado estd organizada, em termos de
infraestrutura da sua PKI, da seguinte forma:
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Entidade de Certificagdo Eletrénicado Estado
(Raiz do Estado)

ECRaizEstado ECRaizEstado002

ECCE003 ECCE004

ECCEQQO01 ECCEQ002
ECCEQ01 ECCEQ02

ECCENQQ01 ECCENQ002

Entidade CertificadoraComumdo Estado

Figura 2 - Organizagéo da ECCE

Sendo:

e ECCE004 - Instancia de CA assinada pela ECEE (certificado ECRaizEstado002), que
funciona como a “entidade raiz da ECCE". Ndo emite certificados para utilizador final,
assinando apenas as subECEstado que lhes estdo subordinadas;

e ECCEQO002 - SubCA, subordinada & ECCE004, que emite exclusivamente certificados
qualificados;

e ECCENQO002 - SubCA, subordinada & ECCE004, que emite exclusivamente certificados
ndo qualificados.

e ECCEQO003 - SubCA, subordinada & ECCEQ04, que emite exclusivamente certificados
qualificados;

e ECCENQOO03 - SubCA, subordinada & ECCE004, que emite exclusivamente certificados
ndo qualificados.

As instdncias ECCEO0O0I], ECCE002, ECCEQOOI e ECCEQNOOI], ndo emitem qualquer tipo de
certificados, apenas efetuando a manutengdo (suspenséo efou revogagdo) dos certificados
por elas emitidos e ainda ativos.

1.3.2 Entidades de Registo (ER)

As Entidades de Registo (ER) desenvolvem a sua atividade de acordo com o estabelecido na
presente DPC, na Politica de Certificados aplicdvel e nas orientagées do Grupo de Gestéo da
ECCE.
A ECCE é composta por duas Entidades de Registo distintas:

e AEntidade de Registo da ARTE (ECCE), cujo @mbito de atuacdo é a gestéo do ciclo

de vida de servicos de confianga para o Governo, aos Orgdos de Soberaniq,
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enquanto utilizadores do Procedimento Legislativo, e a todas as Entidades e

Organismos da Administragdo Direta, Indireta e Autdnoma do Estado;
e A Entidade de Registo do IGFEJ (ER IGFEJ), cujo @mbito de atuagdo é a gestéo do
ciclo de vida de servigos de confianga para magistrados, agentes, colaboradores

e funciondrios da drea de Governo da Justica.

1.3.3 Entidade de Validagdo Cronolégica

A entidade de validagdo cronolégica da ECCE integra a estrutura do SCEE e emite selos
temporais de acordo com as normas ETSI aplicveis. Cada selo temporal contém o
identificador da politica ao abrigo da qual foi emitido, indicado na secgéo 6.3, e € assinado
com uma chave privada reservada a essa finalidade.

A Entidade de Validagdo Cronolégica da ECCE possui sincronizagdo com a fonte internacional
de hora (Coordinated Universal Time — UTC) com uma precisdo inferior a 1segundo.

1.3.4 Titulares de Certificados

1.3.4.1 Titulares

No contexto deste documento, o termo subscritor/titular aplica-se a todos os utilizadores
finais a quem tenham sido atribuidos certificados pela ECCE.

No dmbito deste documento, dado que se trata da DPC da ECCE, os titulares dos certificados
serdo as pessoas individuais ou coletivas, desde que sob responsabilidade humana, que
aceitam os certificados e sdo responsdveis pela sua correta utilizagcdo e salvaguarda da
chave privada. Preferencialmente, serd designado como responsdvel pelo certificado, o

representante legal da pessoa juridica ou um dos seus representantes legais.

A ECCE tem como titulares, os Membros do Governo ou equiparados, os Chefes do Gabinete,
Entidades aderentes & Convencgdo de Certificagc@o Eletrébnica no dmbito do procedimento
legislativo, titulares de cargos de dire¢gdo superior de 1° e 2° grau ou equiparados de Entidades
da Administragdo Direta, Indireta e Autdnoma do Estado, Presidentes e membros de conselhos
de administragdo de Institutos PUblicos ou equiparados, dirigentes com competéncias
especiais delegadas e funciondrios e agentes do Estado cuja fungdo determinem a utilizagdo

da autenticagdo e da assinatura qualificada.

1.3.4.2. Patrocinador

De acordo com a PCert do SCEE (Ponto 1.3.3.2).
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1.3.5 Partes confiantes

De acordo com a PCert do SCEE (Ponto 1.3.4).

1.3.6 Outros participantes

1.3.6.1. A Entidade Certificadora Raiz do Estado

Os servicos de certificagdo digital disponibilizados pela Entidade de Certificagdo Raiz do
Estado englobam exclusivamente: o processo de registo das entidades certificadoras,
geracdo de certificados e gestdo do seu ciclo de vida, disseminagdo dos certificados, das
politicas e das praticas de certificacdo, a gesto de revogacdes e disponibilizagdo do
estodo/situagdo das mesmas.

1.3.6.2. Entidade Supervisora

De acordo com a legislagdo portuguesa, a Entidade Supervisora é o Gabinete Nacional de
Seguranca (GNS).
Para efeitos de notificagéo e comunicag@o da ECCE & Entidade Supervisora, séo estabelecidas
as seguintes formas:
e Para manutencéo/alteracéo de servigos de confianca, mediante preenchimento
de formuldrio disponibilizado pelo GNS, no seu sitio da Internet;
e Para assuntos técnicos e administrativos, por correio eletrénico dirigido a equipa
multidisciplinar de assinatura eletrénica e PKI (AE);
e Em caso de cessacdo global ou parcial dos servigos prestados pela ECCE, pelas
disposicoes previstas no Plano de Cessacdo da Atividade.

1.3.6.3. Entidade gestora das listas de confianga

O Gabinete Nacional de Seguranca (GNS) é responsdvel pela elaboragéo, conservagdo,
atualizacdo e publicagdo das listas de confianga nacional e  europeia
(https://www.gns.gov.pt/trusted-lists.aspx ).

1.3.6.4. Organismos de avaliagédo de conformidade

Sdo entidades competentes para realizar a avaliagdo da conformidade de prestadores
qualificados de servigos de confianga e dos servigos de confian¢a qualificados prestados.
Estes organismos sdo obrigatoriamente acreditados pelo organismo nacional de acreditagdo
(o IPAC - Instituto Portugués de Acreditacdo, I.P).
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1.3.6.5. Organismo de reporte

Sdo Organismos de reporte:

e Agéncia da Uni@o Europeia para a seguranca das redes e da informagdo (ENISA),
que recebe anualmente da entidade supervisora um resumo das notificagdes de
violagbes da seguranca e de perda de integridade que tenha recebido dos
prestadores de servigos de confianga;

e Autoridade Nacional de Controlo de Dados Pessoais (Comissdo Nacional de
Protecdo de Dados), que recebe informagdo da entidade supervisora sobre
auditorias ou dos resultados das auditorias realizadas a prestadores qualificados
de servigos de confianga, quando haja suspeita de terem sido violadas as regras
de protecdo dos dados pessoais, assim como é notificada pelos prestadores de
servicos de confianca de todas as violagbes da seguranca ou perdas de
integridade que tenham um impacto significativo sobre os dados pessoais por eles

conservados.

1.3.6.6. Autoridades de Validagéio

A ECCE dispde de autoridades de validagéo préprias para os servigos disponibilizados,
utilizando o protocolo OCSP.
1.4 Utilizagdo do certificado

1.4.1 Utilizagdo adequada

Os certificados da ECCE regulamentados por esta DPC serdo utilizados para prestar os
servigos de seguranga indicados na Tabela 4.

Tabela 4 - Utilizagdo Autorizada por Tipo de Certificado

TIPO DE CERTIFICADO CERTIFICADO USO APROPRIADO

Certificados de Assinatura
Assinatura eletrénica qualificada.
Eletrénica (Qcert for eSig)
QUALIFICADO
Assinatura e autenticagcdo de documentos
Selos Eletrénicos (Qcert for eSeal)
(certificado de pessoa coletiva).

Autenticagdo perante os sistemas e
Certificados de Autenticagdo
AVANGADO servigos.

Certificados de Confidencialidade Cifra de comunicagées e informagées.
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Validagdo cronolégica de assinaturas e

QUALIFICADO Selos temporais (QTimestamp)
transagdes eletrénicas.

1.4.2 Utilizagdo ndo autorizada

Fica excluida qualquer utilizagéo néo incluida na secgéo anterior (Tabela 4).

E expressamente proibida a utilizacdo de certificados disponibilizados para testes fora do
ambito de teste autorizado, designadamente na autenticagd@o de utilizadores ou sistemas de
producdo, em transagdes reais ou na criagdo de assinaturas ou selos destinados a produzir
efeitos juridicos.

1.5 Gestdo das politicas

1.5.1 Entidade responsavel pela Gestéo do Documento

A gestdo da presente DPC é da responsabilidade da ARTE, LP. e assinada digitalmente pelo
grupo de trabalho de Gestdo.

1.5.2 Contactos

Na tabela seguinte estdo descritos os contactos relevantes da Entidade Gestora da ECCE.

Tabela 5 - Dados de Contacto da Entidade Gestora da ECCE

Entidade Gestora da ECCE
Rua de Santa Marta n.° 55
Morada:
1150 — 294 Lisboa - Portugal

Correio Eletrénico: certificacao@arte.gov.pt

https://www.arte.gov.pt/certificacao-

Pagina Internet:

eletronica/#entidade-certificadora-comum-do-estado

1.5.3 Entidade que determina a conformidade da Declaragéio de Praticas de
Certificagéio (DPC) para a Politica

A Entidade Supervisora Portuguesa é o 6rgdo competente para determinar a adequagdo da

presente DPC.
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1.5.4 Procedimentos para revis@o e aprovacéo da DPC

A presente DPC & anualmente revista, tendo em conta o ciclo PDCA, da seguinte forma:

¢ Em dezembro de cada ano civil, a versGo em vigor é remetida ao Coordenador
responsdvel pela gestdo operacional da ECCE;

e Gestor Operacional da ECCE efetua uma revisdo, colnendo os contributos dos
elementos afetos ds atividades no émbito da ECCE, com a finalidade de melhoria
continua da DPC;

e Até ao final do més de dezembro de cada ano civil, o Grupo de Trabalho de
Auditoria, remete a proposta de nova verséo da DPC Grupo de Trabalho de Gestdo
da ECCE, para discussdo em sede de revisdo pela gestdo da ECCE.

A aprovacdo da DPC é efetuada pelo grupo de trabalho de gestdo da ECCE.

A presente Declaracdo de Praticas de Certificagdo é objeto de reviséo peridédica, garantindo
o seu alinhamento com os procedimentos internos em vigor e com os requisitos normativos
aplicaveis.

1.5.5 Definigbes e acronimos

Ver anexo A do presente documento.

2. Responsabilidade de Publicagéo e Repositorio

2.1 Repositorios

Um repositério € o conjunto de equipamentos (hardware e software), pessoas e
procedimentos, construido com o objetivo de publicar informacdo sobre os certificados e
listas de certificados revogados (LCR).

Os repositérios estéo disponiveis 24 horas por dia e sete dias por semana nos seguintes

enderecos web: http://cris.ecce.gov.pt/cris/crl-00l.crl e http://crls.ecce.gov.pt/crls/crl-002.crl ,

http://crls.ecce.gov.pt/crls/ecce-003.crl , http://crls.ecce.gov.pt/crls/ecce-004.crl ,
http://crls.ecce.gov.pt/crls/ecceq001.crl e http://crls.ecce.gov.pt/crls/eccenq001.crl ,
http://crls.ecce.gov.pt/crls/ecceq002.crl e http://crls.ecce.gov.pt/crls/eccenq002.crl,

http://crls.ecce.gov.pt/crls/ecceq003.crl e http://crls.ecce.gov.pt/crls/ecceng003.crl  que poderdo ser

acedidos através de qualquer navegador de Internet utilizado o protocolo HTTP (80).

O acesso a informacdo constante do repositério pUblico de acesso livre, & apenas
disponibilizado em modo de leitura e descarga de ficheiros para equipamento local, sendo
que apenas o0s recursos humanos com privilégios de gestdo da mesma efetuam
modificagdes ou alteragdes de conteldos.
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E indicado o endereco do repositério da presente DPC nos certificados da ECCE, EC
subordinadas e na LCR da ECCE.

2.2 Publicagdo de informagéo de certificagdo

Nos repositorios da ECCE estd disponivel a seguinte informacgdo:

e Uma copia eletréonica das Politicas de Certificados aplicaveis a ECCE, assinadas
eletronicamente (https://www.arte.gov.pt/certificacao-eletronica/#entidade-
certificadora-comum-do-estado, em “Politicas ECCE");

¢ Uma copia eletrénica da presente DPC, assinada eletronicamente, pelo Grupo de
Trabalho de Gestdo da ECCE (https://www.arte.gov.pt/certificacao-
eletronica/#entidade-certificadora-comum-do-estado, em “Politicas ECCE” );

o Listas de Certificados Revogados (LCR);

e Informagées adicionais em https://www.arte.gov.pt/certificacao-
eletronica/#entidade-certificadora-comum-do-estado.

Sdo conservadas todas as versdes anteriores da DPC, sendo apenas disponibilizadas a quem

justificadamente as solicite.

2.3 Periodicidade de publicagédo

A informacgdo incluida nos repositérios deverd ser disponibilizada logo que haja informagéo
atualizada. A publicagéo da CRL da ECCE serd publicada no repositério de forma imediata
sempre que exista alguma revogacdo de certificados e a cada 24 horas, quer exista ou n&o
alguma revogacdo.

Toda a informacgé@o considerada de suporte para a atividade de certificagéo da ECCE serd
publicada por periodos de um ano.

2.4 Controlo de acesso aos repositorios

N&o existe qualquer restrigéio de acesso para consulta a esta DPC e ds listas de certificados
revogados (CRL).
Sdo utilizados mecanismos e controlos de acesso apropriados somente a pessoal autorizado,

de forma a restringir o acesso de escrita e ou modificagdo da informagdo.

3. Identificagdo e Autenticagdo
3.1 Atribui¢dio de nomes

3.1.1 Tipo de nomes

Todos os titulares de certificados requerem um nome Unico (DN - Distinguished Name) de
acordo com o standard X.500.
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Os certificados atribuidos a cada entidade deverdo conter no campo “Subject” um DN para
utilizagGo como identificador Unico de cada entidade, de acordo com o preconizado no
RFC3280.

Os certificados qualificados de assinatura eletrénica emitidos pela ECCE tém o seguinte, DN:

Tabela 6 - Regras para o preenchimento do DN

Atributo codigo Regras para preenchimento

CountryName C Cédigo “PT".

Cargo ou fungéo (Atributo Profissional) do titular do
Title T
certificado.

Este campo corresponde, ao nome formal da Entidade (ou

OrganizationName ()
equivalente) do titular do certificado.

Neste campo constaré informagdo relativa & unidade
OrganizationUnitName ou organizativa (ou equivalente, caso exista) a que o titular do

certificado pertence.

m SN Apelido(s) do titular do certificado.
overname

Nome(s) préprio(s) do titular do certificado.
E proibida a utilizagdo de “nicknames”.

Nome escolhido pelo titular do certificado, representando a
forma como é profissionalmente conhecido, que deverd
conter nomes e/ou apelidos do seu nome completo,
conforme documento de Identificagdo nacional. Poderd ou
Common Name CN

ndo corresponder ao seu home completo.

Quando se trate de pseudénimos (permitido apenas no
ambito da ER IGFEJ), o nome deverd ser antecedido da

expressdo “Pseudo:”

(consultar seccéo 3.1.3 da presente DPC).

3.1.2 Necessidade de nomes significativos

Os nomes utilizados dentro da cadeia de confianga do SCEE devem identificar de forma
concreta e légica a pessoa ou objeto a quem é atribuido um certificado digital.

A ER da ECCE deve garantir que a relagdo entre o titular e a organizagdo a que pertence é a
mesma que consta no certificado e é facilmente percetivel e identificGvel pelos Humanos.
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3.1.3 Anonimato ou pseudénimo de titulares

A ECCE emite, exclusivamente a pedido da ER IGFEJ, certificados com pseuddnimo de titulares,
garantindo para o efeito que:
e O certificado contém o pseuddnimo do titular, claramente identificado como tal,
através da colocagdo da palavra “pseudo:” antes daquele;
e Conserva os elementos que comprovam a verdadeira identidade dos requerentes
titulares de certificados com pseuddnimo;
e AECCE reserva-se o direito de recusar a aceitagdo de pseuddnimos considerados
ostensivos;
¢ Comunicard & autoridade judicidrio, sempre que esta o ordenar nos termos
legalmente previstos, os dados relativos & identidade dos titulares de certificados
que sejam emitidos com pseuddénimo seguindo-se, no aplicavel, o regime do artigo
182.° do Codigo de Processo Penal.
N&o é permitida a utilizagdo de titulares com base no conceito de anonimato.

3.1.4 Interpretacdo de formato de nomes

As regras utilizadas pelo SCEE para interpretar o formato dos nomes dos certificados que
emite sdo as contidas na norma ISO9595.

De acordo com o RFC 3280, todos os atributos DirectoryString dos campos issuer e subject do
certificado devem ser codificados numa UTF8String, com excecdo dos atributos country e
serialnumber, que devem estar codificados numa PrintableString.

3.1.5 Unicidade de nomes

O conjunto de nome distinto (distinguished name) e o contetdo da extensdo KeyUsage deve
ser Unico e ndo ambiguo. O Administrador de Registo da ECCE verifica o cumprimento desta
norma, suportando-se no Sistema de Informacgd&o de suporte aos servigcos ECCE — Backoffice,
que assegura a emissd@o de certificados, para a atribuicdo e garantia de unicidade de nomes.

3.1.6 Reconhecimento, autenticagdo e fungées das marcas registadas

As entidades requisitantes de certificados, devem demonstrar que tém direito a utilizagdo do
nome requisitado, néio podendo as designagdes usadas nos certificados emitidos pela ECCE
infringir os direitos de propriedade intelectual de outros individuos ou entidades.

No procedimento de autenticagdo e identificagdo do titular do certificado, prévio & emissdo
do mesmo, a entidade requisitante terd de apresentar os documentos requeridos que
demonstrem o direito & utilizagdo do nome requisitado.
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3.2 Validagdo de identidade no registo inicial

3.2.1 Método de comprovagdo da posse de chave privada

E considerado um mecanismo aceitével como método de comprovagéo da posse de chave
privada a utilizagéo do PKIX Certificate Management Protocol (CMP) definido no RFC 4210
atualizado pelo RFC 6712.

Para os certificados emitidos pela ECCE, a posse da chave privada, correspondente d chave
pUblica para a qual solicita a geragdo de certificado, fica provada mediante o envio do pedido
de certificagdo no qual se incluird a chave pdblica assinada através da chave privada

associada, de acordo com o CMP.

3.2.2 Autenticagdo da identidade de uma pessoa coletiva

O processo de verificagdo da identidade de uma pessoa coletiva deve assegurar a sua
identificag@o inequivoca e a correspondéncia entre a identidade declarada e a informagdo
constante da documentacgdo, dos registos e das demais evidéncias utilzadas para o efeito. As
ER da ECCE conservam toda a documentagd@o e demais evidéncias utlizadas na verificagdo
da identidade da pessoa coletiva. Toda a informag@o recolhida & validada pelos
Administradores de Registo, com base na documentagdo e nos restantes elementos exigidos

para o pedido.

Para efeitos da presente DPC, os processos de verificagdo da identidade realizados no dmbito
da emissdo de certificados qualificados a pessoas coletivas, designadamente de certificados
qualificados de selo eletronico, observam os requisitos aplicaveis previstos nas cldusulas 9.3
e C.3.5 da ETSI TS 119 461 V2.1.1 (2025-02). A ECCE adota, para estes processos, o nivel Extended
LolP (Extended Level of Identity Proofing) como nivel de garantia aplicavel.

A verificacdo abrange a identidade Unica da pessoa coletiva e, quando aplicdvel, os atributos
adicionais associados ao certificado. O nUmero de registo da pessoa coletiva & recolhido e
validado junto do registo oficial adequado, sempre que exista e seja aplicdvel. Quando a
pessoa coletiva ndo conste de um registo oficial, ou quando este ndo contenha os elementos
necessarios, a respetiva identidade e os atributos relevantes séo recolhidos e validados
através de outros meios legalmente reconhecidos que proporcionem um nivel de confianga
equivalente.

Quando o pedido seja apresentado por uma pessoa singular que atue em representagdo da
pessoa coletiva, a ECCE verifica, por meios legalmente reconhecidos, a identidade do
representante e a existéncia, validade e atualidade dos respetivos poderes de representacdo.

Sdo igualmente observados os requisitos aplicdveis previstos nas cldusulas 9.4 e C.3.6 da
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referida especificagdo, bem como o disposto na subsecc¢do 3.2.3 relativamente & verificacéo
da identidade da pessoa singular.

Ainformagdo e a documentagdo obrigatérias para a aceitagdo do pedido incluem, consoante
aplicavel, os seguintes elementos:

e Denominagdo legal completa da pessoa coletiva;

e Pais de registo ou de constituicdo;

e Numero de identificagéo de pessoa coletiva, nUmero de registo ou outro identificador
anico aplicavel, com indicagdo do respetivo tipo;

e Elementos comprovativos da existéncia da pessoa coletiva e, quando aplicavel, da
atualidade da respetiva inscricdo em registo official;

¢ Sede ou endereco institucional e outras formas de contacto;

¢ Nome completo e nimero do Cartéo de Cidaddo, Bilhete de Identidade, passaporte
outro documento que permita a identificag@o inequivoca das pessoas singulares que
estatutdria ou legalmente representam a pessoa coletiva;

¢ Qualidade, cargo ou fungdo em que o representante atua e documento ou fonte que
comprove o0s respetivos poderes de representagdo, designadamente ato de
nomeagdo, delegacdo de competéncias, procuragdo ou outro elemento idoneo;

e Enderecgo e outras formas de contacto;

e Eventual referéncia a uma qualidade especifica, em fungdo da utilizagcdo a que o
certificado estiver destinado;

e Outras informagodes relativas a poderes de representagdo, & qualificagd@o profissional
ou a outros atributos relevantes.

3.2.3 Autenticagdo da identidade de uma pessoa singular

As ER da ECCE conservam toda a documentacdo e demais evidéncias utilizadas na
verificagdo da identidade do requerente. Toda a informagdo recolhida é validada pelos
Administradores de Registo, com base na documentagdo e nos restantes elementos exigidos

para o pedido.

Para efeitos da presente DPC, os processos presenciais de verificagdo da identidade
realizados no dmbito da emissd@o de certificados qualificados observam os requisitos
aplicaveis da ETSI TS 119 461 V2.1.1 (2025-02), designadamente os previstos nas cldusulas 9.2.1
e C.3.1. A ECCE adota, para estes processos, o nivel Extended LolP (Extended Level of Identity
Proofing) como nivel de garantia aplicavel.

Quando o requerente seja uma pessoa singular que atue em representagdo de uma pessod
coletiva, s@o igualmente observados os requisitos aplicdveis previstos nas cldusulas 9.4 e
C.3.6 da referida especificacdo, incluindo a verificagdo da identidade do representante e dos

respetivos poderes de representagdo.
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A informagdo obrigatéria para a aceitagcdo de um pedido de emiss@o de certificado inclui,

nomeadamente, os seguintes elementos:

e Nome completo e nimero do Cartéo de Cidaddo, Bilhete de Identidade, passaporte ou
outro documento que permita a identificagdo inequivoca do titular e, quando
aplicavel, da pessoa singular que atue em representacdo de uma pessoa coletiva;

¢ Morada, nUmero de telefone e enderego de correio eletrénico necessdrios, consoante
aplicavel, ao envio postal da carta PIN/PUK, & rececdo de notificagdes e a utilizagéo do
duplo fator de autenticacdo para acesso aos servigos do Portal Cliente da ECCE;

e Referéncia a uma qualidade especifica, quando aplicdvel, em fung¢do da finalidade a
que o certificado se desting;

e Documento comprovativo do cargo ou da fungdo exercida, designadamente
despacho de nomeacgdo, delegagcdo de competéncias ou outro documento idoneo;

e Designagdo do organismo a que o titular se encontra vinculado ou que representa;

e Outras informagdes relativas aos poderes de representagéo, a qualificagéo
profissional ou a outros atributos relevantes;

e Fotografia recente do titular, quando necessdria a personalizagdo do cartdo, em
conformidade com os requisitos técnicos e de qualidade definidos pela ER
responsavel.

A necessidade de associar um pseudénimo ao titular deve ser devidamente fundamentada
em exposi¢do assinada pelo responsdvel do organismo da drea governativa da Justica que

apresenta o pedido.

3.2.4 Informacéo de subscritor/titular néo verificada

Toda a informagdo descrita nos pontos 3.2.2 e 3.2.3 deve ser obrigatoriamente verificada. A
ECCE pode autorizar entidades privadas a tomar agcdées em nome de outras entidades, no
entanto, tais autorizagdes estdo associadas com regras particulares das instituicdes. A
autenticagdo das autorizagdes &€ uma parte formal do pedido de registo de certificado para
entidades com personalidade juridica. Um certificado emitido & uma confirmagé&o de que
uma entidade legal € intitulada para utilizar uma chave privada em nome de outra entidade

legalmente reconhecida.

3.2.5 Validagédo dos poderes de autoridade ou representagéo

A validag@o dos poderes de autoridade ou representagdo é efetuada com base na
documentacdo exigida para o efeito (Despacho de Nomeagdo ou delegacdo de

competéncias e lista formal de operadores de Registo).

Agéncia para a Reforma Tecnoldgica do Estado
arte.gov.pt
Pag. 33 de 129

MD - 001_DE



http://www.arte.gov.pt/

]
Declaracdo de Prdticas de Certificagéo a r [ e

3.2.6 Critérios para interoperabilidade

De acordo com a PCert do SCEE (Ponto 3.2.5).

3.2.7 Critérios para a filiagdo

De acordo com a PCert do SCEE (Ponto 3.2.6).

3.3 Identificagéo e autenticagdo para pedidos de renovacgéo de chaves

3.3.1 Identificagéo e autenticagédo para renovagéo de chaves de rotina

Aidentificag@o e autenticagdo para a renovagdo de certificados podem realizar-se utilizando
os procedimentos para a autenticagdo e identificagdo inicial. Adicionalmente, é validada a
existéncia de certificado previamente emitido (expirado ou a expirar em breve) para o titular

em causa.

3.3.2 Identificagdo e autenticagdo para renovagdo de chaves, apés revogagéao

A politica de identificagdo e autenticagdo para a renovagdo de um certificado, depois de este
ser revogado, deve seguir as mesmas regras constantes no 3.2.2 e 3.2.3.
A renovagdo ndo deve ser concedida quando:
e Arevogagdo ocorreu porque o certificado foi emitido para uma pessoa que ndo a que
estd no Subject do certificado;
e Se o certificado foi emitido sem autorizag@o da pessoa que estd indicada no Subject;
e A entidade que aprovou o titular descobre que tem razées para acreditar que a

informagdo dada para o certificado é falsa.

3.4 Identificagdo e autenticagéo para pedido de revogacgéo

As regras de identificagdo para os pedidos de revogacdo sdo as mesmas que para o registo
inicial (ver Pontos 3.2.2 e 3.2.3 da presente DPC). Os dados de identificagéo do titular fornecidos
com o pedido de revogagdo sdo verificados por comparagdo com os dados que foram

registados em base de dados aquando da emissdo do(s) certificados(s).

Qualquer entidade que componha o SCEE, pode solicitar a revogagdo de um determinado
certificado, se tiver conhecimento ou suspeita de compromisso da chave privada do titular ou
qualquer outro ato que recomende esta agdo.
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3.5 Requisitos operacionais do ciclo de vida do certificado

As especificagbes contidas neste capitulo aplicam-se aos diversos tipos de certificados
emitidos pela ECCE.

O canal privilegiado para acesso aos servigos disponiveis pela ECCE & o Portal Cliente da ECCE,
disponivel em https://portalcliente.ecce.gov.pt , acessivel também através do sitio

institucional da ECCE. Ainda assim, em virtude de existirem diversos canais disponiveis ao
utilizador para suporte administrativo e técnico, poderdo existir também outras vias que
utilizam dados pessoais, nomeadamente:

e Portal de Servigos Online da ECCE;

e Formuldrios auxiliares, em formato PDF, para recolha de pedidos de emissdo de

certificados eletrénicos e integragcdo no Portal de Servigos online;
¢ Formuldrio de Contacto disponivel no sitio da ECCE;
e E-mail da Certificagéo Eletrénica, para colocagdo de pedidos de suporte de cardcter

administrativo e/ou técnico.

Sendo o Portal Cliente da ECCE o veiculo privilegiado de contacto com o utilizador e com a
respetiva entidade, e que agrega toda a informacgdo relativa a pedidos de servigos, servigos
disponibilizados e histérico de pedidos e faturagdo, descreve-se em seguida resumidamente

o seu funcionamento.

Dado que os servigos de confianga da ECCE apenas podem ser disponibilizados a entidades
da Administragéo publica Direta, Indireta e Autdbnoma do Estado e respetivos colaboradores,
o acesso ao Portal de Servigos da ECCE & controlado e sujeito a registo prévio.O registo prévio
destina-se a verificar a elegibilidade do requerente para aceder ao Portal. Apds a respetiva
validagdo, o utilizador recebe uma notificagdo de confirmagdo do registo e pode efetuar o

primeiro acesso utilizando os dados previamente introduzidos.

O acesso ao Portal pode ser efetuado através de uma das seguintes modalidades de
autenticagdo:

e Credenciais de acesso — nome de utilizador e palavra-passe;

e Cartdo do Cidaddo ou Chave Mével Digital;

e Certificado de autenticagé@o emitido pela ECCE, quando o utilizador j& seja titular de

um cartdo ECCE.

Apds a autenticagdo, o utilizador acede diretamente & sua érea pessoal, na qual pode:

e Consultar os seus dados pessoais registados no Portal;

¢ Inserir ou alterar os dados cuja edicdo se encontre disponivel;

e Obter uma copia dos seus dados pessoais registados no Portal;
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e Submeter pedidos de emissdo, renovacdo, suspensdo ou revogagdo de certificados,
bem como subscrever outros servicos;

e Descarregar certificados, quando aplicavel;

e Consultar o histérico dos pedidos submetidos;

e Consultar a conta-corrente e o saldo disponivel para utilizagdo, quando aplicavel.

Em fungdo da dimensdo da entidade e do volume de pedidos, o Portal suporta a gestéo de
duas modalidades de Protocolo:

e Protocolo informal - associado a uma entidade apés a recegdo do primeiro pedido de
servico, quando a sua reduzida dimens@o ou o baixo volume de necessidades ndo
justifiquem um maior nivel de formalizag@o. Nesta modalidade, sdo processados os
pedidos apresentados pelos colaboradores da entidade;

e Protocolo formal - celebrado entre a ARTE, representada pelo respetivo Conselho
Diretivo, e a entidade em causa, representada por quem disponha de poderes para o
efeito. Destina-se a enquadrar um volume mais significativo de pedidos e pode
abranger as necessidades de todos ou de um conjunto alargado dos respetivos
colaboradores.

O Protocolo formal poderd envolver colaboradores de mais do que uma entidade e pode
também contemplar saldos de servicos (certificados de assinatura eletronica, selos
temporais) para utilizagéio durante o respetivo periodo de vigéncia, geralmente

compreendido entre um e trés anos.

Para assegurar a gestdo dos protocolos formais, sGo designados um ou mais administradores
do protocolo. Estes utilizadores, mandatados pela entidade ou pelas entidades abrangidas,
sdo responsdveis por:
e Validar os pedidos de servigo submetidos pelos respetivos colaboradores e, quando
aplicavel, pelos colaboradores de outras entidades abrangidas pelo protocolo;
e Assegurar a manutengdo e gestdo administrativa do protocolo, incluindo a
atualizagdo dos dados de faturacdo e dos nimeros de compromisso, a definigéo dos
ciclos de faturagdo. A conferéncia das faturas e o acompanhamento dos saldos e das

contas-correntes.

Os utilizadores com este perfil dispdem, para além das funcionalidades da drea pessoal
disponiveis aos restantes utilizadores, de acesso aos dados dos pedidos submetidos no
ambito do protocolo e & informagdo necessdria a respetiva gestdo.

A informagdo relativa aos dados pessoais recolhidos através do Portal Cliente, incluindo os
métodos e as finalidades da recolha, as operagdes de tratamento, os prazos de conservagdo
e as medidas adotadas para a sua protecdo, encontra-se descrita na Politica de Privacidade

da ECCE, disponivel no respetivo sitio institucional
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No caso particular da Entidade de Registo do IGFEJ, 0 acesso aos servigos disponibilizados pela
ECCE é assegurado através de uma verséo reduzida do Portal Cliente da ECCE que, naquele
ambito, funciona apenas como portal interno de servigos.

Assim, as referéncias da presente DPC ao Portal Cliente da ECCE consideram-se igualmente
efetuadas, com as necessdrias adaptagdes, ao Portal Cliente da Autoridade de Registo da
Justica e ao respetivo backoffice. O primeiro suporta a recolha e a submisséo dos pedidos
pelos operadores de registo local; o segundo suporta a validagdo central, a decisdo, a
emissdo, a producdo, a entrega e a gestdo de estados, assegurando a rastreabilidade das

operagdes realizadas.

3.6 Pedido de certificado

3.6.1 Quem pode subscrever um pedido de certificado

O pedido de certificados pode ser efetuado pelos seguintes tipos de utilizadores:

e Membros do Governo e colaboradores dos seus Gabinetes (mediante autorizacéo do
Chefe do Gabinete);

o Utilizadores do Procedimento Legislativo: O utilizador do Procedimento Legislativo deve
dirigir-se ao ponto de registo para que seja identificado e desta forma se possa
proceder d emissdo dos certificados;

e Outros utilizadores do Estado Portugués: qualquer organizacdo da Administragdo
PUblica Direta, Indireta e Autdnoma do Estado que pretenda certificados digitais e que
ndo tenha condigbes de constituir-se como Entidade Certificadora, ou que pelo seu
tamanho tal ndo se adeque, poderd solicitar certificados & ECCE. O utilizador deve
colocar o pedido ao ponto de registo para que seja identificado e desta forma se possa
proceder & emissd@o dos certificados;

e Titulares de Cargos de Diregcdo superior de 1° e 2° nivel dos Organismos da
Administra¢do Publica;

e Presidentes e membros dos Conselhos de Administragdo de Institutos PUblicos ou
equiparados;

e Funciondrios, agentes ou trabalhadores do Estado, cujas fungdes determinem a
utilizagdo da autenticagdo e da assinatura eletrénica qualificada ou quando tal resulte
de atribuicdo legal;

e Funciondrios, agentes ou trabalhadores do Estado (Administragdo publica Diretq,
Indireta e Auténoma) que, ndo sendo dirigentes, tenham por funcdo enviar atos para
a Imprensa Nacional Casa da Moeda;

e Funciondrios, agentes do Estado (Administracéo pUblica Direta, Indireta e Auténoma)
que no dmbito de projetos especificos de desmaterializagcdo de procedimentos,

caregam de certificados digitais;
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e Magistrados, agentes, funciondrios e demais profissionais abrangidos pela drea de
Governo da Justi¢a, nos termos do protocolo e do d&mbito da ER IGFEJ.

3.6.2 Processo de registo e responsabilidades

O pedido de emiss@o de um certificado, submetido através do Portal Cliente da ECCE,
compreende as seguintes etapas:
e Registo inicial do requerente, nos termos do ponto 3.2, mediante o preenchimento do
formulério eletrénico correspondente ao tipo de certificado solicitado;
o Declaragdo expressa, pelo requerente, de que tomou conhecimento e aceita os termos
e condicées aplicaveis a utilizacéo do(s) certificado(s).
¢ Obtencdo, pelo requerente, do par de chaves correspondente ao certificado solicitado.

No dmbito da ER IGFEJ, o pedido inicial pode ser apresentado pelo titular ou por requisitante
devidamente identificado e legitimado, nos termos do protocolo aplicavel. A renovacd@o deve
ser requerida pelo titular, ainda que um operador de registo preste apoio material ao
preenchimento e introduza o pedido no sistema. A legitimidade do requisitante, o
consentimento do titular e a origem de cada ato devem ficar demonstrados no processo.

Os operadores de registo local acedem ao Portal Cliente com credenciais pessoais,
(registadas e validadas no Sistema de Informagdo de suporte aos servigos ECCE — Backoffice)
e segundo fator de autenticagdo, recolhem e conferem os dados, a fotografia e os
documentos comprovativos, geram o contrato ou formuldrio e obtém a assinatura do titular,
manuscrita ou eletrénica. O contrato e as restantes evidéncias séo transmitidos e arquivados

por canal autorizado, com protecdo da confidencialidade, integridade e rastreabilidade.

E atribuicéo das ER da ECCE, local ou remota, determinar a adequacdo do tipo de certificado
e as caracteristicas das fungdes do solicitante, de acordo com a Politica de Certificados
aplicavel. As ER poderdo autorizar ou negar o pedido de certificagdo nos termos e dentro dos
limites previstos na presente DPC.

Os pedidos de certificados, uma vez completos, serdo submetidos & ECCE para validagdo e

processamento.

Como regra geral, o pedido de emissdo de um certificado digital deve:
e Conter toda a informagdo exigida pela ECCE para a respetiva apreciagdo;
e Quando o par de chaves seja gerado pelo requerente e o certificado venha a ser
emitido diretamente a partir do pedido, incluir a correspondente chave publica e ser

submetido & Entidade de Registo competente.
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Nem toda a informacgdo fornecida no d&mbito do pedido &€ inscrita no certificado. A informacéo
recolhida é tratada e conservada pela ECCE em condi¢cées de confidencialidade e durante os
prazos aplicaveis, em conformidade com a legislagcdo em matéria de protecdo de dados
pessoais e com a Politica de Privacidade da ECCE.

A submissd@o do pedido ndo confere ao requerente, por si s6, o direito & emissdo do certificado.
Este apenas é emitido apds a verificagdo do cumprimento dos requisitos estabelecidos na

presente DPC e na PCert aplicavel.

3.7 Processamento do pedido de certificados

Os pedidos de certificado, depois de recebidos pela entidade competente, séo considerados
vdlidos se os seguintes requisitos forem cumpridos:
e Rececdo e verificagdo de toda a documentagdo e autorizagbes exigidas,
nomeadamente:
o Verificag@o da identidade do requisitante;
o Verificag@o da exatiddo e integridade do pedido de certificado;
e Criacdo e assinatura do certificado;
« Disponibilizagéo do certificado ao titular.

3.7.1 Processos para a identificagdo e fungdes de autenticagéo

Os pedidos s@o submetidos através do Portal Cliente da ECCE, com excec@o dos pedidos
relativos a membros do Governo, aos quais se aplica o procedimento previsto na secgdo 3.9.1.
Cada pedido submetido eletronicamente é validado por um Administrador de Registo, que
verifica a sua validade e a legitimidade do requerente para o apresentar.

Na ER IGFEJ, a submissdo do pedido pelo operador ndo dispensa a identificagcdo do titular, a
declaragdo de exatiddo dos dados nem a aceitagdo, pelo titular, dos termos e condi¢des
aplicaveis. Cada operagdo fica associada ao operador autenticado que a realizou e deve ser
validada por um Operador de Registo Central distinto daquele que submeteu o pedido,
constante da lista de operadores autorizados em vigor. N&do é permitida a utilizgdo de contas
partilhadas.

3.7.2 Aprovacdo ou recusa de pedidos de certificado

A aprovagdo do certificado passa pelo cumprimento dos requisitos minimos exigidos no
ponto 4.2 da presente DPC. Quando tal ndo se verifique, a ECCE pode recusar a emissdo do
certificado.
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As solicitagdes devem ser aprovadas previamente pela ECCE ao tratar-se de certificados de
ER, devendo o administrador de registo comprovar que dispde da dita autorizagdo.

A ECCE pode negar-se a emitir um certificado de qualquer solicitante com base
exclusivamente nos seus proprios critérios, sem que isso implique contrair responsabilidade
alguma pelas consequéncias que possam derivar de tal decisdo.

O resultado da validacdo (deferimento, indeferimento ou cancelamento) e o respetivo
fundamento s@o registados no Sistema de Informacdo de suporte aos servigos ECCE -
Backoffice. Os estados finais ndo podem ser revertidos sem um procedimento formal de
correcdo que assegure o registo e a restreabilidade da alteragdo. Em caso de inconformidade,
o pedido é recusado ou é solicitada a apresentagdo de um novo pedido ou de evidéncia

corrigida, sendo o solicitante notificado.

3.7.3 Prazo para processar o pedido de certificado

Os pedidos de certificados ser@o processados sem atrasos, a partir do momento em toda a

documentacdo exigida esteja na posse da entidade responsdvel pela emissdo do certificado.

Sempre que possivel, a ECCE processard os pedidos de servigos no prazo mdéximo de 72 horas
Gteis, sempre que se tenham cumprido todos os requisitos estabelecidos neste documento.

3.8 Emissdo de certificado

3.8.1 Procedimentos para a emisséio de certificado

A emiss@o do certificado por parte da ECCE & iniciada quando todos os procedimentos de

validagdo da informagdo requerida foram concluidos sucesso.

Os procedimentos estabelecidos nesta secgdo também se aplicam no caso da renovagdo de
certificados, j&@ que na ECCE a renovagdo de certificados implica a emisséo de novos.

A emissdo dos certificados da ECCE:
e Utiliza um procedimento de geragdo de certificados que vincula de forma segura o
certificado com a informagdo de registo, incluindo a chave publica certificada;

¢ Protege a confidencialidade e integridade dos dados de registo.

O processo de emissdo do certificado na CA estd automatizado e é assegurado pelos Sistema
de Informagdo de suporte aos servigos ECCE - Backoffice.

O sistema de Informagdo suporta ainda o acompanhamento e a concluséo do processo de
produgdo do cartdo, incluindo a apresentagdo do estado dos itens enviados para produgdo,
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a confirmagdo da impresséo do cartdo e da carta PIN/PUK e o registo do resultado da entrega

ao titular ou a terceiro autorizado.

A produgéo e confirmagdo das cartas PIN/PUK obedecem aos controlos previstos no ponto
5.4.2 e no procedimento aplicavel. SGo registados apenas o resultado da impressdo e as
ocorréncias de produgéo, ndo sendo os valores dos cédigos PIN/PUK registados ou
conservados, de forma diretamente legivel, em bases de dados, ficheiros, registos de
atividade ou outros suportes operacionais.

Quando a ER da ECCE emite um certificado de acordo com um pedido, efetuaré as

notificagdes estabelecidas no ponto 3.8.2 do presente capitulo.

Todos os certificados iniciam a sua vigéncia no momento da sua emissd@o, sendo colocados
de imediato no estado suspenso, até o respetivo titular solicitar a respetiva ativacéo (jé@ na
posse do(s) certificado(s) e sua chave privada). O periodo de vigéncia esté sujeito a uma
possivel extingdo antecipada, temporal ou definitiva, quando se expliquem as causas que
motivemn a suspensdo e/ou revogacéo do certificado.

3.8.2 Notificagdo da emisséo do certificado ao titular

A notificag@o de emissdo é efetuada ao titular do certificado através do Portal Cliente da ECCE.
No dmbito da ER IGFEJ, as notificagdes sdo efetuadas através do Portal Cliente da Autoridade
de Registo da Justiga, Sistema de Informagdo de suporte aos servigos da ARJ - Backoffice e

dos contactos institucionais configurados e validados para o servigo em causa.

3.8.3 Utilizagdo de certificados para testes

A ECCE disponibiliza a terceiros autorizados a capacidade de verificar e testar os tipos de
certificados que emite, em conformidade com a sec¢do 6.9.2 da ETSI EN 319 411-1V1.5.1 (2025-
04). Esta capacidade abrange igualmente os certificados qualificados por aplicacdo do
requisito OVR-6.9.2-01 da ETSI EN 319 411-2 V2.6.1 (2025-06).
A disponibilizacdo de certificados para testes depende da apresentagdo de um pedido formal
e fundamentado pela entidade interessada e da respetiva autorizagdo prévia pela ECCE. O
pedido deve identificar, pelo menos:

¢ Aentidade requerente e a pessoa designada como responsdvel pelos certificados;

¢ Otipo e quantidade de certificados pretendidos;

¢ Afinalidade e os objetivos dos testes;

e Os sistemas, aplicagdes e ambientes em que os certificados ser@o utilizados, com

indicacgdo expressa de qualquer utilizagdo prevista em ambiente de produgdo;
e periodo durante o qual decorrerdo os testes, que ndo pode exceder um ano;
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e As pessoas ou equipas autorizadas a aceder aos certificados e ds correspondentes

chaves privadas;
e Oscontrolos técnicos e organizativos previstos para limitar a utilizagdo dos certificados
ao dmbito autorizado.

A ECCE avalia o pedido, a adequagdo dos certificados solicitados ¢ finalidade apresentada e
os riscos associados a sua disponibilizagdo. A autorizagdo identifica o dmbito dos testes, os
certificados abrangidos, os sistemas e ambientes autorizados, as pessoas responsdveis e o0
respetivo periodo de utilizagdo.

Para a realizagdo de testes, a ECCE pode disponibilizar certificados emitidos no ambiente de
produgdo, conforme previsto no requisito OVR-6.9.2-01 e, quando o faca, os certificados
cumprem integralmente a Politica de Certificados aplicvel, nos termos do requisito OVR-
6.9.2-01B, incluindo os requisitos de identificagdo e validagdo, o perfil e o OID aplicaveis e,
tratando-se de certificados qualificados, os requisitos correspondentes & respetiva politica e,
quando aplicdvel, & utilizagdo de um dispositivo qualificado de criagéo de assinaturas ou
selos (QSCD). A finalidade de teste ndo altera a natureza nem a qualificag@o do certificado e

ndo permite afastar qualquer requisito aplicdvel & sua emissd@o, gestdo ou utilizagdo.

Como regra geral, a validade dos certificados disponibilizados para testes ndio pode exceder
um ano. No caso da ER IGFEJ, por impossibilidade técnica de emiss@o de cartdes com esse
periodo de validade, os cartées sdo emitidos com uma validade de trés anos. Esta limitagdo
técnica ndo altera o periodo mdaximo autorizado para a realizagéo dos testes, que se mantém
limitado a um ano. Concluido esse periodo, os certificados associados ao cartéo sdéo
revogados, ainda que o prazo de validade técnica do cartdo ndo tenha terminado.

A entrega do cartdo é efetuada exclusivamente & pessoa designada como responsdvel pela
entidade requerente e é formalizada através de auto de entrega assinado. O responsdvel
assegura a custédia do cartéo e dos respetivos meios de ativagdo, restringe o acesso ds
pessoas autorizadas e comunica imediatamente & ECCE qualquer perda de controlo, suspeita

de comprometimento ou utilizagdo ndo autorizada.

A utilizagdo dos certificados fica limitada & finalidade, aos sistemas, aos ambientes, ds
pessoas e ao periodo expressamente autorizados. A sua utilizagdo em sistemas de producgdo
depende de autorizagdo especifica da ECCE e da aplicagdo dos controlos adicionais definidos

para o cendrio de teste.

Os testes devem ser realizados com dados e documentos destinados exclusivamente a esse

efeito, preferencialmente sintéticos e sem conteldo transacional real. Os certificados néo

podem ser utilizados para a realizagdo de transagdes reais, para a assinatura ou
Agéncia para a Reforma Tecnoldgica do Estado

arte.gov.pt
P&g. 42 de 129



http://www.arte.gov.pt/

]
Declaracdo de Prdticas de Certificagéo a r [ e

autenticagcdo de atos operacionais, para a obtencdo de acessos néo previstos no plano de

testes ou para a produgdo intencional de efeitos juridicos.
Em fungdo dos riscos identificados, sGo aplicados controlos técnicos e organizativos que
proporcionem uma garantia razodvel de que os certificados ndo podem ser utilizados fora do
ambito autorizado, incluindo a restricdo e monitorizagdo dos acessos, o registo das operagdes
realizadas e a limitagdo dos sistemas e ambientes em que a sua utilizagdo & admitida.
A ECCE mantém registo, designadamente, dos seguintes elementos:

e Pedido e respetiva fundamentacdo;

e Decisdo de autorizagdo;

e Politica de Certificados, perfil e OID aplicAveis;

e Tipo, nUmero de série e titular de cada certificado;

e Entidade requerente e pessoa responsdvel;

e Datas de emissdo e de entregq;

e Auto de entrega assinado;

¢ Sistemas, ambientes e periodo de utilizagdo autorizados;

e Ocorréncias ou incidentes registados durante os testes;

¢ Data e motivo da suspensdo, revogacdo ou encerramento da utilizagdo.
Concluido o periodo autorizado, a entidade requerente cessa imediatamente a utilizagdo dos
certificados e a ECCE procede a respetiva revogagdo, caso ainda se encontrem vdlidos. A
revogacdo é igualmente efetuada perante perda de controlo, comprometimento ou suspeita
de comprometimento da chave privada, utilizagdo ndo autorizada ou desaparecimento das
condi¢bes que fundamentaram a autorizagdo.

3.9 Aceitagdo do certificado

3.9.1 Procedimentos para a aceitacgédo de certificado

Para certificados de assinatura, autenticagdo e cifra, os titulares verificam o smartcard que
Ihes & entregue presencialmente ou via CTT e assinam o auto de entrega, quando presencial,
ou procedem ao preenchimento de um conjunto de dados que comprovam que o certificado
jé estd em sua posse e aceite pelo mesmo.

Este procedimento difere consoante a sele¢géo por parte do titular do método de envio da
carta PIN e PUK, bem como do smartcard no portal cliente.

3.9.2 Publicagdo dos certificados

N&o é efetuada a publicagéo de certificados emitidos.
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3.9.3 Notificagdo da emissdo de certificado a outras entidades

N&o aplicavel.

3.10 Uso do certificado e par de chaves

3.10.1 Uso do certificado e da chave privada pelo titular

O titular s6 pode utilizar a chave privada e o certificado para os fins autorizados na Politica de
Certificados e nesta DPC de acordo com o estabelecido nos campos “KeyUsage” (Uso da
Chave) dos certificados. Do mesmo modo, o titular sé poderé utilizar o par de chaves e o
certificado depois de aceitar as condi¢gdes de uso estabelecidas nesta DPC e sé para os fins
que estas estabelegam.

Depois da extingdo da vigéncia ou a revogacdo do certificado, o titular deverd deixar de usar
a chave privada associada. Os certificados emitidos pela ECCE s6 podem ser utilizados com
as seguintes finalidades:

e Certificado de Assinatura Qualificada (QCert for eSig): assinatura eletrénica de correio
eletrénico, documentos e transagdes informdaticas aos que se queira dotar de controlo
de identidade do assinante, controlo de integridade e ndo repudio;

e Certificado de Selo Eletrénico Qualificado (eSeal): ): criag@o de selos eletronicos
qualificados em nome da pessoa coletiva titular, garantindo a origem e a integridade
dos documentos ou dados;

e Certificado de Autenticagdo: autenticagdo perante os sistemas de informagdo das
respetivas entidades que exijom a comprovagdo da identidade do titular mediante
certificado eletrénico;

e Certificado de Confidencialidade: cifra de correio eletrénico, cifra de arquivos e cifra de
transagodes.

3.10.2 Uso do certificado e da chave plblica pelos correspondentes

Na utilizagé@o do certificado e da chave pUblica, as partes confiantes apenas podem confiar
nos certificados, tendo em conta apenas o que é estabelecido na presente DPC.

Para isso devem, entre outras, garantir o cumprimento das seguintes condigoes:
e Ter conhecimento, bem como o entendimento da utilizagdo e funcionalidades
proporcionadas pela criptografia de chave publica e certificados;
e Serresponsdvel pela sua correta utilizagéo;
e Ler e entender os termos e condigdes descritos nas politicas e praticas de certificagdo
e na Politica de Privacidade da ECCE;
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e Verificar os certificados (validagéo de cadeias de confianca) e LCR, tendo especial
atengdo as suas extensées marcadas como criticas e propdsito das chaves;
e Confiar nos certificados, utilizando-os sempre que estes estejam validos.

3.11 Renovagdio de certificado com geragédo de novo par de chaves

A renovagdo de chaves do certificado (certificate re-key) é o processo em que um titular gera
um novo par de chaves e submete o pedido para emissdo de novo certificado que ird certificar
a nova chave publica. Este processo, no dmbito da SCEE, & designado por renovacdo de
certificado com geragdo de novo par de chaves.

3.11.1 Motivos para a renovacdo de certificado com geragédo de novo par de chaves

Um certificado pode ser renovado pelos seguintes motivos:
e Fim do periodo de validade;
e Mudancga de dados contidos no certificado;
¢ Chaves comprometidas ou perda de fiabilidade das mesmas;
e Alteragdo de formato.
Todas as renovagdes de certificados no dmbito da presente DPC serdo realizadas com

mudanga de chaves.

3.11.2 Quem pode submeter o pedido de certificagdo de uma nova chave publica

A renovacdo deverd ser submetida pelo titular do respetivo certificado.

Na ER IGFEJ, o operador introduz materialmente o pedido no Portal Cliente da Autoridade de
Registo da Justiga, mas a vontade de renovar e a declaragdo de exatidéo dos dados devem

provir expressamente do titular e ficar documentadas.

3.11.3 Processamento do pedido de renovacgéo de certificado com geragéio de novo
par de chaves

A renovagdo de um certificado na ECCE corresponde & emiss@o de um novo par de chaves.
Assim sendo, o titular submete um pedido de renovacdo preenchendo novamente o
formuldrio como um novo pedido. As regras para validagéo da informagdo sdo as dispostas
nos pontos 3.2.2 e 3.2.3 da presente DPC.

As ER da ECCE validam toda a informagdo submetida, nos termos da presente DPC e procede
a eventuais alteragdes no registo do titular.
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Dado tratar-se de um processo de renovagdo, € em seguida validado e verificado o estado

do certificado anteriormente emitido para aquele titular. Caso o certificado anteriormente
emitido esteja valido, o mesmo serd revogado imediatamente antes da ativagéo do novo
certificado.
A emissdo do certificado seguird o disposto na presente DPC.
Em qualquer caso a renovagdo de um certificado estd sujeita a:
¢ Que se solicite em devido tempo e forma, seguindo as instrugées e normas que a ECCE
especifica para esse efeito;
¢ Que a ECCE ndo tenha tido conhecimento certo da ocorréncia de nenhuma causa de
revogagdo/suspensdo do certificado;
¢ Que a solicitagdo de renovagdo dos servigos de prestagdo se refira ao mesmo tipo de

certificado emitido inicialmente.

3.11.4 Notificagdo da emissdo de novo certificado ao titular

P

A notificagdo ao titular & efetuada através do Portal Cliente da ECCE. A notificagdo é

constituida pela seguinte informagado:
« Disponibilidade dos certificados para envio, levantamento ou download (conforme o
tipo de servico);
 Local e hordrio para o levantamento dos certificados (quando aplicavel);
e Indicagdo e link para download dos certificados da cadeia de certificagdo (site da

ECCE);
» Indicagdo e link para download do Middleware para manipulacdo do smartCard (site

da ECCE).

3.11.5 Procedimentos para aceitagdo de um certificado renovado com geracgéio de

novo par de chaves

Aplicam-se os mesmos critérios que para a emissdo inicial (ver ponto 3.8 da presente DPC).

3.11.6 Publicagdo de novo certificado renovado com geragédo de novo par de

chaves

Aplicam-se os mesmos critérios que para a emissdo inicial (ver ponto 3.8 da presente DPC).

3.11.7 Notificagdio da emissdo de novo certificado a outras entidades

Aplicam-se os mesmos critérios que para a emissdo inicial (ver Ponto 3.8 da presente DPC).
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3.12 Alteracgdo de certificados

Este processo ndo é suportado pela ECCE. Sempre que for requerida uma modificagcdo no
certificado, deverd ser efetuado um novo pedido de certificado em conformidade com o
disposto no ponto 3.8 da presente DPC.

3.13 Suspensdio e revogacdo de certificados

Arevogacgdo e suspensdo de Certificados so mecanismos aplicdveis quando, por uma causa
prevista na Politica de Certificados aplicdvel ou na presente DPC, deixe de ser possivel confiar

no certificado antes do termo do respetivo periodo de validade.

A revogagdo de um certificado & o ato pelo qual se torna sem efeito a validade de um
certificado antes da sua data de caducidade. O efeito da revogacdo de um certificado é a
perda de validade do mesmo, originando a cessagdo permanente de sua operagdo conforme
aos usos que lhe séo proprios. Em consequéncia, a revogagdo de um certificado desabilita a
utilizagdo legitima do mesmo por parte do titular. No caso de uma suspensdo, a validade do
certificado pode ser recuperada, sendo restituida ao titular a capacidade da normal utilizagéo

do mesmo.

3.13.1 Motivos para a revogacéio

Um certificado emitido pela ECCE pode ser revogado devido a:

e Roubo, perda, revelagdo, modificagdo, ou outro compromisso ou suspeita de
compromisso da chave privada do titular;

o Utilizagdo indevida ou deliberada de chaves ou certificados, ou a falta de observéncia
ou contravencdo dos requisitos operacionais expressos no documento de Aceitagdo
das condi¢des de utilizagdo dos certificados pessoais ou na Politica de Certificados
aplicavel;

¢ Ordem expressa do titular;

e Titular de um certificado deixar de ter relagéo com a entidade através da qual obteve
o seu certificado;

e Cessacgdo da atividade da ECCE;

e Emissdo defeituosa de um certificado porque:

o Nd&o se cumpriu um requisito material para a emisséo do certificado;

o Existe uma convicgdo razodvel que um dado fundamental relativo ao
certificado é ou pode ser falso;

o Se verificou a existéncia de um erro de entrada de dados ou outro erro de
processo;

o parde chaves gerado por um titular se revela como “débil” ou “fraco”;
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o N&o é exata a informacgdo contida num certificado ou a informagdo utilizada
para realizar sua solicitacdo;

o Foi dada ordem - pelo titular (ou por terceiro autorizado) ou pessoa fisica
solicitante, em representagdo de uma pessoa juridica;

o E revogado o certificado da ECEE (superior na hierarquia de confianga do
certificado);

o Pela ocorréncia de qualquer outra causa especificada na presente DPC ou nas
correspondentes Politicas de Certificado estabelecidas para cada tipo de
certificado.

Podem ainda ser revogados os certificados dos titulares que exercam fungbes como
membros do Governo e das suas respetivas equipas, sempre que:
¢ utilizador deixar de exercer fungées no Gabinete Governamental;
e utilizador deixar de exercer o cargo para o qual foram emitidos os certificados digitais;
e utilizador deixar de ter uma conta ativa na Rede do Governo;
e Chefe de Gabinete efou responsdvel respetivo der instrucées para que sejam
revogados os certificados emitidos para o titular;
e Por decisdo da autoridade de registo da ECCE, resultante da violagéo do acordo de
Subscric@o e das Praticas de Certificagdo;
e Por decis@o do grupo de trabalho de gestdo, face a praticas indevidas na utilizagéo do
cartdo criptogrdfico.

Podem também ser revogados os certificados de dirigentes ou funciondrios da Administracdo
PUblica sempre que:
¢ Titular deixe de exercer o cargo para o qual foram emitidos os certificados digitais;
e Por decisdo expressa da Diregcdo do Organismo responsdvel pelo titular;
e Por decisdo da ECCE, quando comprovada a violagdo do Acordo de Subscrigéo efou
das Préticas de Certificagdo.

Podem também ser revogados os certificados de intervenientes no procedimento legislativo
eletrénico sempre que:
¢ Titular deixe de exercer o cargo para o qual foram emitidos os certificados digitais;
¢ Responsdvel maximo do érgdo de soberania der instrugdes para que sejam revogados
os certificados emitidos para o titular;
e Por decisdo da ECCE, quando comprovada a violagdo do acordo de subscrigéo efou
das Préticas de Certificagdo.

A revogacdo determina a cessagdo imediata e antecipada da validade do certificado, o qual
passa a ser considerado invalido a partir do momento em que a revogacgdo produz efeitos. A
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revogacdo ndo prejudica as obrigagdes anteriormente constituidas ou comunicadas ao

abrigo da presente DPC, nem produz efeitos retroativos.

3.13.2 Quem pode submeter o pedido de revogagédo

Estd autorizado a solicitar a revogagdo de um certificado:

O seu titular, quando ocorra qualquer uma das circunstdncias expostas no ponto 3.13.1
da presente DPC;

A pessoa ou organizagdo que fez o pedido do certificado, em nome de uma
organizacdo;

Uma terceira parte, quando tenha a nog¢do que um certificado foi utilizado com fins
fraudulentos e ilicitos;

A prépria ECCE, sempre que tenha conhecimento de qualquer das circunstdncias

expostas no ponto 3.13.1 da presente DPC.

3.13.3 Procedimento para pedido de revogacgéio

O pedido de revogacdo deve ser submetida & ECCE e conter os seguintes elementos:

Identificagdo do requerente;

Motivo ou motivos que fundamentem o pedido.

Sdo admitidas duas modalidades de apresentagdo do pedido de revogagdo:

A disténcia - o pedido deve ser assinado eletronicamente ou de forma manuscrita e
submetido através da area pessoal do respetivo titular no Portal Cliente da ECCE;
Presencial - devem ser cumpridos os requisitos de verificagcdo da identidade
estabelecidos para o registo inicial.

E aplicavel o seguinte fluxo de tratamento:

Pedido de revogacdo é processado pela ECCE;

Titular do certificado é notificado da respetiva revogacgdo;

A partir do momento em que a revogagdo produza efeitos, o titular deve cessar de
imediato a utilizagdo da chave privada correspondente ao certificado revogado;

A revogacd@o de um certificado de autenticagdo de pessoa singular determina a
revogacgdo dos restantes certificados associados ao mesmo titular;

O pedido de revogagdo recebido apés a data de caducidade do certificado néo é

processado.
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3.13.4 Producdo de efeitos da revogagéo

A revogacdo serd feita de forma imediata, apds terem sido efetuados todos os procedimentos
de verificagcdo do pedido conforme procedimento detalhado no ponto 3.13.3 da presente DPC.

3.13.5 Prazo para processar o pedido de revogacgéio

O pedido de revogagdo deve ser tratado de forma imediata, pelo que em caso algum poderd
ser superior a 24 horas.

3.13.6 Requisitos de verificacéo da revogacéio pelos correspondentes/
destinatdrios

Antes de utilizarem um certificado, as partes confiantes tém como responsabilidade verificar
o estado de todos os certificados, através das LCR ou do servidor de verificagdo do estado
online (via OCSP).

3.13.7 Periodicidade da emisséo da Lista de Certificados Revogados (LCR)

A ECCE publicard uma nova LCR no seu repositério quando se produza qualquer revogagéo
ou suspensdo de certificados e, em Gltimo caso, em intervalos ndo superiores a 24 horas

(mesmo que ndo existam modificacées).

3.13.8 Periodo maximo entre a emissdo e a publicagdo da LCR

Conforme o estipulado no ponto 3.13.7 da presente DPC.

3.13.9 Disponibilidade de verificagdo on-line do estado de revogagéio do
certificado

A ECCE proporciona um servidor web onde publica as LCR para a verificagdo do estado dos
certificados que emite. Existe atualmente uma Autoridade de Validagdo que, mediante o
protocolo OCSP, permite verificar o estado dos certificados. Os enderegos de acesso via web
as LCR estdo referenciadas no ponto 2.1 da presente DPC.

3.13.10 Requisitos de verificagdo on-line de revogagéo

As partes confiantes deverdo dispor de software capaz de operar o protocolo OCSP de forma
a obter informagdo acerca do estado do certificado.
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3.13.11 Outras formas disponiveis para divulgacgéo de revogagéo

N&o aplicavel.

3.13.12 Requisitos especiais em caso de comprometimento de chave privada

Apenas quando se trate do comprometimento da chave privada da ECCE. Neste caso deverdo
ser adotados os procedimentos descritos na secgdo 5.7.3. da presente DPC.

3.13.13 Motivos para suspensédo

A suspensdo da vigéncia dos certificados aplicar-se-a aos certificados pessoais, entre outros,
nos seguintes casos:

e Mudanga tempordria de alguma das circunsténcias do titular do certificado que
aconselhem a suspensdo dos certificados durante o periodo de mudanga. Ao
retornar-se a situagdo inicial serd levantada a suspensdo do certificado;

e Comunicacdo pelo titular do certificado de um possivel comprometimento das suas
chaves. No caso em que a suspeita, pelo seu grau de certeza, ndo aconselhe a
revogacdo imediata, seréo suspensos os certificados do titular enquanto se averigua
o possivel compromisso das chaves. A andlise determinaré uma possivel revogagdo
dos certificados ou entdo o levantamento da sua suspensdo;

e Resolucdo judicial ou administrativa que assim o determine.

3.13.14 Quem pode submeter o pedido de suspenséio

O pedido pode ser feito pelo titular do certificado ou por pessoa com poderes de
representacdo legal.

3.13.15 Procedimentos para pedido de suspensédo

O pedido e o ato de suspensdo de um certificado obedecem, com as adaptagdes decorrentes
da natureza tempordria da suspensdo, aos mesmos requisitos procedimentais e seguem o
mesmo fluxo estabelecido no ponto 3.13.3 para o pedido de revogagdo. Assim, s@o aplicaveis
ao pedido de suspensdo os requisitos relativos & identificagdo e legitimidade do solicitante, &
identificag@o do certificado, & indicagdo do motivo, ao registo, & validagdo e ao
processamento do pedido, bem como & atualizagdo do estado do certificado e & notificagdo
da decisdo.

Para além dos canais admitidos para o pedido de revogagdo, o pedido de suspensdo pode
também ser efetuado por correio eletrénico ou por telefone. Independentemente do canal
utilizado, devem ser assegurados os mesmos requisitos de identificacdo, legitimidade,
validagdo e registo aplicaveis ao pedido de revogagdo.
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Apbs a validagdo do pedido, o certificado é colocado no estado suspenso, sendo o respetivo

estado atualizado nos mecanismos de consulta aplicéveis. A duragéo da suspensd@io e os
procedimentos de levantamento da suspens@o ou de revogacdo do certificado sdo os
previstos no ponto 3.13.16.

3.13.16 Limite do periodo de suspensdao

Sem prejuizo do definido na Politica de Certificados aplicvel, a ECCE suspende a vigéncia dos
certificados por um periodo méximo de 30 dias, findo o qual procede & respetiva revogagdo.
Para assegurar o cumprimento deste prazo, quando a suspensdo atinge 30 dias, os
operadores de registo recebem uma notificagéo por correio eletrénico, na sequéncia da qual
procedem a revogacdo dos certificados abrangidos.

Se durante o tempo de suspensd@o do certificado o mesmo caduca, ou € solicitada a sua
revogacgdo, seguem-se os procedimentos utilizados relativamente aos certificados néo

suspensos nos casos de caducidade e revogagdo.

3.14 Servigos sobre o estado do certificado

3.14.1 Caracteristicas operacionais

O estado do certificado pode ser consultado através dos mecanismos disponibilizados pela
ECCE, nomeadamente por via do portal do cliente.

3.14.2 Disponibilidade de servigo

O servigo de consulta do estado do certificado encontra-se disponivel de forma continug,
salvo periodos de manutengdo programada, devidamente comunicados.

3.14.3 Caracteristicas opcionais

N&o aplicavel.

3.15 Fim de subscrig¢édio

A extin¢gdo da validade de um certificado acontece nos seguintes casos:
e Revogacdo do certificado por qualquer das causas descritas no ponto 3.13.1. da
presente DPC;
e Caducidade da vigéncia do certificado.

3.16 Retencéio e recuperagéio de chaves (key escrow)

Na ECCE apenas é permitida a retengdo da chave privada de cifra.
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3.16.1 Politicas e praticas de recuperacgdo de chaves

A recuperacdo da chave privada de cifra de um titular é efetuada por dois elementos do
Grupo de Trabalho da ER. E criada uma chave de sess&o bipartida que é distribuida por estes
dois elementos para que seja obrigatéria a presenca de ambos na obtengdo da chave
privada do requerente.

Este procedimento encontra-se devidomente descrito no documento interno de acesso
restrito “Procedimento para Recuperacdo do Par de Chaves de Cifra e respetivo Certificado”.

3.16.2 Politicas e praticas de encapsulamento e recuperacgdo de chaves de sess@o

N&o aplicavel.

4. Medidas de Seguranga Fisica, de Gestdo e Operacionais

4.1 Medidas de seguranca fisica

Todos os aspetos relacionados com as medidas de seguranga fisica exigidas ds instalagdes
onde operam a ECCE, estdo definidos no documento “Normas de Acesso, Funcionamento de
Seguranga das instalagées da ECCE". Nesta secgdo apenas sdo descritos os aspetos mais

relevantes.

4.1.1 Localizacgéo fisica e tipo de construgéo

A ECCE estd localizada num Centro de Dados seguro totalmente construido com paredes de
alvenaria betdo e tijolo e com teto e pavimento construido com materiais similares aos das
paredes, ndo tem qualquer janela, sendo totalmente fechado. As suas portas sGo em ago
(alma) e armagédes igualmente em ago, com caracteristicas corta-fogo e antivandalismo e

com fechaduras aciondveis eletronicamente e respetivas barras antipdnico.

A Zona de Alta Seguranca (ZAS) dispde de quatro niveis de protecdo perimétrica, destinados

a controlar o acesso fisico d EC.

Este Centro de Dados estd equipado com sistema de detecdo de intrusdes, sistema de
vigilncia de video e sistema de monitoriza¢gdo 24 horas por dia.

A ECCE mantém planos de Recuperacd@o de Incidentes e Continuidade de Servico para as
operagdes da sua EC, bem como um Plano de Cessagdo da sua Atividade.
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As instalagdes de secunddrias estdo protegidas pelos mesmos niveis de seguranga que o
local primario.

4.1.2 Acesso fisico ao local

O Centro de Dados da ECCE dispde de diversos perimetros de seguranga com diferentes
requisitos de seguranga e autorizagdes. Entre os equipamentos que protegem os perimetros
de seguranga estdo incluidos sistemmas de controlo de acesso fisico, sistemas de
videovigildncia e de gravagdo, sistemas de detegdo de intrusdes, entre outros.

Para se aceder as dreas mais protegidas é necessdrio primeiro obter-se autorizagdo para
aceder ds dreas menos protegidas.

O acesso a zona de alta seguranca, para atividodes como emissdo de certificados, &

registado e gravado automaticamente.

O acesso a esta ZAS é sempre feito através de sistemas de controlo de acessos, sendo que
qualquer acesso considerado visita, exige a atribuicdo de cartdo de acesso e de autorizagdo
e acesso prévios pela equipa da seguranga, sendo devidamente registado no “livro-didrio”
onde sdo registados todos os acessos e todo o tipo de atividades que ocorram nesta zona.

Na ER IGFEJ, o acesso do titular ao edificio e d sala destinada ao atendimento PKI obedece ao
procedimento local de seguranga: identificagdo na rece¢do, confirmagdo e autorizagdo pelo
operador, emiss@o de credencial tempordria com identificagcdo, data, hora e piso,
acompanhamento permanente e devolu¢gdo da credencial d saida. O titular permanece
apenas nos espagos autorizados.

4.1.3 Energia e ar condicionado

AZAS da ECCE dispde de sistemas de alimentagdo ininterrupta com a poténcia suficiente para
manter autonomamente a rede elétrica durante periodos de falta de corrente e para proteger
os equipamentos face a flutuagdes elétricas que os possam danificar.

O sistema de acondicionamento ambiental é composto por vdrios equipamentos
independentes com capacidade para manter niveis de temperatura e humidade de acordo

com recomendagdes para operagdo dos sistemas informaticos.
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4.1.4 Exposig¢do a agua

A ZAS dispbe de detetores de inundacdo e sistemas de alarme apropriado que ativa em caso
de verificagdo da mesma.

4.1.5 Prevencdo e protecdio contra incéndio

O centro de dados da ECCE dispde de sistemas automdaticos de detegdo e extingdo de
incéndios. O gds utilizado para combater o fogo é totalmente inbcuo ao homem.

Os materiais da sala e portas utilizados s@o de natureza ndo combustivel e resistentes ao fogo,

sendo que no caso das portas estas tém uma resisténcia de pelo menos 2 horas.

4.1.6 Salvaguarda de suportes de armazenamento

Os suportes de informagdo sensivel, estdo armazenados de forma segura em cofres de
acordo com o tipo de suporte e classificagdo da informagdo, cumprindo neste caso os
referenciais e com dupla fechadura. O acesso a estas zonas é restrito a pessoas devidamente
autorizadas.

4.1.7 Eliminagdo de residuos

A eliminagdo de suportes magnéticos e informagdo em papel é realizado de forma segura,
sendo utilizados equipamentos desmagnetizadores para os suportes magnéticos e
destruidores de papel (corte cruzado) para a informacéo em papel. Os periféricos
criptogréficos sdo destruidos de acordo com as recomendacdes dos respetivos fabricantes.

4.1.8 Instalagdes externas (alternativa) para recuperagéo de seguranga

Todas as copias de seguranca (ex. base de dados, programas, file system) sé@o colocadas
num sitio remoto. O acesso fisico ao sitio remoto é restrito ao pessoal autorizado. O local

remoto estd protegido pelos mesmos niveis de seguranga que o local primdario.

4.2 Medidas de seguranga dos processos

Os sistemas de informagdo e os servigos da ECCE s@o operados de forma segura, seguindo
procedimentos preestabelecidos. Por razées de seguranga, a informagdo relativa aos
controlos dos procedimentos considera-se matéria confidencial, sendo os mesmos

explicados de forma resumida.
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4.2.1 Grupos de trabalho

Os grupos de trabalho incluem todos os colaboradores que tém acesso & sala de operagdes
criptogréficas da ECCE e que podem materialmente afetar a:
e Validacdo de informacgdo de emissd@o de certificados;
e Aceitacgdo, rejeicdo, pedido de revogagdo, de renovagdo ou outro processo de emiss@o
de certificados;
e Manipulagdo de informagdes de subscritores ou pedidos.

Os grupos de trabalho incluem:
e Grupo de Gestdo;
e Administracdo de Seguranca;
e Administracdo de Sistemas
e Auditor de Sistemas;
e Administrador de Registo.

4.2.1.1.Grupo de Gestdo

A fungdo do grupo de trabalho de Gestdo é a gestéo da ECCE, que inclui a nomeagdo dos
membros dos restantes grupos, sendo que Ihe estdo assignadas as responsabilidades e
regras mencionadas no plano de regras de recursos humanos da ECCE (PL-012).

4.2.1.2. Administrador de Seguranca

O Administrador de Segurancga é:

e Responsdvel pela gestdo e implementagdo das regras e prdticas de seguranga;

e Faz cumprir as politicas de seguranga da SCEE e encarrega-se de qualquer aspeto
relativo & seguranca (fisica, das aplicagdes, da rede, etc...);

e Gere os sistemas de protecdo perimétrica;

e Resolve todos os incidentes de seguranga e elimina todas as vulnerabilidades
detetadas;

e Efetua a gestdo e controlo dos sistemas de segurancga fisica da sala de operagdes da
EC e de todos os controlos de acesso, dos sistemas de acondicionamento ambiental e
de alimentacéo elétrico;

e Explica todos os mecanismos de seguranga aos funciondrios que devam conhecé-los
e de os sensibilizar para as questdes de seguranga, tendo em vista o cumprimento das
normas e politicas de seguranga estabelecidas;

e Estabelece os calenddrios para a execugdo de andlises de vulnerabilidades, testes e
treino, bem como dos planos de continuidade de servigo e auditoria dos sistemas de
informacgdo;

¢ Colabora com os Auditores em tudo aquilo que lhe for solicitado.
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4.2.1.3. Administrador de Sistemas

O Administrador de Sistemas é:

¢ Responsdvel pela instalagdo e configuragdo de sistemas operativos e outros produtos
de software e pela manutenc¢do e atualizagdo dos produtos instalados;

e Garante a prestacdo do servico com o adequado nivel de qualidades e fiabilidade em
fungd@o do grau de criticidade do mesmo;

e Colabora com os auditores em tudo aquilo que lhe for solicitado;

e Nd&o tem acesso a aspetos relacionados com a seguranga dos sistemas, da rede;

e Mantém o inventdrio dos equipamentos e servidores que compdem o nucleo da
plataforma de certificagdo digital;

e Responsdvel pela operagdo regular dos sistemas;

e Garante a correta execugdo da politica de cépias de seguranga e, em particular, de as
manter atualizadas, permitindo a recuperagdo eficiente de qualquer um dos sistemas.

e Colabora com os Auditores em tudo aquilo que lhe for solicitado.

4.2.1.4. Auditor de Sistemas

O Auditor de Sistemas corresponde a um perfil de auditor interno, sem prejuizo de existir
pessoal externo responsdvel pelas auditorias.
O Auditor de Sistemas é responsavel por verificar:
e A existéncia de toda a documentagdo necessdria e devidomente numerada;
e A coeréncia da documentagdo e dos procedimentos;
e Os procedimentos de incidentes e eventos;
e E analisar a protecéo dos sistemas (exposicdo a vulnerabilidades, logs de acesso,
utilizadores, etc...);
e A existéncia e funcionamento dos alarmes e elementos de seguranga fisica;
e A adequagdo com a legislagdo em vigor;
e conhecimento dos procedimentos por parte do pessoal implicado;
e E comprovar todos os aspetos reconhecidos na politica de segurancga, politicas de
copias de seguranga, praticas de certificagdo e de politicas de certificagdo.

4.2.1.5. Administrador de registo

O Administrador de Registo:
o [ responsdvel pela aprovagéo da emiss@o, suspensdo e revogagdo de certificados
digitais;
¢ Colabora com os Auditores em tudo aquilo que lhe for solicitado.
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4.2.1.6. Organizagdo das fungdes de registo na ER IGFEJ

Na ER IGFEJ as atividades de registo encontram-se distribuidas pelas seguintes fungdes:

e Operador de registo local — recebe o pedido, identifica o titular, recolhe e confere os
dados e as evidéncias e submete o processo;

« Operador de registo central/backoffice — valida e decide o pedido e executa, dentro
das autorizagdes atribuidas, as operagdes que Ihe estejam cometidas no Sistema de
Informagdo de suporte aos servigos ECCE - Backoffice;

e Coordenador da equipa — coordena a atividade dos operadores, assegura a
manutengdo da lista de operadores e atua como ponto de contacto com a ECCE.

A identificag@o presencial do titular apenas pode ser realizada por operador expressamente

nomeado para essa funcdo, constante da lista de operadores em vigor.

4.2.2 Namero de pessoas exigidas por tarefa

A ECCE deverd garantir que nenhum acesso individual pode ser feito & sala das operagdes da
EC. Qualquer acesso a estas instalagdes deverd ser sempre feito no minimo por duas pessoas.
Do mesmo modo, serd sempre requerido um acesso multiutilizador para a geragdo de chaves
nas ECs.

A atribuicdo de fungdes faz com que seja sempre requerida a participacdo de um minimo de
duas pessoas para todas as atividades relacionadas com o ciclo de vida das chaves da EC.

4.2.3 Identificagéo e autenticagdo para cada fungéio

Os administradores de sistemas que operam os HSM's identificados e autenticados nos HSM
através de técnicas de segredo partilhado com cartées criptograficos especificos do HSM.
Os restantes utilizadores da ECCE sdo identificados mediante certificados eletrénicos,
emitidos pela prépria infraestrutura da ECCE, sendo autenticados através de cartbes
criptogrdficos.

A autenticagcdo complementa-se com as correspondentes autorizagdes para o0 acesso a

determinados recursos de informacgd&o dos sistemas da ECCE.

4.2.4 Fungdes que requerem separacéio de responsabilidades

Entre as fungdes de confianga, estabelecem-se as seguintes incompatibilidades, de forma
que um utilizador ndo possa ter duas fungdes marcadas como “incompativeis™
« Incompatibilidade entre a fungéo de Auditor (i.e., Auditor de Sistemna) e qualquer outra
funcgdo;
» Incompatibilidade entre as fungées de administrador (Administrador de Seguranca,
Administrador de Sisterna e Administrador de Registo).
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No dmbito da ER IGFEJ é obrigatdria a segregacgdo entre a introdugéo ou submissdo do pedido

e a sua validagdo ou decis@o. Os acessos ao Portal da Autoridade de Registo da Justica
(frontoffice e backoffice) séo pessoais, baseados na lista de operadores em vigor, revistos

periodicamente e revogados de imediato quando cessem ou se alterem as fungdes.

4.2.5 Gestéio do ciclo de vida das identidades e dos acessos

A ECCE monitoriza o ciclo de vida das identidades e dos direitos de acesso aos sistemas de
informagdo de suporte aos servigos de confianga. Este controlo aplica-se aos membros dos
grupos de trabalhos, aos operadores de registo da ECCE e das ER, aos administradores,
auditores e demais utilizadores ou terceiros autorizados.

Cada utilizador deve dispor de uma identidade Unica, associada a uma Unica pessoa e ser
autenticado individualmente. A criagdo, alteragdo, suspensdo e revogacdo dos acessos
dependem de pedido e aprovagd@o formal, sendo os direitos atribuidos de acordo com os
principios da necessidade de conhecer, do privilégio minimo e da segregagdo de fungdes.

A ECCE e as ER mantém um registo atualizados das identidades, perfis e direitos de acesso

atribuidos que € revisto periodicamente.

4.3 Medidas de seguranga de pessoal

4.3.1 Requisitos relativos as qualificagdes, experiéncia, antecedentes e
credenciagéo

Todos os colaboradores que desempenhe fungdes na ECCE:
e Possuem qualificagées e experiéncia na prestagdo de servigos de certificagdo;
e Cumpre os requisitos de seguranga da organizagdo;
e E devidomente credenciado pela Autoridode Nacional de Seguranga, para
manuseamento de matéria secreta;
¢ Formagdo bdsica sobre seguranga em sistemas de informacdo;

¢ Formagdo especifica para a sua fungdo de confianga.

4.3.2 Procedimentos de verificagdo de antecedentes

Os antecedentes de cada elemento s6o comprovados através do processo de credenciagcéo

pela Autoridade Nacional de Segurancga.

4.3.3 Requisitos de formagdo e treino

Os elementos que v&o operar a Entidade Certificadora da ECCE estdo sujeitos a um plano de
formagdo para o correto desempenho das suas fungdes.

Este plano inclui os seguintes aspetos:
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e Formagdo em aspetos legais bdsicos relativos & prestacgéo de servigos de certificagdo;
¢ Formagdo em seguranca dos sistemas de informagdo;

e Servicos disponibilizados pela Entidade Certificadora;

¢ Conceitos bdasicos sobre PKI;

e Declaracdo de Praticas de Certificagdo e Politicas de Certificagdo;

e Gestd@o de ocorréncias.

4.3.4 Frequéncia e requisitos para agdes de reciclagem

Sempre que exista qualquer alteracdo tecnoldgica, introdu¢gdo de novas ferramentas ou
modificag@o de procedimentos, serd levada a cabo a adequada formagdo para todo o
pessoal afeto & ECCE.

Sempre que sejam levadas a cabo alteragdes nas Politicas de Certificagdo ou Declaragdo de
Praticas de Certificagdo, serdo realizadas sessdes formativas aos elementos da ECCE.

4.3.5 Frequéncia e sequéncia da rotagéio de fungdes

N&o estd definido um plano de rotagdo na atribuigéo de tarefas ao pessoal da ECCE.

4.3.6 Sangdes para agdes nédo autorizadas

No caso da realizagdo de agdes ndo autorizadas respeitantes & ECCE, deverdo ser tomadas
as medidas disciplinares adequadas.

Consideram-se agées ndo autorizadas todas as agdes que desrespeitem a Declaragdo de
Praticas de Certificagdo e as Politicas de Certificagdo, quer sejom realizadas de forma
deliberada ou por negligéncia.

Se for realizada alguma infragdo, a ECCE suspenderd o acesso d todos os sistemas de forma
imediata ds pessoas envolvidas e com o conhecimento destes.

Adicionalmente, em funcdo da gravidade da infragdo cometidas, deverdo aplicar-se as
sangodes previstas na lei geral da fungdo publica, das organizagdes ou entidades.

4.3.7 Requisitos para a contratagéo de pessoal

Toda a equipa da ECCE estd sujeita ao dever de sigilo mediante a assinatura de um termo de
confidencialidade relativo as funcdes que desempenha. Este Acordo descreve as suas tarefas
conforme a DPC e a Politicas de Seguranga da Informagdo.

A ECCE tem como requisito na contratacdo de pessoal, a Credenciagdo dos mesmos pela
Autoridade Nacional de Seguranga.
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4.3.8 Documentacéo fornecida ao pessoal

A todo o pessoal que constitui a ECCE serdo disponibilizados os seguintes documentos:

Declaracéo de Praticas de Certificagéo;

Politicas de Certificados e Requisitos Minimos de Segurancga;
Politicas de Privacidade;

Politica de Seguranga da Informagéo;

Grupos de trabalho afetos a ECCE.

E ainda disponibilizada, de forma idéntica, toda e qualquer documentagdo técnica necessdria

ao desempenho das fungées em causa.

4.4 Procedimentos de auditoria de seguranga

4.4.1 Tipo de eventos registados

A ECCE registaré todos os eventos relacionados com:

Tentativas com sucesso ou fracassadas de alteragdo dos parémetros de seguranga
do sistema operativo;

Arranque e paragem de aplicagoes;

Tentativas com sucesso ou fracassadas de inicio e fim de sessdo;

Tentativas com sucesso ou fracassadas de criar, modificar, apagar contas do sistema;
Tentativas com sucesso ou fracassadas de solicitar, gerar, assinar, emitir ou revogar
chaves e certificados;

Tentativas com sucesso ou fracassadas de gerar ou emitir LCR;

Tentativas com sucesso ou fracassadas de criar, modificarmos ou apagar informagdo
dos titulares dos certificados;

Tentativas com sucesso ou fracassadas de acesso ds instalagdes por parte de pessoal
autorizado ou ndo;

Cépias de seguranga, recuperagdo ou arquivo dos dados;

Alteragdes ou atualizagdes de software e hardware;

A manutengdo do sistema;

A mudanga de pessoal;

A cerimébnia de geracdo de chaves e as bases de dados de gestdo de chaves.

As operagbdes dividem-se em eventos, pelo que se guarda informagdo sobre um ou mais

eventos para cada operagdo relevante. Os eventos registados possuem, como minimo, a

seguinte informacgdo:

Categoria: indica a importdncia do evento;
Informativo: os eventos desta categoria contém informagdo sobre operagdes

realizadas com éxito;
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e Marca: cada vez que comega e termina uma sessdo de administragdo, regista-se um
evento desta categoria;

e Adverténcia: indica que se detetou um acontecimento ndo habitual durante uma
operagdo, mas ndo provocou uma falha na operagdo;

e Erro:indica falha de uma operagdo devido a um erro;

e Erro Fatal: indica que ocorreu uma circunstdncia excecional durante uma operagdo;

e Data: Data e hora em que ocorreu o evento;

¢ Autor: Nome unico da Entidade que gerou o evento;

e Funcdo: Tipo de Entidade que gerou o evento;

e Tipo evento: identifica o tipo do evento, distinguindo, entre outros, os eventos
criptogrdficos, de interface de utilizador e de Livraria;

¢ Mobdulo: identifica o mbédulo que gerou o evento. Os mbdulos possiveis sdo:

o EC;

o ER;

o Repositério de informagdo;

o Livrarias de controlo de armazenamento de informagdo;

o Descri¢do: Representagdo textual do evento. Para alguns eventos, a descrigdo vem
seguida duma lista de pardmetros cujos valores variam dependendo dos dados
sobre os quais se executou a operacdo. Alguns exemplos dos parémetros que se
incluem para a descrigéo do evento “certificado gerado” séo: o nimero de série, 0
nome Unico do titular do certificado emitido e o perfil de certificag@o que se aplicou.

4.4.2 Frequéncia da auditoria de registos

Os registos s@o analisados, pelo menos, uma vez por ano pelos elementos do grupo de
trabalho de Auditoria, e adicionalmente sempre que haja suspeitas ou atividades anormais
ou ameagas de algum tipo. Agbes tomadas, baseadas na informagdo dos registos s@o
também documentadas.

4.4.3 Periodo de retencdo dos registos de auditoria

Os registos sdo mantidos disponiveis durante pelo menos 2 (dois) meses apds
processamento, e depois arquivados nos termos descritos na seccdo 6.5.

4.4.4 Protecgdio dos registos de auditoria

Os eventos registados est@o protegidos mediante técnicas criptograficas, de forma a que
nada, salvo as préprias aplicacdes de visualizacdo de eventos com seu devido controlo de
acessos, possa aceder a eles.
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As copias de segurancga e seus registos sGo armazenados num local resistente ao fogo, dentro
das instalagdes seguras da ECCE.

A destruic@o de um arquivo de auditoria s6 pode ser levada a cabo com a autorizagé@o do
Administrador de Sistema, Administrador de Seguranga e Auditor de Registo. Esta destruigdo

s6 pode proceder-se por recomendacdo escrita de qualquer dos trés elementos.

4.4.5 Procedimentos para a copia de seguranga dos registos

Sdo realizadas copias de seguranga de acordo com a Politicas de Cépias de Seguranga da
ECCE.

4.4.6 Sistema de recolha de dados de auditoria (interno/externo)

O sistema de recolha dos dados de auditoria deve ser constituido por uma combinagdo de
processos automdaticos e manuais, executados pelos sistemas operativos, pelas aplicagées
da ECCE e pelo pessoal que as opera.

O Sistema de Informagd@o de auditoria da PKI & constituido por uma combinagé@o de processos
automdticos e manuais executados pelas aplicagdes da PKI. Todos os registos de auditoria

sd@o armazenados nos sistemas internos da ECCE.

Todos os elementos significativos existentes na ECCE sdo registados numa base de dados. Os
Procedimentos de controlo de seguranga empregues baseiam-se na tecnologia de
construc¢do das bases de dados. As caracteristicas deste sistema sdo as seguintes:

e Permite verificar a integridade da base de dados, detetando uma possivel
manipulagdo fraudulenta dos dados;

e Assegura o ndo repudio por parte dos autores das operagdes realizadas sobre os
dados. Isto consegue-se através de assinaturas eletrénicas;

e Guarda um registo histérico de atualizagdo dos dados, armazenando versdes
sucessivas de cada registo resultante de diferentes operagdes realizadas sobre ele. E
assim possivel guardar um registo das operacdes realizadas, evitando que se percam
assinaturas eletrénicas realizadas anteriormente por outros utilizadores na atualizagéo

dos dados.

Os possiveis perigos a que uma base de dados pode estar exposta e que sdo detetdveis com
as provas de integridade sdo:

¢ Insergdo ou alteragdo fraudulenta de um registo de sessdo;

e Supressdo fraudulenta de sessbes intermédias;

e Insergdo, alteragdo ou supressdo fraudulenta dum registo histérico;

¢ Insergdo, alteragdo ou supressdo fraudulenta do registo de uma tabela de consultas.
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4.4.7 Notificagdo da causa do evento

N&o é necessdria qualquer notificagdo quando um evento & auditado.

4.4.8 Avaliagéo de vulnerabilidades

Serdo realizadas, pelo menos anualmente, uma andlise de vulnerabilidades e uma de
seguranga perimétrica.
O resultado das andlises é reportado ao Grupo de Administragdo de Seguranga para revisdo

e aprovagdo de um plano de implementagdo e correcdo das vulnerabilidades detetadas.

4.5 Arquivo de registos

4.5.1 Tipo de dados arquivados

As informacodes e eventos que sdo registados sdo:
e Osregistos de auditoria especificados no ponto 4.4.1 da presente DPC;
e Os suportes de salvaguarda de informagdo dos servidores que compdem a
infraestrutura da ECCE;
¢ Documentacgdo relativa ao ciclo de vida dos certificados:
o Contrato/Acordo de Certificacéo;
o Identidade do operador que emitiu o Certificado;
o Data da dltima identificagdo direta do titular.
e Acordos de confidencialidade;
e Autorizagbes de acesso aos sistemas de informagado.

4.5.2 Periodo de retengdo em arquivo

Os dados sujeitos a arquivo continuar@do arquivados pelo periodo definido pela legislagéo
nacional (Decreto—Lei n.° 12/2021, de 9 de fevereiro, na sua redacdo qtual) e Regulamento
elDAS.

4.5.3 Protecgdio dos arquivos

O Acesso aos arquivos é restrito a pessoal autorizado.
Os eventos relativos aos certificados emitidos pela ECCE estdo protegidos criptograficamente
para garantir a dete¢géo de manipulagdo dos seus conteddos.

4.5.4 Procedimentos para as copias de seguranga do arquivo

Serdo realizadas copias de seguranga dos ficheiros que compdem os arquivos a reter.
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Uma copia € guardada num cofre antifogo, dentro da Sala Segura da ECCE. Uma outra cépia
€ redlizada de forma cifrada e serd armazenada num cofre antifogo na sala segura
alternativa (local).

4.5.5 Requisitos para validagéo cronolégica dos registos

Os sistemas de informagdo da ECCE garantem o registo do tempo nos quais se realizam. O
instante de tempo dos sistemas provém de uma fonte segura que constata a data e hora. Os
servidores dos sistemas da ECCE estdo sincronizados em data e hora. As fontes de tempos
utilizadas, baseadas no protocolo NTP (Network Time Protocol) sdo utilizadas com diferentes
fontes, utilizando como referéncia a do Observatério de Paris.

4.5.6 Sistema de recolha de dados de arquivo (interno/externo)

O sistema de arquivo é interno & ECCE.

4.5.7 Procedimentos de recuperacdo e verificagéo de informacgéo arquivada

Apenas o pessoal devidamente autorizado tem acesso aos arquivos fisicos de suporte
(media) e arquivo informdticos para levar a cabo agées de verificag@o de integridade e
outras.

Sdo realizadas de forma automdatica verificagées de integridade dos arquivos eletrénicos
(copias de seguranga) na altura da sua criagdo, devendo criar-se um incidente e realizar-se

novo GquiVO no caso de erros ou comportamentos imprevistos.

4.6 Renovacgdo de chaves

Ndo aplicavel. A renovagdo de chaves consiste ha emisséo de novo par de chaves conforme
descrito na secg¢do 3.3.

4.7 Recuperagéio em caso de desastre ou comprometimento

Em caso de desastre ou comprometimento, serdo seguidos os procedimentos previstos no
Plano de Contingéncia e Continuidade de Servigo da ECCE, que serd ativado em caso de uma
indisponibilidade méaxima de 24 horas, estando preparada para a emiss@o de CRL antes das

12 horas seguintes.

4.7.1 Procedimentos em caso de incidente ou comprometimento

No caso que se veja afetada a seguranga dos dados de verificagdo de assinatura da ECCE,
esta deverd informar todos os titulares de certificados e terceiras partes conhecidas que
todos os certificados e listas de revogacdo assinados com estes dados j& ndo sdo validos.
Logo que possivel proceder-se-& ao restabelecimento do servigo.
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4.7.2 Corrupgdo dos recursos informaticos, do software e/ou dos dados

Se os recursos de hardware, software e/ou dados forem alterados ou se houver suspeita de
terem sido alterados, serdo parados os servicos da ECCE até ao restabelecimento das
condigbes seguras, com a inclusdo de novos componentes de eficdcia credivel.

De forma paralela, serdo realizadas auditorias para identificar as causas da alteragdo e
assegurar que ndo voltam a verificar-se.

Em caso de afetar certificados emitidos, ser@o notificados os titulares dos mesmos e
proceder-se-a a sua retificagdo.

No processo de producdo do cartdo, o sistema de informacgdo de suporte regista os erros de
processamento, interrompe o servigo de produg¢do e emite a correspondente notificagdo.

Na ER IGFEJ, as anomalias da impressora sdo comunicadas no canal de suporte
acompanhadas de captura de ecrd e, apds resolugdo pela equipa técnica, é registado um

ticket na plataforma de gestéo de incidentes.

4.7.3 Procedimentos em caso de comprometimento da chave privada da entidade

No caso de comprometimento da chave privada de uma entidade, deverd proceder-se & sua
revogagdo imediata e informar os titulares/subscritores e as entidades deste facto, bem
como as restantes entidades que compdem o SCEE e a Entidade Supervisora.

Os certificados assinados por entidades dependentes da comprometida, no periodo
compreendido entre o compromisso da chave e a revogagdo do certificado, deveréo por sua
vez ser revogados e retificados, informando-se deste facto os seus subscritores.

4.7.4 Capacidade de continuidade da atividade em caso de desastre

Conforme o Plano de Contingéncia e Continuidade de Servigo da ECCE.

4.8 Procedimentos em caso de extingéo da ECCE ou ER

A ECCE dispde de um Plano de Cessagdo da Atividade, podendo esta ser global ou parcial.

5. Medidas de Seguranga Técnicas

5.1 Geracgdo e instalagdo do par de chaves

A geracdo dos pares de chaves dos vdrios participantes nesta infraestrutura de chaves
publicas é processada de acordo com os requisitos e algoritmos definidos nesta DPC.
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5.1.1 Geracdo do par de chaves

A hierarquia da SCEE prevé a existéncia de participantes, excluindo os subscritores/titulares,
em trés niveis.

No primeiro nivel encontra-se a Entidade Certificadora de Raiz do Estado, que funciona
obrigatoriamente em modo off-line, sendo o respetivo par de chaves gerado num maédulo
criptogrdfico, de acordo com requisitos definidos no ponto 6.2.1 da presente DPC. O certificado

desta entidade é auto-assinado.

As chaves para os certificados de EC Subordinada (ECCE - Nivel 2) emitidos pela ECEE sé@o
geradas em moédulos de hardware criptogrdficos com validagdo FIPS 140-2 Nivel 3, existentes

nos seus sistemas.

As chaves para os certificados de autenticagéo e confidencialidade (Nivel 3) emitidos pela
ECCE s@o gerados em mbdulos de hardware criptograficos com credenciagdo FIPS 140-2 Nivel
3. As chaves para os certificados de assinatura (Nivel 3), emitidos pela ECCE, sdo geradas no
proprio cart@o criptogrdafico do titular, o qual cumpre os requisitos de Dispositivo Seguro de
Criagéo de Assinatura (nivel de seguranga CC EAL4+ SSCD).

A ECCE, em contratos de aquisicdo de cartdes criptograficos (smartcards), exige ao
fornecedor que o fabricante possua uma certificagéio minima de 5 anos dos dispositivos
seguros a fornecer, assumindo a sua substituicdo na eventualidade de perda de certificagcdo
causada por algum incidente ou vulnerabilidade de seguranca.

Em situagdo de forga maior, no caso de os dispositivos QSCD utilizados (smartcards) deixarem
de vir a cumprir os requisitos estabelecidos no elDAS que os certificam como dispositivos
seguros (conforme o SDP-6.5.1-07 da normativo ETSI 319 412-3 V.2.2.2), a ECCE tomard as acgoes
necessdrias para repor a situagdo aos titulares dos seus certificados cujos chips entrem em

phase out.

5.1.2 Entrega da chave privada ao titular

As chaves privadas de assinatura, autenticagdo e confidencialidade sGo geradas no cartéo

criptogrdfico do titular, coincidindo a sua entrega com a entrega do cartdo criptogrdafico.

5.1.3 Entrega da chave publica ao emissor do certificado

A chave publica dos certificados de autenticagdo e confidencialidade & gerado pela propria

ECCE, pelo que ndo se procede a qualquer entrega.

A chave pUblica de certificados de assinatura serd disponibilizada ao solicitante no processo

de obtenc¢do do certificado.
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Nos casos em que o par de chaves foi gerado pelo componente ou servidor, a chave publica

é disponibilizada através de um ficheiro em formato PKCS#10, que acompanha o pedido.

5.1.4 Entrega da chave puablica da ECCE aos correspondentes/ destinatdrios

A chave pUblica da ECCE estd incluida no seu certificado. O certificado da EC Raiz e os da ECCE
dever@o ser obtidos no repositério especificado neste documento onde estard & disposi¢cdo
dos titulares de certificados e terceiras partes confiantes para realizar qualquer tipo de
comprovagdo.

5.1.5 Dimensédo das chaves

No que concerne & dimenséo das chaves, os vdrios participantes devem obedecer aos
comprimentos minimos de chaves:
e Nivel 1 (EC Raiz): RSA 4096 bit;
e Nivel 2 (EC Subordinada): RSA 4096 bit;
e Nivel 3 (subECEstado): RSA 2048 bit (ECCENQOO2 e ECCEQ002) e RSA 3072 bit
(ECCENQO003 e ECCEQ003)
e O tamanho minimo para certificados pessoais e certificados de componentes ou
servidores é de RSA 2048 bit para certificados emitidos na ECCENQO02 e ECCEQ002 e
de RSA 3072 bit para certificados emitidos na ECCENQO03 e ECCEQOO3.

5.1.6 Geracgdo dos pardmetros da chave publica e verificagdo da qualidade

A geragdo dos pardmetros da chave publica e verificagéo da qualidade deverd ter sempre
por base a norma que define o algoritmo. Em termos exemplificativos, para o caso do
algoritmo RSA, a geragdo e verificagdo deverdo ser efetuadas de acordo com o estipulado no
PKCS#1 e no RFC 3280.

5.1.7 Fins a que se destinam as chaves (campo "key usage” X.509v3)

O campo “keyUsage” dos certificados deve ser utilizado de acordo com o recomendado no
RFC 3280. Para tal efeito, nos campos "Key Usage” e “Extended Key Usage” do certificado, seréio
incluidos os usos indicados na Tabela 7.

Tabela 7 - Usos por Tipo de Certificado

TIPO DE CERTIFICADO KEY USAGE EXTENDED KEY USAGE

Certificado de Autenticagéio Digital Signature. e clientAuth.

e Key Agreement; e smartCardlogon
Certificado de Assinatura e Non Repudiation e emailProtection
Certificado de Confidencialidade * Key Encipherment

. e emailProtection
e Data Encipherment
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TIPO DE CERTIFICADO KEY USAGE EXTENDED KEY USAGE

e digitalSignature e serverAuth
e keyEncipherment e clientAuth

Selo Eletrénico » Non Repudiation e  emailProtection

5.2 Protec¢do da chave privada e caracteristicas do médulo criptogréafico

Certificado de Controlador de Dominio

5.2.1 Normas e medidas de seguran¢a do médulo criptogréfico

Os modulos utilizados para a criagdo das chaves utilizadas pela ECCE, cumprem os requisitos
estabelecidos num perfil de protecdo de dispositivo seguro de assinatura eletrénica de
Entidade de Certificagdo normalizada, de acordo com ITSEC, Common Criteria ou FIPS 140-1
Nivel 3 ou nivel superior de segurancga.

Os sistemas de hardware e software utilizados estéo conforme as normas CWA 14167-1e CWA
14167-2.

5.2.2 Controlo multi-utilizador (N de M) para a chave privada

Todas as operagées sdo efetuadas com um minimo de 2 pessoas (com fungées qualificadas
dentro da entidade) por tarefa. Na pratica, sdo envolvidas nas diversas fungées, pelo menos
2 pessoas (N=2), entre o conjunto total de pessoas com fungées atribuidas dentro da ECCE
(M=staff).

A chave privada da ECCE encontra-se sob controlo de mais do que uma pessoa. E ativada
mediante a iniciagcdo do software da ECCE através de uma combinacdo de operadores,

administradores do HSM e utilizadores de Sistema Operativo. Este € o Gnico método de
ativagdo da chave privada.

5.2.3 Retencdio da chave privada (key escrow)

N&o é autorizada a retengdo de chaves privadas para efeitos de assinatura digital.

5.2.4 Copia de seguranga da chave privada

As chaves privadas da ECCE dispéem de uma copia de seguranca realizada pela prépria
entidade. As copias de seguranga tém o mesmo nivel de seguranga que a chave original.
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5.2.5 Arquivo da chave privada

Todas as chaves que tenham sido alvo de cépias de seguranga, sdo arquivadas por um
periodo definido pela legislacéo nacional (Decreto-Lei n.° 12/2021, de 9 de fevereiro, na sua
redacdo atual) e Regulamento elDAS.

5.2.6 Transferéncia da chave privada para/do médulo criptografico

As chaves privadas da ECCE ndo sdo extraiveis a partir do token/hardware criptogréfico.
Se for realizada uma cdpia de seguranga das chaves privadas da EC CMD para um outro token
criptogrdfico, essa copia é efetuada diretamente, hardware para hardware, de uma forma

que garante o transporte das chaves entre médulos numa transmisséo cifrada.

5.2.7 Armazenamento da chave privada no médulo criptografico

As chaves privadas séo geradas no méddulo criptografico no momento da criagéo de cada

uma das Entidade de Certificagdo que fazem uso dos referidos médulos.

5.2.8 Processo para ativagédo da chave privada

A chave privada deve ser ativada quando o sistema/aplicagéo da ECCE é ligado (“startup
process”). Esta ativacdo sé deverd ser efetivada quando previamente tiver sido feita a
autenticagéo no modulo criptografico pelos operadores nomeados para o efeito, conforme
se estipula no ponto 5.2.2.
Para a ativagéo das chaves privadas da ECCE & necessdria, no minimo, a intervengdo dos
seguintes perfis da ECCE:

e Administrador de Sistemas;

e Administrador de Segurancga.
Uma vez ativada, a chave assim permanecerd até que o processo de desativagdo seja

executado.

5.2.9 Processo para desativagdo da chave privada

A chave privada da ECCE & desativada quando o sistema da Entidade Certificadora é

desligado.

Para a desativagdo das chaves privadas da ECCE é necessdria, no minimo, a intervengdo dos
seguintes perfis da ECCE:

e Administrador de Sistemas;

e Administrador de Segurancga.
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Uma vez desativada a chave, esta permanecerd inativa até que o processo de ativacdo seja

executado.

5.2.10 Processo para destrui¢gdo da chave privada

Conforme a Politica de Certificacdo do SCEE (Ponto 6.2.10).

Em termos gerais a destruigdio deve sempre ser precedida por uma revogagdo do certificado
associado d chave, mesmo que esta esteja vigente.

As vdarias chaves privadas devem ser destruidas sempre que deixarem de ser necessdrias.
Para além do descrito no ponto anterior (5.2.9), as respetivas cépias de seguranga devem
também ser alvo de destruicéo.

A destruicdo das chaves privadas pode passar por processos diversos, consoante se
engquadrem nos casos descritos a seguir:

e Sem formatacdo do moédulo criptogréfico (nas situagdes renovagéo de chaves de
rotina, a destruigdo da chave privada antiga é efetuada reescrevendo a nova chave
privada do titular);

e Com formatagao do modulo criptografico (nas situagées em a chave privada deixou
de poder ser utilizada, nomeadamente, apés expiracéo ou revogacéo do certificado).

5.2.11 Avaliagéo/nivel do médulo criptografico

Conforme o descrito no ponto 6.2.1 da presente DPC.

5.3 Outros aspetos da gestédo do par de chaves

5.3.1 Arquivo da chave publica

A ECCE deverd efetuar o arquivo das suas chaves e das chaves por si emitidas (para efeitos
de assinatura digital), permanecendo armazenadas apds a expiragdo dos certificados,
conforme os requisitos definidos no ponto 45 da presente DPC, para verificagcdo de

assinaturas geradas durante o seu prazo de validade.

5.3.2 Periodos de validade do certificado e das chaves

O periodo de utilizag@o das chaves é determinado pelo periodo de validade do certificado,
pelo que, apbs expiragdo do mesmo, as chaves deixam de poder ser utilizadas, dando origem
a cessagdo permanente da sua operacionalidade e da utilizagdo que Ihes foi destinada.

Neste sentido, a Tabela 8 apresenta a validade dos diversos tipos de certificados e periodo

em que 0s mesmos devem ser renovados. Os valores estéo expressos em anos.
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Tabela 8 - Defini¢édo dos Periodos Maximos de Validade dos Certificados

[Validade dos certificados] - [Periodo de renovagéo]

Outras Entidades ‘ Titulares

ECRaizEstado ECEstado SubECEstado
Hardware | Software

[24] - [12] [12] - [6] 6] - [3] [3] - [3] ‘ 6] - [6] ‘ [3] - [3]

Os periodos de utilizag@o das chaves sdo os determinados pela durag¢do do certificado.

5.4 Dados de ativagéo

5.4.1 Geragdo e instalagdo dos dados de ativagéo

Os dados de ativagdo sdo gerados de forma a serem Unicos e imprevisiveis. Os dados de
ativagdo conjugados com outro tipo de controlo de acessos, tém um adequado nivel de
robustez para as chaves e dados a proteger.

A ECCE utiliza dispositivos/mecanismos criptograficos (smartcards) para suporte ds
atividades, nomeadamente no seu funcionamento.

A atividade da ECCE é efetuada com base em fungdes diferenciadas, cada uma com o
correspondente dispositivo onde se encontram os respetivos dados de ativagdo.

5.4.2 Protec¢do dos dados de ativagdo

Apenas os Operadores e Administradores da ECCE possuem os cartdes criptograficos com
capacidade de ativagdo da mesma e conhecem os pins para aceder aos dados de ativagdo.

No caso das chaves associadas aos certificados pessoais, s6 o titular conhece o cédigo
pessoal de acesso (ou PIN), sendo, por essa razdo, o Gnico responsdvel pela ativagéo e

protecdo dos dados de ativagdo das suas chaves privadas.

5.4.3 Outros aspetos dos dados de ativagédo

N&o aplicavel.

5.5 Medidas de seguranga informatica

Os dados referentes a esta secgdo sdo considerados como informagéo confidencial e s6 se
proporcionam a quem se reconhega ter a necessidade de os conhecer, como é o caso do

pessoal diretamente envolvido em auditorias externas ou internas e inspegodes.
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A ECCE tem estabelecido os controlos necessarios referentes & seguranca da informagdo de

acordo com a Politica de Certificados e os standards aplicdveis.

5.6 Requisitos técnicos especificos

Os dados referentes a este ponto s@o considerados como informacgé&o confidencial e s6 se
proporcionam a quem se reconhecga ter a necessidade de os conhecer.
A ECCE segue as boas praticas estabelecidas na norma ISO 27001.

5.6.1 Avaliagéo/nivel de seguranga

Os vdrios sistemas e produtos utilizados pela ECCE sdo fidveis e protegidos contra
modificagdes. Os produtos e sistemas referidos sdo avaliados, estando em conformidade
com os requisitos definidos na especificagéo técnica CWA 14167-1e/ou com a norma ISO 15408

ou perfil equivalente.

5.7 Ciclo de vida das medidas técnicas de seguranga

Os dados relativos a esta secgdo sdo considerados sensiveis, sendo apenas disponibilizados
a quem tiver necessidade de conhecer. No dominio da ECCE, apenas sdo fornecidos &
Autoridade Supervisora.

A ECCE implementa um conjunto de medidas de seguranca consideradas adequadas em
resultado da arquitetura escolhida e dos riscos avaliados.

5.7.1 Medidas de desenvolvimento dos sistemas

Os requisitos de seguranca sdo considerados desde o inicio, tanto na aquisigo como no
desenvolvimento de sistemas que possam ter impacto na seguranga da ECCE.

E realizada uma andlise de requisitos de seguranca durante as fases de design e
especificacdo de requisitos de qualquer componente utilizado nas aplicagées que constituem
cada um dos sistemas da ECCE, para garantia da sua segurancga.

Utilizam-se procedimentos de controlo de alteragdes para as novas versdes, atualizagdes e
corregdes de emergéncia dos ditos componentes.

A infraestrutura da ECCE é dotada de ambientes de desenvolvimento e produgdo claramente

diferenciados e independentes.

5.7.2 Medidas para a gestdo da seguranca

A ECCE mantém um inventdrio de todos os ativos, quer sejam equipamentos, quer sejom
dados ou pessoal e classifica-os de acordo com a sua necessidade de protegdo. Esta

Agéncia para a Reforma Tecnoldgica do Estado
arte.gov.pt
P&g. 73 de 129

MD - 001_DE_20260202


http://www.arte.gov.pt/

]
Declaracdo de Prdticas de Certificagéo a r [ e

classificagdo tem também em conta os riscos a que podem estar expostos, efetuando-se
uma andlise de risco para uma gestéo mais eficaz.
As configuragbes dos sistemas s@o auditadas de forma periddica tendo em vista a

identificagdo de eventuais necessidades adicionais.

5.7.3 Ciclo de vida das medidas de seguranga

As operagbes de atualizagdo e manutengdo dos produtos e sistemas da ECCE seguem o
mesmo controlo que o equipamento original, devendo ser instalado pelo pessoal com fungdes
de confianga, com a adequada formagdo e seguindo os procedimentos definidos para o
efeito.

A atualizagdo e manutengd@o dos produtos e sistemas que compdem os sistemas e ambiente
da ECCE ser@o efetuadas de acordo com as recomendacdes dos respetivos fabricantes e por

pessoal com fungdes de confianga.

5.8 Medidas de seguranga da rede

Os dados respeitantes a este ponto consideram-se informac@o confidencial e sé se
proporcionam a quem se reconhecga real necessidade de os conhecer.

A infraestrutura de rede utilizada pelos sistemas da ECCE dispde dos mecanismos de
seguranga necessdrios para assegurar a confidencialidade, a integridade e a disponibilidade
dos servigos, incluindo firewalls e canais cifrados entre redes. A rede é auditada
periodicamente.

A ECCE possui um nivel de seguranga méximo em termos de rede, dado que:

e Estd devidamente protegida, quer por Firewalls, quer por equipamentos de detegcdo de
intruséo (IDS/IPS);

e Nd&o existem permissdes para acessos remotos aos sistemas onde estd instalado o
software de certificagdo, tendo todas as operacdes de ser efetuadas no local onde se
encontram os equipamentos;

¢ O acesso as ferramentas de operacd@o de registo sdo efetuados através de canais
seguros e cifrados, com recurso a protocolos criptogréficos atualizados e a SSL e
certificados digitais.

5.9 Validagéo cronolégica (Time Stamping)

Os pedidos de certificado apresentados através do protocolo CMP ou no formato PKCS#10

N

ndo estdo sujeitos a aposicdo de selo temporal, sem prejuizo dos mecanismos de
autenticagdo, integridade e prova de posse da chave privada aplicaveis. Nas restantes

P

mensagens e registos, & utilizado um selo temporal quando tal esteja previsto nos
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procedimentos aplicveis ou seja necessdrio demonstrar que determinados dados existiam
num momento especifico.

Os selos temporais eletrénicos qualificados emitidos pela Entidade de Validagcdo Cronolégica
da ECCE observam o Regulamento elDAS, a Politica de Valida¢gdo Cronolégica da ECCE e os
requisitos aplic@veis da ETSI EN 319 421 V1.3.1 (2025-07). Os pedidos, as respostas e os selos
temporais s@o processados de acordo com o perfil definido na ETSI EN 319 422 V1.1.1 (2016-03)
e no RFC 3161, conforme atualizado pelo RFC 5816. O servigo utiliza chaves RSA de 3072 bits e o
algoritmo de hash SHA-256.

A data e a hora incorporadas nos selos temporais sd@io provenientes de uma fonte de tempo
rastredvel a UTC e mantidas dentro do limite de exatidéo declarado na Politica de Validagéo
Cronolégica da ECCE, com um desvio ndo superior a um segundo. A perda de sincronizagdo
ou a detegdo de um desvio superior ao limite declarado determina a interrupgdo da emiss@o
de selos temporais e o registo da ocorréncia.

Cada selo temporal é assinado com uma chave privada gerada e reservada exclusivamente
para essa finalidade e protegida num dispositivo criptogréfico seguro. Os algoritmos e os
parémetros criptogréficos utilizados observam a ETSI TS 119 312 V1.5.1 (2024-12) e encontram-

se identificados na secg¢do 6.3 da presente DPC.

6. Perfis de Certificado, CRL e OCSP

6.1 Perfil dos certificados

A emissd@o de certificados é feita segundo o perfil de Certificados ITU-T X.509 verséo 3, de
acordo com as recomendacgées definidas no RFC 3280, RFC 3739, ETSI TS 101 862 e ETSI 102 280.

6.1.1 Namero(s) de verséo

Neste campo os certificados dever&o conter o valor 2 (dois), de forma a identificar a utilizacdo
de certificados ITU-T X.509 verséo 3.

6.1.2 Extensoes do certificado

Todos os sistemas das vdrias entidades deverd@o processar corretamente todas as extensoes
identificadas no RFC 3280.

6.1.2.1. authorityKeyldentifier

Extens@o obrigatéria e ndo critica. Esta extens@o é utilizada para verificar a assinatura do

certificado, possibilitando que as vdrias chaves utilizadas pela ECCE na assinatura dos
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certificados sejam facilmente diferenciadas. O valor do “keyldentifier” deve derivar da chave

pUblica da ECCE (normalmente um hash da chave publica que consta no campo
“subjectPublickeylnfo” do certificado da EC que o emitiu).

6.1.2.2. subjectKeyldentifier

Extensdo obrigatéria e ndo critica. Esta extens@o é utilizada para identificar de forma
inequivoca a chave publica do certificado. Possibilita que varias chaves sejam utilizadas pelo
mesmo “subject” e que sejam facilmente diferenciadas. O valor utilizado € um hash da chave

pUblica que consta no campo do certificado “subjectPublicKeyinfo”.

6.1.2.3. KeyUsage
Extens@o obrigatéria e critica. Esta extens@o especifica o fim a que o certificado se destina.
Especificado na sec¢do 5.1.7 da presente DPC.

6.1.2.4. certificatePolicies

Extensdo obrigatéria e ndo critica. Esta extensdo lista as Politicas de Certificados que déo
suporte e regem o ambiente em que se processou a emissdo do certificado. Deve incluir o OID
das Politicas de Certificados.

6.1.2.5. BasicConstraints

E uma extensdo obrigatéria e critica para Certificados de EC, & opcional para certificados de
titular.

Esta extensd@o indica se o certificado € um certificado de EC, em que o valor “cA”, deverd estar
ativo (cA=True).

Em termos prdaticos, se o campo “keyUsage” de um certificado estiver presente o valor
"keyCertSign”, entdo no BasicConstraints, o valor do campo “cA”, deverd ser estar ativo
(“True”), caso contrdrio o processo de verificagdo do certificado falha.

Discriminam-se, nas tabelas seguintes, os perfis dos certificados emitidos pela ECCE.

Tabela 9 - Perfil do Certificado de Assinatura

Na ECCEQO002:

. EXTENSOES
CAMPO CONTEUDO .
CRITICAS
Campos de X509v1
1. Verséo V3
2. Serial Number Aleatorio
3. Signature Algorithm SHA256WithRSAENcryption
4. Hash Algorithm SHA256
. . . CN=ECCEQ002, OU=ECEstado, OU=SCEE, O=AMA - AGENCIA|
5. Issuer Distinguished Name ~
PARA A MODERNIZACAO ADMINISTRATIVA I.P,, C=PT
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. EXTENSOES
CAMPO CONTEUDO .
CRITICAS
6. Validity Até 5 anos
. CN=<cn do utilizador>, G=<Nome Préprio>, SN=<Apelido>,
7. Subject . o .
OU=<Unidade Orgdnica>, O=<Organismo>, T=<cargo>, C=PT
Algoritmo:
8. Subject Public Key Info RSA Encryption
Tamanho da chave: 2048
Campos de X509v2
1. issuerUniqueldentifier Ndo utilizado
2. subjectUniqueldentifier N&o utilizado
Extensdes de X509v3
. eee Derivada da utilizagéo da fung@o de hash SHA-1 sobre a o
1. Subject Key Identifier L . NAO
chave publica do subject.
Derivada da utilizagéo da fungdo de hash SHA-1 sobre a ~
2. Authority Key Identifier . & ) s NAO
chave pablica da EC emissora.
3.KeyUsage
Digital Signature 0
Non Repudiation 1
Key Encipherment 0
SIM
Data Encipherment 0
Key Agreement 0
Key Certificate Signature 0
CRL Signature 0
4.extKeyUsage emailProtection
5. privateKeyUsagePeriod Ndo utilizado
6. Certificate Policies
Policy Identifier 2.16.620.1.1.1.2.10 NAO
URL CPS https://www.ecce.gov.pt/dpc
O certificado emitido segundo esta politica é equivalente
Notice Reference um certificado digital qualificado, nos termos, do definido na
Legislagéo Portuguesa, aplicavel para o efeito
7.Policy Mappings
y Mapping SIM
qcStatements Id-etsi-qcs-QcSSCD
Endereco de e-mail segundo o RFC822
8. Subject Alternate Names OID:  216.620.111.22.021 = Cargo do Titular (Em
Descontinuag&o)
9. Issuer Alternate Names Néo utilizado
10. Subject Directory Attributes |NGo utilizado
11. Basic Constraints
Subject Type End Entity SIM
Path Length Constraint None
12. Policy Constraints Nd&o utilizado
13. CRLDistributionPoints HTTP: http://crls.ecce.gov.pt/crls/ecceq002.crl NAO
1] Authority Info Access =
14. Auth. Information Access l Y . o NAO
Access Method=0n-line Certificate Status Protocol
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o EXTENSOES|
CAMPO CONTEUDO .
CRITICAS
(1.3.6.1.5.5.7.48.)
Alternative Name: URL=http://ocsp.ecce.gov.pt
[2] Authority Info Access
Access Method=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)
Alternative Name:
URL=http://trust.ecce.gov.pt/ecceq002.crt
15.netscapeCertType SMIMECIlient
16. netscapeRevocationURL Ndo aplicavel
17. netscapeCAPolicyURL Né&o aplicavel
18. netscapeComment N&o aplicavel
Na ECCEQO003:
. EXTENSOES
CAMPO CONTEUDO .
CRITICAS
Campos de X509v1
1. Vers@o V3
2. Serial Number Aleatbrio

3. Signature Algorithm

SHA256WithRSAENcryption

4. Hash Algorithm

SHA256

5. Issuer Distinguished Name

CN=ECCEQO003, OU=ECEstado, OU=SCEE, O= Agéncia para a
Reforma Tecnolégica do Estado I.P.,, C=PT

6. Validity

Até 5 anos

7. Subject

CN=<cn do utilizador>, G=<Nome Préprio>, SN=<Apelido>,
OU=<Unidade Orgdnica>, O=<Organismo>, T=<cargo>, C=PT

8. Subject Public Key Info

Algoritmo:
RSA Encryption
Tamanho da chave: 3072

Campos de X509v2

1. issuerUniqueldentifier

Nd&o utilizado

2. subjectUniqueldentifier

Ndo utilizado

Extensoées de X509v3

1. Subject Key Identifier

Derivada da utilizagéo da fungdo de hash SHA-1 sobre a
chave publica do subject.

2. Authority Key Identifier

Derivada da utilizagéo da fungdo de hash SHA-1 sobre a
chave publica da EC emissora.

3.KeyUsage

Digital Signature

Non Repudiation

Key Encipherment

Data Encipherment

SIM

Key Ag reement

Key Certificate Signature

CRL Signature

ojlo|lo|oOo|O

4.extKeyUsage

emailProtection
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o EXTENSOES|
CAMPO CONTEUDO .
CRITICAS
5. privateKeyUsagePeriod Néo utilizado
6. Certificate Policies
Policy Identifier 2.16.620.1.1.1.2.10 NAO
URL CPS https://www.ecce.gov.pt/dpc
O certificado emitido segundo esta politica é equivalente
Notice Reference um certificado digital qualificado, nos termos, do definido na
Legislagéo Portuguesa, aplicavel para o efeito
7.Policy Mappings
SIM
qcStatements Id-etsi-qcs-QcSSCD
Enderego de e-mail segundo o RFC822
8. Subject Alternate Names OID:  216.620.111.22.021 = Cargo do Titular (Em
Descontinuagéo)
9. Issuer Alternate Names N&o utilizado
10. Subject Directory Attributes [Néo utilizado
1. Basic Constraints
Subject Type End Entity SIM
Path Length Constraint None
12. Policy Constraints N&o utilizado
13. CRLDistributionPoints HTTP: http://crls.ecce.gov.pt/crls/ecceq003.crl NAO
[1] Authority Info Access
Access Method=0n-line Certificate Status Protocol
(1.3.6.1.5.5.7.48.1)
Alternative Name: URL=http://ocsp.ecce.gov.pt
14. Auth. Information Access [2] Authority Info Access NAO
Access Method=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)
Alternative Name:
URL=http://trust.ecce.gov.pt/ecceq003.crt
15.netscapeCertType SMIMEClient
16. netscapeRevocationURL Né&o aplicavel
17. netscapeCAPolicyURL Né&o aplicavel
18. netscapeComment Né&o aplicavel
Tabela 10 - Perfil do Certificado de Confidencialidade
Na ECCENQO02:
) EXTENSOES|
CAMPO CONTEUDO -
CRITICAS
Campos de X509v1
1. Versdo V3
2. Serial Number Aleatorio

3. Signature Algorithm

SHA256WithRSAENcryption

4. Hash Algorithm

SHA256

5. Issuer Distinguished Name

CN=ECCENQ002, OU=ECEstado, OU=SCEE, O=AMA - AGENCIA|

PARA A MODERNIZAGAO ADMINISTRATIVA IP., C=PT
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CAMPO

CONTEUDO

EXTENSOES]
CRITICAS

6. Validity

Até 5 anos

7. Subject

CN=<cn do utilizador>, G=<Nome Proprio> SN=<Apelido>,
OU=<Unidade Orgd&nica>, O=<Organismo>, T=<cargo>, C=PT

8. Subject Public Key Info

Algoritmo: RSA Encryption
Tamanho da Chave: 2048

Campos de X509v2

1. issuerUniqueldentifier

Nd&o utilizado

2. subjectUniqueldentifier

Ndo utilizado

Extensoes de X509v3

1. Subject Key Identifier

Derivada da utilizagéo da fungdo de hash SHA-1 sobre a
chave publica do subject.

2. Authority Key Identifier

Derivada da utilizagd@o da fungdo de hash SHA-1 sobre d
chave publica da EC emissora.

URL CPS

3. KeyUsage
Digital Signature 0
Non Repudiation 0
Key Encipherment 1 "
Data Encipherment 1 SIM
Key Agreement 0
Key Certificate Signature 0
CRL Sighature 0
4.extKeyUsage emailProtection(1.3.6.1.5.5.7.3.4) NAO
5. privateKeyUsagePeriod Ndo aplicavel
6. Certificate Policies
Policy Identifier 2.16.620.1.1.1.2.30
NAO

http:/ /www.ecce.gov.pt/dpc

Notice Reference

Certificado sujeito a: Declaragéo de Praticas de Certificagdo)
da ECCE

7.Policy Mappings

Ndo utilizado

8. Subject Alternate Names

Enderego de e-mail segundo RFC 822
OID: 216.620.111.22.021 = Cargo do Titular (em
descontinuagéo)

9. Issuer Alternate Names

Nd&o utilizado

10. Subject Directory Attributes

Nd&o utilizado

11. Basic Constraints

Subject Type End Entity SIM
Path Length Constraint None
12. CRLDistributionPoints HTTP: http://crls.ecce.gov.pt/crls/eccenq002.crl NAO

13. Auth. Information Access

[1] Authority Info Access
Access Method=0On-line Certificate Status Protocol
(1.3.6.1.5.5.7.48.1)

Alternative Name: URL=http://ocsp.ecce.gov.pt
[2] Authority Info Access
Access Method=Certification Authority Issuer

(1.3.6.1.5.5.7.48.2)
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) EXTENSOES|
CAMPO CONTEUDO p
CRITICAS
Alternative
Name: URL=http://trust.ecce.gov.pt/ecceng002.crt
14.netscapeCertType SMIME
15. netscapeRevocationURL Nd&o aplicavel
16. netscapeCAPolicyURL Né&o aplicavel
17. netscapeComment Nd&o aplicavel
Na ECCENQO003:
) EXTENSOES|
CAMPO CONTEUDO p
CRITICAS
Campos de X509v1
1. Verséio V3
2. Serial Number Aleatorio
3. Signature Algorithm SHA256WithRSAENcryption
SHA256

4. Hash Algorithm

5. Issuer Distinguished Name

CN=ECCENQO003, OU=ECEstado, OU=SCEE, O= Agéncia pard
a Reforma Tecnolbgica do Estado I.P., C=PT

6. Validity

Até 5 anos

7. Subject

CN=<cn do utilizador>, G=<Nome Prdprio>, SN=<Apelido>)
OU=<Unidade Orgdanica>, O=<0rganismo>, T=<cargo> C=PT

8. Subject Public Key Info

Algoritmo: RSA Encryption
Tamanho da Chave: 3072

Campos de X509v2

1. issuerUniqueldentifier

Ndo utilizado

2. subjectUniqueldentifier

Nd&o utilizado

Extensoées de X509v3

1. Subject Key Identifier

Derivada da utilizagéo da fung@o de hash SHA-1 sobre d
chave publica do subject.

NAO

Derivada da utilizagéo da fung@o de hash SHA-1 sobre d

2. Authority Key Identifier chave pablica da EC emissora. NAO
3. KeyUsage

Digital Signature 0

Non Repudiation 0

Key Encipherment 1

Data Encipherment 1 SIM
Key Agreement 0

Key Certificate Signature 0

CRL Sighature 0

4.extKeyUsage emailProtection(1.3.6.1.5.5.7.3.4) NAO
5. privateKeyUsagePeriod NGo aplicavel

6. Certificate Policies

Policy Identifier 2.16.620.1.11.2.30 NAO

URL CPS

http:/ /www.ecce.gov.pt/dpc
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) EXTENSOES|
CAMPO CONTEUDO p
CRITICAS
. Certificado sujeito a: Declarag@o de Praticas de Certificagdo)
Notice Reference
da ECCE
7.Policy Mappings Néo utilizado
Enderego de e-mail segundo RFC 822
8. Subject Alternate Names OID: 216.620.11122.021 = Cargo do Titular (em
descontinuagéo)
9. Issuer Alternate Names Nd&o utilizado
10. Subject Directory Attributes [Ndo utilizado
11. Basic Constraints
Subject Type End Entity SIM
Path Length Constraint None
12. CRLDistributionPoints HTTP: http://crls.ecce.gov.pt/crls/ecceng003.crl NAO
[1] Authority Info Access
Access Method=0On-line Certificate Status Protocol
(1.3.6..5.5.7.48.1)
Alternative Name: URL=http://ocsp.ecce.gov.pt
13. Auth. Information Access [2] Authority Info Access NAO
Access Method=Certification Authority Issuer|
(1.3.6..5.5.7.48.2)
Alternative
Name: URL=http://trust.ecce.gov.pt/ecceng003.crt
14.netscapeCertType SMIME
15. netscapeRevocationURL Né&o aplicavel
16. netscapeCAPolicyURL Né&o aplicavel
17. netscapeComment Né&o aplicavel
Tabela 11 - Perfil do Certificado de Autenticagdo
Na ECCENQO002:
. EXTENSOES
CAMPO CONTEUDO o
CRITICAS
Campos de X509v1
1. Versdo V3
2. Serial Number Aleatério

3. Signature Algorithm

SHA256WithRSAENcryption

4. Hash Algorithm

SHA256

5. Issuer Distinguished Name

CN=ECCENQO002, OU=ECEstado, OU=SCEE, O=AMA -
IAGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA IP,, C=PT

6. Validity Até 5 anos
CN=<cn do utilizador>, G=<Nome Proprio>, SN=<Apelido>,
7. Subject OU=<Unidade Orgdnica>, O=<0rganismo>, T=<cargo>,

C=PT

8. Subject Public Key Info

Algoritmo: RSA Encryption

Tamanho da Chave: 2048
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- EXTENSOES
CAMPO CONTEUDO -
CRITICAS
Campos de X509v2
1. issuerUniqueldentifier Néo utilizado
2. subjectUniqueldentifier Nd&o utilizado
Extensdes de X509v3
. e Derivada da utilizagdo da fungdo de hash SHA-1 sobre d ~
1. Subject Key Identifier L . NAO
chave publica do subject.
. o Derivada da utilizagdo da fungdo de hash SHA-1 sobre ~
2. Authority Key Identifier L . NAO
chave publica da EC emissora.
3.KeyUsage
Digital Signature 1
Non Repudiation 0
Key Encipherment 0
SIM
Data Encipherment 0
Key Agreement 1
Key Certificate Signature 0
CRL Signature 0
4.extKeyUsage clientAuth(1.3.6.1.5.5.7.3.2), NAo
smartCardlogon(1.3.6.1.4.1.311.20.2.2)
5. privateKeyUsagePeriod Néo Utilizado
6. Certificate Policies
Policy Identifier 2.16.620.1.1.1.2.20
URL CPS http://www.ecce.gov.pt/dpc NAO
. Certificado sujeito a: Declaragdo de Prdticas de
Notice Reference . -
Certificagéo da ECCE.
7.Policy Mappings Néo utilizado
UPN (User’s Principal Name de Windows 200X)
8. Subject Alternate Names  |o|n; 916.620.11.1.2.2.0.2.1 = Cargo do Titular (Em NAo
Descontinuagéo)
9. Issuer Alternate Names Ndo utilizado
10. Subject Directory Attributes [Ndo utilizado
11. Basic Constraints
Subject Type End Entity SIM
Path Length Constraint None
12. CRLDistributionPoints HTTP: http://crls.ecce.gov.pt/crls/eccenq002.crl NAO
Authority Info Access
13. Auth. Information Access  |\ccess Method=On-line Certificate Status Protocol NAO
(1.3.6.1.5.5.7.48.1)
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- EXTENSOES
CAMPO CONTEUDO -
CRITICAS
Alternative Name: URL=http://ocsp.ecce.gov.pt
[2]Authority Info Access
Access Method=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)
Alternative Name:
URL=http://trust.ecce.gov.pt/ecceng002.crt
14.netscapeCertType SSL Client Authentication
15. netscapeRevocationURL  [Ndo aplicavel
16. netscapeCAPolicyURL Ndo aplicdvel
17. netscapeComment Né&o aplicavel
Na ECCENQO003:
. EXTENSOES
CAMPO CONTEUDO o
CRITICAS
Campos de X509v1
1. Versdo V3
2. Serial Number Aleatério

3. Signature Algorithm

SHA256WithRSAENcryption

4. Hash Algorithm

SHA256

5. Issuer Distinguished Name

CN=ECCENQO003, OU=ECEstado, OU=SCEE, O= Agéncia para
a Reforma Tecnoldgica do Estado I.P,, C=PT

6. Validity Até 5 anos
CN=<cn do utilizador>, G=<Nome Préprio>, SN=<Apelido>,
7. Subject OU=<Unidade Orgdnica>, O=<0Organismo>, T=<cargo>,

C=PT

8. Subject Public Key Info

Algoritmo: RSA Encryption

Tamanho da Chave: 3072

Campos de X509v2

1. issuerUniqueldentifier

Nd&o utilizado

2. subjectUniqueldentifier

Nd&o utilizado

Extensoes de X509v3

Derivada da utilizagéo da fungéo de hash SHA-1 sobre d

1. Subject Key Identifier NAO
) y chave publica do subject.
. ie Derivada da utilizagéo da fungéo de hash SHA-1 sobre d -
2. Authority Key Identifier L ) NAO
chave publica da EC emissora.
3. KeyUsage
Digital Signature 1 SIM

Non Repudiation

0
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- EXTENSOES
CAMPO CONTEUDO -
CRITICAS
Key Encipherment 0
Data Encipherment 0
Key Agreement 1
Key Certificate Signature 0
CRL Signature 0
4.extKeyUsage clientAuth(1.3.6.1.5.5.7.3.2), NAO
smartCardLogon(1.3.6.1.4.1.311.20.2.2)
5. privateKeyUsagePeriod Ndo Utilizado
6. Certificate Policies
Policy Identifier 2.16.620.1.1.1.2.20
URL CPS http://www.ecce.gov.pt/dpc NAO
. Certificado sujeito a: Declaragéo de Préticas de
Notice Reference o -
Certificagéo da ECCE.
7.Policy Mappings Néo utilizado
UPN (User’s Principal Name de Windows 200X)
8. Subject Alternate Names  |5,p: 516.620.11.1.2.2.0.2.1 = Cargo do Titular (Em NAo
Descontinuagéo)
9. Issuer Alternate Names N&o utilizado
10. Subject Directory Attributes |NGo utilizado
11. Basic Constraints
Subject Type End Entity SIM
Path Length Constraint None
12. CRLDistributionPoints HTTP: http://crls.ecce.gov.pt/crls/ecceng003.crl NAoO
Authority Info Access
Access Method=0n-line Certificate Status Protocol
(1.3.6.1.5.5.7.48.1)
Alternative Name: URL=http://ocsp.ecce.gov.pt
13. Auth. Information Access [2]Authority Info Access NAO
Access Method=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)
Alternative Name:
URL=http://trust.ecce.gov.pt/ecceng003.crt
14.netscapeCertType SSL Client Authentication
15. netscapeRevocationURL  [Ndo aplicavel
16. netscapeCAPolicyURL Néo aplicavel
17. netscapeComment Ndo aplicavel
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Tabela 12 - Perfil do Certificado de Selo Eletréonico

Na ECCEQO002:

arte

CAMPO

CONTEUDO

EXTENSOES
CRITICAS

Campos de X509v1

1. Versao

V3

2. Serial Number

Aleatério

3. Signature Algorithm

SHA256WithRSAENcryption

4. Hash Algorithm

SHA256

5. Issuer Distinguished Name

CN=ECCEQ002, OU=ECEstado, OU=SCEE, O=AMA - AGENCIA
PARA A MODERNIZAGAO ADMINISTRATIVA I.P., C=PT

6. Validity

Até 5 anos

7. Subject

(CN=<cn do utilizador>, OU= Qualified Certificate for Electronic
Seal, 2.6.4.97=<VAT entidade>, O=<Organismo>, C=PT

8. Subject Public Key Info

Algoritmo:
RSA Encryption
Tamanho da chave: 2048

Campos de X509v2

1. issuerUniqueldentifier

Nd&o utilizado

2. subjectUniqueldentifier

Nd&o utilizado

Extensoes de X509v3

Derivada da utilizagéo da fungdo de hash SHA-1 sobre a

qcStatements

1. Subject Key Identifier chave pablica do subject. NAO
2. Authority Key Identifier 2:?;'52‘;2 b"li‘zo“jgzsgi‘:ni‘zof;@° de hash SHAI sobre 9 Njo
3.KeyUsage
Digital Signature 0
Non Repudiation 1
Key Encipherment 0
SIM
Data Encipherment 0
Key Agreement 0
Key Certificate Signature 0
CRL Signature 0
4.extKeyUsage emailProtection
5. privateKeyUsagePeriod Néo utilizado
6. Certificate Policies
Policy Identifier 216.620.1.1.1.2.10 NAO
URLCPS http:/ /www.ecce.gov.pt/dpc
O certificado emitido segundo esta politica é equivalente a
Notice Reference um certificado digital qualificado, nos termos do definido no
regulamento (EU) No 910/2014, aplicavel para o efeito.
7.Policy Mappings
Id-etsi-qcs-QcSSCD SIM

id-etsi-qcs-QcCompliance
id-etsi-qcs-QcPDS

8. Subject Alternate Names

Enderego de e-mail segundo o RFC822
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> EXTENSOES
CAMPO CONTEUDO o
CRITICAS
9. Issuer Alternate Names N&o utilizado
10. Subject Directory Attributes |[NGo utilizado
11. Basic Constraints
Subject Type End Entity SIM
Path Length Constraint None
12. Policy Constraints N&o utilizado
13. CRLDistributionPoints HTTP: http://crls.ecce.gov.pt/cris/ecceq002.crl NAO
[1] Authority Info Access
IAccess Method=0On-line Certificate Status Protocol
(1.3.6.1.5.5.7.48.)
Alternative Name: URL=http://ocsp.ecce.gov.pt
14. Auth. Information Access [2] Authority Info Access NAO
Access Method=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)
Alternative Name:
URL=http://trust.ecce.gov.pt/ecceq002.crt
15.netscapeCertType SMIMEClient
16. netscapeRevocationURL Né&o aplicavel
17. netscapeCAPolicyURL Né&o aplicavel
18. netscapeComment Né&o aplicavel
Na ECCEQOO03:
. EXTENSOE
CAMPO CONTEUDO N Sl
CRITICAS
Campos de X509v1
1. Verséo V3
2. Serial Number Aleatorio
3. Signature Algorithm SHA256WithRSAENcryption
4. Hash Algorithm SHA256

CN=ECCEQO003, OU=ECEstado, OU=SCEE, O= Agéncia para a

5. Issuer Distinguished Name o
Reforma Tecnolégica do Estado I.P., C=PT

6. Validity Até 5 anos
7. subiect CN=<cn do utilizador>, OU= Qualified Certificate for Electronic
- SU) Seal, 2.5.4.97=<VAT entidade>, O=<Organismo>, C=PT
Algoritmo:
8. Subject Public Key Info RSA Encryption
[Tamanho da chave: 3072
Campos de X509v2
1. issuerUniqueldentifier Néo utilizado
2. subjectUniqueldentifier Néo utilizado
Extensdes de X509v3

Derivada da utilizagéo da fungdo de hash SHA-1 sobre a

1. Subject Key Identifier
) y chave publica do subject.
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- EXTENSOES,
CAMPO CONTEUDO -
CRITICAS
. e Derivada da utilizagdo da fungéo de hash SHA-1 sobre a ~
2. Authority Key Identifier . . NAO
chave publica da EC emissora.
3.KeyUsage
Digital Signature 0
Non Repudiation 1
Key Encipherment 0
- SIM
Data Encipherment 0
Key Agreement 0
Key Certificate Signature 0
CRL Signature 0
4.extKeyUsage emailProtection
5. privateKeyUsagePeriod Néo utilizado
6. Certificate Policies
Policy Identifier 2.16.620.1.1.1.2.10 NAO
URL CPS http://www.ecce.gov.pt/dpc
O certificado emitido segundo esta politica é equivalente
Notice Reference um certificado digital qualificado, nos termos do definido no|
regulamento (EU) No 910/2014, aplicavel para o efeito.
7.Policy Mappings
Id-etsi-qcs-QcSSCD SIM
qcStatements id-etsi-qcs-QcCompliance
id-etsi-qcs-QcPDS
8. Subject Alternate Names Endereco de e-mail segundo o RFC822
9. Issuer Alternate Names Né&o utilizado
10. Subject Directory Attributes [Ndo utilizado
11. Basic Constraints
Subject Type End Entity SIM
Path Length Constraint None
12. Policy Constraints Néo utilizado
13. CRLDistributionPoints HTTP: http://crls.ecce.gov.pt/crls/ecceq003.crl NAO
[1] Authority Info Access
Access Method=0n-line Certificate Status Protocol
(1.3.6.1.5.5.7.48.1)
Alternative Name: URL=http://ocsp.ecce.gov.pt
14. Auth. Information Access [2] Authority Info Access NAO
Access Method=Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)
Alternative Name:
URL=http://trust.ecce.gov.pt/ecceq003.crt
15.netscapeCertType SMIMEClient
16. netscapeRevocationURL Néo aplicavel
17. netscapeCAPolicyURL Néo aplicavel
18. netscapeComment Néo aplicavel
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6.1.3 Identificadores de algoritmo

Na tabela seguinte indicam-se os identificadores de algoritmos:

Tabela 13 - Identificadores OID de Algoritmos

ALGORITMO oID

ShalWithRSAEncryption 1.2.840.113549.1.1.6
SHA-256 with RSA Encryption 1.2.840.113549.1.1.1

rsaEncryption 1.2.840.113549.1.1.4

6.1.4 Formatos de nome

Os Certificados emitidos para a EC da ECCE séo referenciados através de um identificador
anico (DN) no formato X.500, a aplicar nos campos “issuer” e “subject” do certificado.
Os DN deverdo ser representados através de uma X.501 UTF8String.

6.1.5 Restrigcdes de nome

Os nomes contidos nos certificados s@o restringidos a ‘Distinguished Names' X.500. O atributo
“C” (countryName) é codificado de acordo a “ISO 3166-1-alpha-2 code elements”, em
PrintableString. No caso dos titulares de certificados de assinatura eletronica qualificada, o DN
é:

CN = <Nome do Titular>

G=<Nome Proprio>

SN=<Apelido>

OU = <Unidade Orgdnica do Titular>

O = <Organismo do Titular>

T=<Cargo do Titular>

C=PT

6.1.6 Objeto identificador da politica de certificado

Com o objetivo de ndo limitar o conjunto de politicas aplicGveis ds cadeias de certificagdo em
que se incluem os certificados da EC Raiz e da ECCE, utiliza-se a politica especial ‘anyPolicy’

com um valor de {1.56.29.32.}

6.1.7 Utilizagdo da extensdo de restrigdo de politicas

N&o aplicavel.

Agéncia para a Reforma Tecnoldgica do Estado
arte.gov.pt

MD - 001_DE_20260202
Pag. 89 de 129


http://www.arte.gov.pt/

]
Declaracdo de Prdticas de Certificagéo a r [ e

6.1.8 Sintaxe e semdntica dos qualificadores de politicas

A extens@o Certificate Policies contém os seguintes ‘Policy Quailifiers:

e URLCPS: contém a URL da DPC e a PCert.
Sdo consideradas as recomendacdes do RFC 5280, atualizado pelo RFC 6818, quanto &
utilizagdo desta extensd@o. Os certificados emitidos pela ECCE incluem o OID da politica
aplicavel.
Esta opgdo tem como objetivo ndo limitar, em termos futuros, o conjunto de politicas a emitir
sob o dominio de certificagdo do SCEE.
Nos certificados de titular séo incluidos os OID correspondentes ds politicas aplicaveis.

Esta extens@o & marcada como ndo critica para evitar problemas de interoperabilidade.

6.2 Perfilda LCR

6.2.1 Namero(s) da verséo

As LCR emitidas pela ECCE, implementam a verséo 2 padrdo ITU X.5609, de acordo com o RFC
3280.

6.2.2 Extensoes das LCR e das suas entradas

O SCEE define como extensdes de LCR obrigatérias, ndo criticas, as seguintes:
¢ CRLNumber, implementado de acordo com as recomendagdes do RFC 5280;
e AuthorityKeyldentifier: deve conter o hash (SHA-1) da chave publica da EC que assinou

a CRL.
Tabela 14 - Perfil das LCR e suas Extensoées
. EXTENSOES
CAMPO CONTEUDO .
CRITICAS
CRL-001
Version V2
Signature
Algorithmidentifier
Algorithm SHA-TWithRSAENncryption
Parameters
CN = ECCE 001
OU = ECEstado
IssuerName
O = SCEE
C =PT
ThisUpdate Data de emissdo
validityPeriod 24 horas
NextUpdate 24 horas

revokedCertificates
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CAMPO CONTEUDO EXTENSOES
CRITICAS
Usercertificate
CertificateSerialNumber
revocationDate
crlEntryExtension
reasonCode Néo
CRLReason
Unspecified L
KeyCompromise L
CACompromise L
affiliationChanged L
superseded L
cessationOfOperation L
certificateHold 1
removeFromCRL 0
certificateissuer Sim
crlExtensions
authorityKeyldentifier Derivada f:le utilizar a fungdo hash sha-1sobre a chave publica Néio
da EC emissora
issuerAltName Ndo
criINumber Néo
issuingDistributionPoint ((1) HTTP: http://cris.ecce.gov.pt/crls/crl-001.crl Néo
onlyContainsUserCerts [0
onlyContainsCACerts 0
IndirectCRL
DeltaCRLIndicator Nd&o é utilizado Sim
BaseCRLNumber Este valor serd igual ao do CRLNumber
CRL-002
Version V2
Signature
Algorithmlidentifier
Algorithm sha256RSA
Parameters
CN = ECCE 002
IssuerName OU = ECEstado ) N
O = Centro de Gestdo da Rede Informatica do Governo
C=PT
ThisUpdate Data de emissdo
validityPeriod 24 horas
NextUpdate 24 horas
revokedCertificates
Usercertificate
CertificateSerialNumber
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CAMPO CONTEUDO EXTENSOES
CRITICAS
revocationDate
crlEntryExtension
reasonCode Néo
CRLReason
Unspecified L
KeyCompromise L
CACompromise L
affiliationChanged L
superseded L
cessationOfOperation |l
certificateHold L
removeFromCRL 0
certificateissuer Sim
crlExtensions
authorityKeyldentifier Derivada lee utilizar a fungdo hash sha-1sobre a chave publica Néo
da EC emissora
issuerAltName Néo
criINumber Néo
issuingDistributionPoint |(1) HTTP: http://cris.ecce.gov.pt/cris/cri-002.cri Néo
onlyContainsUserCerts [0
onlyContainsCACerts 0
IndirectCRL
DeltaCRLIndicator NGo é utilizado Sim
BaseCRLNumber Este valor serd igual ao do CRLNumber
CRL-003
Version V2
Signature
Algorithmidentifier
Algorithm Sha256RSA
Parameters
CN = ECCE 003
OU = ECEstado
IssuerName OU=SCEE
O = Centro de Gestd&o da Rede Informética do Governo
C=PT
ThisUpdate Data de emissdo
validityPeriod 24 horas
NextUpdate 24 horas
revokedCertificates
Usercertificate
CertificateSerialINumber
revocationDate
crlEntryExtension
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CAMPO

CONTEUDO

EXTENSOES
CRITICAS

reasonCode

Ndo

CRLReason

Unspecified

KeyCompromise

CACompromise

affiliationChanged

superseded

cessationOfOperation

certificateHold

removeFromCRL

certificateissuer

Sim

crlExtensions

authorityKeyldentifier

da EC emissora

Derivada de utilizar a fungéo hash sha-1sobre a chave puablica

issuerAltName

criINumber

issuingDistributionPoint

(1) HTTP: http://cris.ecce.gov.pt/cris/crl-003.crl

onlyContainsUserCerts

0

onlyContainsCACerts

0

IndirectCRL

DeltaCRLIndicator

Ndo é utilizado

Sim

NextUpdate

BaseCRLNumber Este valor serd igual ao do CRLNumber
CRL ECCEQO01
Version V2
Signature
Algorithmidentifier
Algorithm sha256RSA
Parameters
CN = ECCEQOO01
OU = ECEstado
OU=SCEE
IssuerName N -
O = Centro de Gestéo da Rede Informdtica do
Governo
C =PT
ThisUpdate Data de emiss@o
validityPeriod 24 horas
24 horas

revokedCertificates

Usercertificate

CertificateSerialNumber

revocationDate

crlEntryExtension

reasonCode
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p EXTENSOES
CAMPO CONTEUDO <
CRITICAS
CRLReason
Unspecified L

KeyCompromise

CACompromise

affiliationChanged

superseded

cessationOfOperation

certificateHold

removeFromCRL 0
certificateissuer Sim
crlExtensions
authorityKeyldentifier Derivadq d? utilizar a fun'géo hash sha-1sobre a Néo
chave pablica da EC emissora
issuerAltName Ndo
criINumber Néo
issuingDistributionPoint [HTTP:http://cris.ecce.gov.pt/crls/ecceq00l.crl Néo
onlyContainsUserCerts [0
onlyContainsCACerts [0
IndirectCRL
DeltaCRLIndicator Ndo é utilizado sim
BaseCRLNumber Este valor serd igual ao do CRLNumber
CRLNQOO1
Version V2
Signature
Algorithmidentifier
Algorithm Sha256RSA
Parameters
CN = ECCENQOO1
OU = ECEstado
IssuerName OU=SCEE N -
O = Centro de Gestdo da Rede Informatica do
Governo
C =PT
ThisUpdate Data de emissdo
validityPeriod 24 horas
NextUpdate 24 horas
revokedCertificates
Usercertificate
CertificateSerialNumber
revocationDate
crlEntryExtension
reasonCode Néo
CRLReason
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EXTENSOES

CAMPO CONTEUDO P
CRITICAS

Unspecified L

KeyCompromise L

CACompromise L

affiliationChanged L

superseded L

cessationOfOperation |l

certificateHold 1

removeFromCRL 0

certificateissuer Sim

crlExtensions

Derivada de utilizar a fungéo hash sha-1sobre a

authorityKeyldentifier
yrey chave publica da EC emissora

issuerAltName Ndo

criNumber Néo

issuingDistributionPoint [HTTP: http://cris.ecce.gov.pt/cris/ecceng00l.crl Néio

onlyContainsUserCerts [0

onlyContainsCACerts [0

IndirectCRL
DeltaCRLIndicator Né&o é utilizado Sim

BaseCRLNumber Este valor serd igual ao do CRLNumber

CRLECCE 004

Version V2

Signature

Algorithmidentifier

Algorithm sha256RSA

Parameters

CN = ECCE 004

OU = ECEstado

OU=SCEE

O=AMA - AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA
I.P.

C =PT

ThisUpdate Data de emissdo

IssuerName

validityPeriod 24 horas
NextUpdate 24 horas

revokedCertificates

Usercertificate

CertificateSerialNumber

revocationDate

crlEntryExtension

reasonCode Ndo

CRLReason

Unspecified L
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CAMPO CONTEUDO EXTENSOES
CRITICAS
KeyCompromise L
CACompromise L
affiliationChanged L
superseded L
cessationOfOperation L
certificateHold L
removeFromCRL 0
certificateissuer Sim
crlExtensions
authorityKeyldentifier Derivada ge utilizar a fungéo hash sha-1sobre a chave publica Néo
da EC emissora
issuerAltName Ndo
criINumber Néo
issuingDistributionPoint |HTTP: http://cris.ecce.gov.pt/crls/ECCE-004.cri Néo
onlyContainsUserCerts [0
onlyContainsCACerts 0
IndirectCRL
DeltaCRLIndicator NGo é utilizado Sim
BaseCRLNumber Este valor serd igual ao do CRLNumber
CRLECCE Q002
Version V2
Signature
Algorithmidentifier
Algorithm sha256RSA
Parameters
CN = ECCEQ002
OU = ECEstado
IssuerName OU=SCEE . -
O=AMA - AGENCIA PARA A MODERNIZAGCAO ADMINISTRATIVA
I.P.
C=PT
ThisUpdate Data de emissdo
validityPeriod 24 horas
NextUpdate 24 horas
revokedCertificates
Usercertificate
CertificateSerialNumber
revocationDate
crlEntryExtension
reasonCode Néo
CRLReason
Unspecified L
KeyCompromise L
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CAMPO CONTEUDO EXTENSOES
CRITICAS
CACompromise L
affiliationChanged L
superseded L
cessationOfOperation L
certificateHold 1
removeFromCRL 0
certificateissuer Sim
crlExtensions
authorityKeyldentifier Derivada f:le utilizar a fungé@o hash sha-1sobre a chave publical Néio
da EC emissora
issuerAltName Ndo
criINumber Néo
issuingDistributionPoint |HTTP: http://cris.ecce.gov.pt/cris/ecceq002.crl Néo
onlyContainsUserCerts [0
onlyContainsCACerts 0
IndirectCRL
DeltaCRLIndicator NGo é utilizado sim
BaseCRLNumber Este valor serd igual ao do CRLNumber
CRLECCE NQO002
Version V2
Signature
Algorithmidentifier
Algorithm Sha256RSA
Parameters
CN = ECCENQO002
OU = ECEstado
IssuerName OU=SCEE . -
O=AMA - AGENCIA PARA A MODERNIZAGCAO ADMINISTRATIVA
I.P.
C=PT
ThisUpdate Data de emissdo
validityPeriod 24 horas
NextUpdate 24 horas
revokedCertificates
Usercertificate
CertificateSerialNumber
revocationDate
crlEntryExtension
reasonCode Néo
CRLReason
Unspecified L
KeyCompromise L
CACompromise L
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CAMPO CONTEUDO EXTENSOES
CRITICAS
affiliationChanged L
superseded L
cessationOfOperation L
certificateHold L
removeFromCRL 0
certificateissuer Sim
crlExtensions
authorityKeyldentifier Derivada f:le utilizar a fungéo hash sha-1sobre a chave publical Néio
da EC emissora
issuerAltName Néo
criINumber Néo
issuingDistributionPoint |HTTP: http://cris.ecce.gov.pt/cris/eccenq002.crl Néio
onlyContainsUserCerts [0
onlyContainsCACerts 0
IndirectCRL
DeltaCRLIndicator NGo é utilizado Sim
BaseCRLNumber Este valor serd igual ao do CRLNumber
CRLECCE Q003
Version V2
Signature
Algorithmidentifier
Algorithm sha256RSA
Parameters
CN = ECCEQO03
OU = ECEstado
IssuerName OU = SCEE
O = Agéncia para a Reforma Tecnolégica do Estado I.P.
C =PT
ThisUpdate Data de emissdo
validityPeriod 24 horas
NextUpdate 24 horas
revokedCertificates
Usercertificate
CertificateSerialNumber
revocationDate
crlEntryExtension
reasonCode Néo
CRLReason
Unspecified L
KeyCompromise L
CACompromise L
affiliationChanged L
superseded L
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CAMPO CONTEUDO EXTENSOES
CRITICAS
cessationOfOperation L
certificateHold 1
removeFromCRL 0
certificateissuer Sim
crlExtensions
authoritykeyidentifier Derivada f:le utilizar a fungéo hash sha-1sobre a chave publical Néo
da EC emissora
issuerAltName Néo
criINumber Néo
issuingDistributionPoint [HTTP: http://cris.ecce.gov.pt/cris/ecceqo03.cri Néio
onlyContainsUserCerts [0
onlyContainsCACerts 0
IndirectCRL
DeltaCRLIndicator N&o é utilizado Sim
BaseCRLNumber Este valor serd igual ao do CRLNumber
CRL ECCE NQOO3
Version V2
Signature
Algorithmidentifier
Algorithm sha256RSA
Parameters
CN = ECCENQOO03
OU = ECEstado
IssuerName OU = SCEE
O = Agéncia para a Reforma Tecnolégica do Estado I.P.
C =PT
ThisUpdate Data de emissdo
validityPeriod 24 horas
NextUpdate 24 horas
revokedCertificates
Usercertificate
CertificateSerialNumber
revocationDate
crlEntryExtension
reasonCode Néo
CRLReason
Unspecified L
KeyCompromise L
CACompromise L
affiliationChanged L
superseded L
cessationOfOperation L
certificateHold 1
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CAMPO CONTEUDO EXTENSOES
CRITICAS
removeFromCRL 0
certificateissuer Sim
crlExtensions
authorityKeyldentifier Derivada ?:Ie utilizar a fungéo hash sha-1sobre a chave publica Néio
da EC emissora
issuerAltName Néo
criINumber Ndéo
issuingDistributionPoint |HTTP: http://cris.ecce.gov.pt/cris/eccenq003.crl Néo
onlyContainsUserCerts [0
onlyContainsCACerts 0
IndirectCRL
DeltaCRLIndicator NGo é utilizado sim
BaseCRLNumber Este valor serd igual ao do CRLNumber

6.3 Time-Stamping Authority (TSA)

A ECCE presta o servigo qualificado de emissdo de selos temporais eletronicos através da sua
Entidade de Validagéo Cronolégica (Time-Stamping Authority — TSA), operada por uma ou
mais Unidades de Selo Temporal (Time-Stamping Units — TSU). Cada TSU utiliza um par de
chaves especifico, cuja chave privada é reservada exclusivamente & assinatura dos selos
temporais emitidos por essa unidade. A geracdo, protegdo, utilizagdo e cessagdo de utilizagéo
das chaves de assinatura das TSU observam os requisitos de seguranga aplicGveis aos
servigos qualificados de emissdo de selos temporais eletrénicos.

O servico observa os requisitos aplicdveis do Regulamento elDAS, da ETSI EN 319 421, da ETSI EN
319 422 e da Politica de Validagdo Cronoldgica da ECCE. Os pedidos e as respostas de selo
temporal obedecem ao RFC 3161, atualizado pelo RFC 5816, e os respetivos tokens utilizam a
sintaxe CMS definida no RFC 5652. Os algoritmos criptogrdaficos e os comprimentos de chave
observam a ETSI TS 119 312.

A hora incluida nos selos temporais é rastredvel & Hora Universal Coordenada (UTC), com uma
exatid@o ndo inferior & definida na Politica de Validagdo Cronoldgica da ECCE e, em qualquer
caso, com um desvio ndo superior a um segundo. Caso a sincronizagdo do reldégio da TSU seja
perdida ou ultrapasse o limite de exatiddo estabelecido, a emissdo de selos temporais &
interrompida até que a sincronizagdo e as condigdées normais de funcionamento sejom

restabelecidas.

O certificado da chave pulblica de cada TSU & um certificado X.509 versdo 3. A extens@o
extendedKeyUsage contém exclusivamente a finalidade id-kp-timeStamping (1.3.6.1.5.5.7.3.8)
e encontra-se marcada como critica, limitando a utilizagdo da chave correspondente &

assinatura de selos temporais.
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A extens@o Authority Information Access, quando presente, € uma extensé@o normalizada e
ndo critica. Esta extensdo identifica os servicos de validag@o do estado do certificado e de
obtencdéo do certificado da entidade emissora, ndo se destinando & disponibilizacdo de
contactos da ECCE. Os contactos da ECCE encontram-se identificados na presente DPC e no

respetivo sitio institucional.

Em caso de comprometimento ou de suspeita de comprometimento de uma chave privada
da TSU, a emissdo de selos temporais com essa chave é imediatamente interrompida, sendo
aplicados os procedimentos de gestdo de incidentes, revogagdo, notificagéo e recuperagdo
previstos na presente DPC e no Plano de Contingéncia e Continuidade de Servigo da ECCE.
Em caso de desastre ou de indisponibilidade relevante, o Plano de Contingéncia e
Continuidade de Servigo é ativado logo que se verifiqguem os respetivos pressupostos. O
objetivo méaximo de recuperacgdo do servigco é de 24 horas.

Tabela 15 - Perfil do Certificado de Selo de Validagdo Cronolégica

) EXTENSOES
CAMPO CONTEUDO -
CRITICAS
Campos de X509v1
1. Versdo V3
2. Serial Number Aleatorio
3. Signature Algorithm SHA256WithRSAENcryption
4.Hash Algorithm SHA256

CN=ECCEQO003

OU=ECEstado

. e . (OU=SCEE

5. Issuer Distinguished Name . L.
O=Agéncia para a Reforma Tecnolégica do Estado I.P.

C=PT

6. Validity 5 anos

(CN=ECCE-TSA

lOU=Entidade Certificadora Comum do Estado

(OU=ECEstado

(OU=SCEE

O=AMA - AGENCIA PARA A MODERNIZAQAO ADMINISTRATIVA I.P.
C=PT

Algoritmo: RSA Encryption

Tamanho minimo da chave: 3072

7. Subject

8. Subject Public Key Info

Campos de X509v2
1. issuerUniqueldentifier Né&o utilizado
2. subjectUniqueldentifier NGo utilizado
Extensdes de X509v3

Derivada da utilizagdo da fungdo de hash SHA-1 sobre a chave) ~
publica do subject.

Derivada da utilizagdo da fungdo de hash SHA-1 sobre a chave)
publica da EC emissora.

1. Subject Key Identifier

2. Authority Key Identifier

Agéncia para a Reforma Tecnoldgica do Estado
arte.gov.pt
Pag. 101 de 129


http://www.arte.gov.pt/

]
Declaracdo de Prdticas de Certificagéo a r [ e

CAMPO CONTEUDO o
CRITICAS

3. KeyUsage

Digital Signature L

Non Repudiation L

Key Encipherment 0

Data Encipherment 0 SIM

Key Agreement 0

Key Certificate Signature 0

CRL Signature 0

4. extKeyUsage Time Stamping (1.3.6..5.5.7.3.8) SIM

5. privateKeyUsagePeriod

6. Certificate Policies NAO

Policy Identifier 2.5.29.32.0

URL CPS http:/ /www.ecce.gov.pt/dpc

Notice Reference Certificado sujeito a: Declaragdo de Prdticas de Certificagdo da
ECCE.

7.Policy Mappings Ndo utilizado

8. Basic Constraints

Subject Type End Entity NAO

Path Length Constraint Ndo utilizado

12. CRLDistributionPoints HTTP: http://crls.ecce.gov.pt/crls/ecceq003.crl NAO
Method=0OCSP

13- Auth. Information Access r\l/IJéR::gct:E:{E/rrc:ic;sszfzzec.:%ct);.r?;ade de certificagéo NAo
URL = http://trustecce.gov.pt/ecceq003.crt

14. QC Statment ETSI TS 101 862 qualified certificates NAO

O selo temporal emitido pela ECCE contém a estrutura TSTInfo, encapsulada nas estruturas
SignedData e Contentinfo, assinada pela autoridade de validagéo cronolégica nos termos do
RFC 3161 e do RFC 5652.

A Entidade de Validag&o Cronoldgica responde a pedidos de selo temporal de acordo com a
notagdo ASN.I:

TimeStampResp ::= SEQUENCE {

status PKIStatusinfo,

timeStampToken OPTIONAL}

A representacdio da informagdo a carimbar, incluida no pedido de selo temporal
nomeadamente no campo messagelmprint, de acordo com o RFC316], & calculada com o
algoritmo SHA-256 (OID 2.16.840.1101.3.4.21), em conformidade com os mecanismos
criptogrdficos acordados publicados pela ENISA.
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Os selos temporais emitidos pela ECCE poderdo ser consumidos pelo respetivo titular
mediante pacotes de selos previamente aprovisionados (nos termos do Despacho
n°7333/2019, de 20 de agosto), requerendo a TSA da ECCE a respetiva autenticagdo.

6.4 Perfil do OCSP

No servico de OCSP implementado, os certificados de OCSP Responder, estdo em
concorddncia com as normas:

e RFC 5280, atualizado pelo RFC 6818;

e ITU-TX.509 (2005);

e RFC 6960.

O periodo de validade dos certificados OCSP Responder é de 6 meses e é incluida a extens@o
“id-pkix-ocsp-nocheck”.

6.4.1 Namero(s) da versédo

Os certificados de OCSP Responder utilizam a norma X.509 versé&o3 (X.509 v3).

6.4.2 Extensoes do OCSP

Os certificados de OCSP Responder emitidos pela ECCE incluem o DN da entidade emissora

no campo “issuer name” e o DN do titular no campo “subject name”.

Tabela 16 - Perfil dos Certificados OCSP Responder

CAMPO CONTEUDO EXTENSOES
CRITICAS
OCSP ECCE 004
Campos de X509v1
1. Verséo V3
2. Serial Number Aleatdrio
3. Signature Algorithm SHA256WithRSAENcryption
4.Hash Algorithm SHA256

CN=ECCE 004, OU=ECEstado, OU=SCEE, O=AMA - AGENCIA PARA
A MODERNIZACAO ADMINISTRATIVA I.P., C=PT

6. Validity 6 meses
7. Subject CN=VA-ECCE, OU=ECEstado, O=SCEE, C=PT

5. Issuer Distinguished Name

Algoritmo: RSA Encryption

B R AEIELOLD Tamanho minimo da chave: 2048

Campos de X509v2
1. issuerUniqueldentifier Né&o utilizado
2. subjectUniqueldentifier NGo utilizado
Extensdes de X509v3
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- EXTENSOES
CAMPO CONTEUDO p
CRITICAS
. oee Derivada da utilizagéo da fungdo de hash SHA-1 sobre a chave] ~
1. Subject Key Identifier L . NAO
publica do subject.
. e Derivada da utilizagéo da fungdo de hash SHA-1 sobre a chave] ~
2. Authority Key Identifier - . NAO
publica da EC emissora.
3. KeyUsage
Digital Signature L
Non Repudiation L
Key Encipherment 0
y=nee SIM
Data Encipherment 0
Key Agreement L
Key Certificate Signature 0
CRL Signature 0
4. extKeyUsage id-kp-OCSPSigning SIM
5. privateKeyUsagePeriod
NAO
Policy Identifier 2.5.29.32.0
URL CPS http://www.ecce.gov.pt/dpc
. Certificado sujeito a: Declaragéo de Préticas de Certificagéo da
Notice Reference
ECCE.
7.Policy Mappings NGo utilizado
Subject Type NAO
Path Length Constraint
8. Basic Constraints
Subject Type Entidade Final NAO
Path Length Constraint NGo utilizado
12. CRLDistributionPoints URL=http://crls.ecce.gov.pt/crls/ECCE-004.crl NAO
13. Auth. Information Access NAO
14. OCSP No Revocation/Sim o
. NAO
Checking
OCSP ECCE Q002
Campos de X509v1
1. Verséio V3
2. Serial Number Aleatorio
3. Sighature Algorithm SHA256WithRSAENcryption
. L. . CN=ECCEQO002, OU=ECEstado, OU=SCEE, O=AMA - AGENCIA PARA|
4. Issuer Distinguished Name ~
A MODERNIZACAO ADMINISTRATIVA I.P., C=PT
5. Validity 6 meses
6. Subject CN=VA-ECCE, OU=ECEstado, O=SCEE, C=PT
. . Algoritmo: RSA Encryption
7. Subject Public Key Info
) y Tamanho minimo da chave: 2048
Campos de X509v2

Agéncia para a Reforma Tecnoldgica do Estado

arte.gov.pt
P&g. 104 de 129


http://www.arte.gov.pt/
http://www.ecce.gov.pt/dpc

Declaracdo de Prdticas de Certificagéo

arte

- EXTENSOES
CAMPO CONTEUDO p
CRITICAS
1. issuerUniqueldentifier Néo utilizado
2. subjectUniqueldentifier Nd&o utilizado
Extensées de X509v3
. e Derivada da utilizagéo da fungéo de hash SHA-1 sobre a chave] -
1. Subject Key Identifier I . NAO
publica do subject.
. e Derivada da utilizagéo da fungéo de hash SHA-1 sobre a chave] ~
2. Authority Key Identifier - . NAO
publica da EC emissora.
3. KeyUsage
Digital Signature L
Non Repudiation L
Key Encipherment 0
y=nee SIM
Data Encipherment 0
Key Agreement L
Key Certificate Signature 0
CRL Signature 0
4. extKeyUsage id-kp-OCSPSigning SIM
5. privateKeyUsagePeriod
NAO
Policy Identifier 2.5.29.32.0
URL CPS http://www.ecce.gov.pt/dpc
. Certificado sujeito a: Declaragdo de Prdticas de Certificagdo da
Notice Reference
ECCE.
7.Policy qupings Ndo utilizado
Subject Type NAO
Path Length Constraint
8. Basic Constraints
Subject Type Entidade Final NAO
Path Length Constraint NGo utilizado
12. CRLDistributionPoints URL= http://crls.ecce.gov.pt/crls/ecceq002.crl NAO
13. Auth. Information Access NAO
14. OCSP No Revocation[Sim ~
. NAO
Checking
OCSP ECCE NQ002
Campos de X509v1
1. Verséio V3
2. Serial Number Aleatorio
3. Signature Algorithm SHA256WithRSAENcryption
. . . CN=ECCENQO002, OU=ECEstado, OU=SCEE, O=AMA - AGENCIA
4. Issuer Distinguished Name ~
PARA A MODERNIZACAO ADMINISTRATIVA I.P., C=PT
5. Validity 6 meses
6. Subject CN=VA-ECCE, OU=ECEstado, O=SCEE, C=PT
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CAMPO CONTEUDO EXTENSOES
CRITICAS
posubjectPubleKeyinto [0 cnchve: 2048
Campos de X509v2
1. issuerUniqueldentifier N&o utilizado
2. subjectUniqueldentifier Ndo utilizado
Extensdes de X509v3

1. Subject Key Identifier Dr:eri\{odo da ut!'lizogdo da fungdo de hash SHA-1 sobre a chave] NAO

publica do subject.
2. Authority Key Identifier D?ri\{cdo da utilizggdo da fungdo de hash SHA-1 sobre a chave NAO

publica da EC emissora.
3. KeyUsage
Digital Signature L
Non Repudiation L
Key Encipherment 0
Data Encipherment 0 SIM
Key Agreement L
Key Certificate Signature 0
CRL Signature 0
4. extKeyUsage id-kp-OCSPSigning SIM
5. privateKeyUsagePeriod

NAO

Policy Identifier 2.5.29.32.0
URL CPS http://www.ecce.gov.pt/dpc
Notice Reference Certificado sujeito a: Declaragdo de Prdticas de Certificagdo da

ECCE.
7.Policy Mappings Ndo utilizado
Subject Type NAO
Path Length Constraint
8. Basic Constraints
Subject Type Entidade Final NAO
Path Length Constraint NGo utilizado
12. CRLDistributionPoints URL=http://crls.ecce.gov.pt/crls/eccenq002.crl NAO
13. Auth. Information Access NAO
14. OCSP No Revocation[Sim ~
Checking NAO

OCSP ECCE Q003
Campos de X509v1

1. Versdo V3
2. Serial Number Aleatorio
3. Signature Algorithm SHA256WithRSAENcryption
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- EXTENSOES
CAMPO CONTEUDO p
CRITICAS
. . . CN=ECCEQO003, OU=ECEstado, OU=SCEE, O=Agéncia para d
4. Issuer Distinguished Name L
Reforma Tecnoldgica do Estado I.P,, C=PT
5. Validity 6 meses
6. Subject CN=VA-ECCE, OU=ECEstado, O=SCEE, C=PT
. . Algoritmo: RSA Encryption
7. Subject Public Key Info
) y Tamanho minimo da chave: 3072
Campos de X509v2
1. issuerUniqueldentifier Néo utilizado
2. subjectUniqueldentifier N&o utilizado
Extensdes de X509v3
. eee Derivada da utilizagéo da fungdo de hash SHA-1 sobre a chave] o
1. Subject Key Identifier L . NAO
publica do subject.
. ee Derivada da utilizagéo da fungdo de hash SHA-1 sobre a chave] o
2. Authority Key Identifier - . NAO
publica da EC emissora.
3. KeyUsage
Digital Signature L
Non Repudiation L
Key Encipherment 0
y P SIM
Data Encipherment 0
Key Agreement L
Key Certificate Signature 0
CRL Signature 0
4. extKeyUsage id-kp-OCSPSigning sIM
5. privateKeyUsagePeriod
NAO
Policy Identifier 2.5.29.32.0
URL CPS http://www.ecce.gov.pt/dpc
. Certificado sujeito a: Declaragdo de Prdticas de Certificagdo da
Notice Reference
ECCE.
7.Policy Mappings NGo utilizado
Subject Type NAO
Path Length Constraint
8. Basic Constraints
Subject Type Entidade Final NAO
Path Length Constraint NGo utilizado
12. CRLDistributionPoints URL= http://crls.ecce.gov.pt/crls/ecceq003.crl NAO
13. Auth. Information Access NAO
14. OCSP No Revocation[Sim ~
. NAO
Checking
OCSP ECCE NQOO03
Campos de X509v1
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CAMPO CONTEUDO EXTENSOES
CRITICAS

1. Verséo V3
2. Serial Number Aleatorio
3. Signature Algorithm SHA256WithRSAENcryption
4. Issuer Distinguished Name CN=ECCENQ003: (?U=ECEstcdo, OU=SCEE, O=Agéncia para a

Reforma Tecnoldgica do Estado I.P., C=PT
5. Validity 6 meses
6. Subject (CN=VA-ECCE, OU=ECEstado, O=SCEE, C=PT
e s s

Campos de X509v2
1. issuerUniqueldentifier Néo utilizado
2. subjectUniqueldentifier N&o utilizado
Extensdes de X509v3

1. Subject Key Identifier gzg\éz:z::uuggzcigdo da fungdo de hash SHA-1 sobre a chave NAO
> Authority Key Identifier D?riyodo da utilizggdo da fungéo de hash SHA-1sobre a chave NAoO

publica da EC emissora.
3. KeyUsage
Digital Signature L
Non Repudiation L
Key Encipherment 0
Data Encipherment 0 SIM
Key Agreement L
Key Certificate Signature 0
CRL Signature 0
4. extKeyUsage id-kp-OCSPsigning SIM
5. privateKeyUsagePeriod

NAO

Policy Identifier 2.5.29.32.0
URL CPS http://www.ecce.gov.pt/dpc
Notice Reference Certificado sujeito a: Declaragdo de Prdticas de Certificagdo da

ECCE.
7.Policy Mappings NGo utilizado
Subject Type NAO
Path Length Constraint
8. Basic Constraints
Subject Type Entidade Final NAO
Path Length Constraint Ndo utilizado
12. CRLDistributionPoints URL=http://crls.ecce.gov.pt/crls/eccenq003.crl NAO
13. Auth. Information Access NAO
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CAMPO CONTEUDO P
CRITICAS
4. OCSP No Revocation|Sim -
. NAO
Checking

7. Auditoria e outras Avaliagdes de Conformidade

7.1 Frequéncia ou motivo da auditoria

A ECCE é alvo de auditoria nas seguintes situagdes:

¢ Anualmente;

e A qualquer momento, sem aviso prévio;

e Auditoria interna.
Anualmente serd efetuada uma auditoria interna & ECCE de acordo com o Plano de Auditorias
definido pela organizagdo. E assim garantida a adequagdo do seu funcionamento e operagéo
com os requisitos da presente DPC.
Entre as auditorias a realizar inclui-se uma auditoria anual externa por entidade acreditada
para o efeito ao abrigo do Regulamento (EU) n.° 910/2014, do Parlamento Europeu e do
Conselho, de 23 de julho (elDAS).

7.2 Identidade e qualificagées do auditor

O organismo de avalia¢gdo da conformidade que realiza a auditoria externa é acreditado para

o efeito pelo organismo nacional de acreditagdo competente.

7.3 Relagdo entre o auditor e a entidade certificadora

O auditor e membros da sua equipa s@o independentes, ndo atuando de forma parcial ou
discriminatéria em relagdo & entidade que é submetida & auditoria.

Na relagdo entre o organismo de avaliagdo da conformidade e a entidade auditada devem
estar asseguradas a independéncia, a imparcialidade e a auséncia de conflitos de interesses,
sem prejuizo da relagdo contratual necessdria d prestagdo do servigo de avaliagdo da
conformidade.

O Auditor e a ECCE ndo devem ter nenhuma relac¢do, atual ou previstq, financeirag, legal ou de
qualquer outra natureza que possa originar um conflito de interesses.

O organismo de avaliagdo da conformidade assegura o cumprimento da legislagdo aplicavel
em matéria de protecdo de dados pessoais, atendendo a que pode aceder a dados pessodis

tratados pela ECCE.
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7.4 Ambito da auditoria

A auditoria anual é efetuada nos termos do Regulamento (UE) n.c 910/2014, do Parlamento
Europeu e do Conselho, de 23 de julho (elDAS), estando prevista no documento e nas normas
técnicas da Entidade Supervisora.

A ECCE efetua auditorias internas mensais no dmbito dos servigos de confianga prestados.

7.5 Procedimentos apés uma auditoria com resultado deficiente

As auditorias com resultado deficiente seréo tratadas de acordo com o estabelecido no
Regulamento (UE) n.° 910/2014, do Parlamento Europeu e do Conselho, de 23 de julho (elDAS),
e nas normas técnicas da Entidade Supervisora.

7.6 Comunicacéo de resultados

De acordo com o estipulado pelo Regulamento (UE) n.° 910/2014, do Parlamento Europeu e do
Conselho, de 23 de julho (eIDAS) e pela Entidade Supervisora.

8. Outras situagdes e Assuntos Legais
8.1 Taxas

8.1.1 Taxas por emissdo ou renovacdéio de certificados

Serdo aplicadas as taxas definidas no Despacho 7333/2019, de 08 de agosto.

8.1.2 Taxas para acesso a certificado

N&o aplicavel.

8.1.3 Taxas para acesso a informagéo do estado certificado ou de revogagdo

N&o aplicavel.

8.1.4 Taxas para outros servigos

Serdo aplicadas as taxas definidas no Despacho 7333/2019, de 08 de agosto.

8.1.5 Politica de reembolso

ECCE esforga-se para garantir o mais alto nivel de qualidade de seus servigos. O reembolso
ndéo é aplicAvel aos servigos prestados pela ECCE.
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8.2 Responsabilidade financeira

8.2.1 Seguro de cobertura

N&o Aplicavel.

8.2.2 Outros recursos

N&o Aplicavel.

8.2.3 Seguro ou garantia de cobertura para utilizadores

N&o Aplicavel.

8.3 Confidencialidade da informagéo processada

8.3.1 Ambito da confidencialidade da informacgéo

Declara-se expressamente, como informag¢@o confidencial, aquela que ndo poderd ser
divulgada a terceiros, nomeadamente:

e Aschaves privadas da EC;

e Aschaves privadas dos titulares/subscritores;

e Toda ainformagdo relativa aos par@metros de seguranga, controlo e procedimentos
de auditoria;

e Toda a informagdo de cardcter pessoal proporcionada d EC durante o processo de
registo dos subscritores de certificados, salvo se houver autorizagdo explicita para a
sua divulgacdo;

e Planos de recuperacgdo e continuidade de negécio;

e Planos de cessacdo da atividade;

e Registos de transacodes, incluindo os registos completos e os registos de auditoria das

transagoes.

8.3.2 Informagdo néo protegida pela confidencialidade

Considera-se informacgdo de acesso publico:
e Declaracdo de Praticas de Certificagdo;
e Disclosure Statement, na sua versdo em PT e EN;
e Os certificados, para efeitos de confidencialidade, desde que declarado na respetiva
DPC;
e |CReLER;
e Os dados fornecidos pelo servigo OCSP;
e Toda ainformacdo classificada como “publica”.
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8.3.3 Responsabilidade de proteg¢do da confidencialidade da informagéao

Todo o pessoal de administrag@o, operacdo e supervisdo da ECCE mantém o segredo
profissional sobre a informag&o que conhegam devido ao desempenho das suas fungdes.
Esta obrigacdo é estendida tanto ao pessoal préprio, como ao pessoal externo que colabore
no dmbito das obrigagdes contratuais estabelecidas.

Todos os elementos assinam um termo de responsabilidade e sigilo, onde afirmam garantir
total sigilo sobre todas as atividades, sobre toda a informacgéo e processos da ECCE.

8.4 Privacidade dos dados pessoais

A ECCE mantém atualizada a sua Politica de Privacidade nos seus repositorios,
disponibilizando a sua versGo mais recente no site institucional da ECCE em

https://www.ecce.gov.pt/repositorio/politica-de-privacidade , onde se declara o

cumprimento das disposigdes estabelecidas na legislagdo de prote¢cdo de dados pessoais.

8.4.1 Medidas para garantia da privacidade

No cumprimento do estabelecido pela lei nacional e comunitdria, a informacgé&o de cardcter
pessoal disponibilizada & ECCE pelos titulares de certificados, é tratada de acordo com a Lei
n° 58/2019, de 08 de agosto, que assegura a execugdo na ordem juridica nacional do
Regulamento (UE) 2016/679 do Parlamento e do Conselho, de 27 de abril de 2016, relativo &
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e &

livre circulagdo desses dados (RGPD).

8.4.2 Informacgéo privada

A informagdo pessoal que ndo é incluida nos certificados, bem como o mecanismo de
comprovagdo do estado dos certificados, devem ser considerados informagd&o de cardcter
privado, aplicando-se igualmente as medidas para garantia de privacidade indicadas no

ponto anterior.

8.4.3 Informacgdo néo protegida pela privacidade

Esta informacdo é referente d informacgdo pessoal que se inclui no certificado e no mecanismo
de comprovacdo do estado dos mesmos, de acordo com o ponto 3.1 do presente documento.
Esta informacgdo, proporcionada aquando do pedido de certificado é incluida nos certificados.
Esta informagéo néo tem cardcter privado/reservado, sendo deste modo publica caso seja
consentido pelo titular.
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Em todo o caso, ndo é considerada confidencial a seguinte informacgdo:

e O periodo de validade do certificado assim como a data de emissdo do certificado e
a data de caducidade;

¢ O nUmero de série do certificado;

¢ Osdiferentes estados e situagdes do certificado e a data do inicio de cada um deles;

¢ AsLCR e OCSP, assim como as restantes informagdes de estado de revogacgdo;

¢ Ainformagdo contida no Repositdrio da ECCE.

8.4.4 Responsabilidade de prote¢éo da informagéo privada

A ECCE garante o cumprimento das suas obrigagdes, como previsto na presente DPC.

8.4.5 Notificacgdo e consentimento para utilizagéo de informacgéo privada

A ECCE garante o cumprimento das suas obrigagdes, como previsto na presente DPC.

8.4.6 Divulgagdo resultante de processo judicial ou administrativo

A ECCE s6 poderd fornecer dados e informagdes consideradas, no dmbito da presente DPC,
como informacgdo privada, nos pressupostos em que estes sdo requeridos pela autoridade
publica competente no dmbito da lei.

A ECCE estd obrigada a revelar a identidade dos assinantes quando lhes for solicitado pelos
orgdos judiciais, no exercicio das fungdes que Ihe sejam atribuidas.

8.4.7 Outras circunstancias para revelagéo de informacgéo

N&o aplicavel.

8.5 Direitos de propriedade intelectual

Todos os direitos de propriedade intelectual, incluindo os que se referem a certificados e LCR
emitidos, OID, DPC, bem como qualquer outro documento da propriedade da ECCE, pertencem
aquela entidade certificadora.

As chaves privadas e as chaves publicas séo propriedade do titular, independentemente do
meio fisico que se empregue para o seu armazenamento. O titular conserva sempre o direito

sobre as marcas, produtos ou nome comercial contido no certificado.

8.6 Representacodes e garantias

8.6.1 Representacgdo das EC e garantias

A ECCE estd obrigada a:
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a) Realizar as suas operacées de acordo com a presente DPC;

b) Declarar de forma clara todas as suas Praticas de Certificagdo no documento
apropriado — DPC;

c) Proteger as suas chaves privadas;

d) Emitir certificados de acordo com o previsto na presente DPC;

e) Emitir certificados que estejam conformes com a informagéo conhecida no momento
de sua emissdo e livres de erros de input de dados;

f) Garantir a confidencialidade no processo da geracdo dos dados da criag&o da
assinatura e a sua entrega por um procedimento seguro ao titular;

g) Utilizar sistemas e produtos fidveis que estejom protegidos contra toda a alteragdo e
que garantam a seguranga técnica e criptografica dos processos de certificagdo;

h) Utilizar sistemas fi@veis para armazenar certificados reconhecidos, que permitam
comprovar a sua autenticidade e impedir que pessoas ndo autorizadas alterem os
dados;

i) Arquivar sem alteragdo os certificados emitidos;

j) Garantir que se pode determinar com precisdo, a data e hora em que emitiu, revogou,
ou suspendeu um certificado;

k) Empregar pessoal com qualificagées, conhecimentos e experiéncia necessdrias para
a prestacdo de servigos de certificagdo;

I) Revogar os certificados nos termos previstos na presente DPC e publicar os certificados
revogados na LCR e OCSP do repositorio, com a frequéncia estipulada na presente DPC;

m) Publicar a sua DPC e as Politicas de Certificado aplic@veis no seu repositério garantindo
O acesso ds versdes atuais assim como as versdes anteriores;

n) Notificar, com a rapidez necessdria, por correio eletrénico, os titulares dos certificados
em caso da ECCE proceder a revogagdo ou suspens@o dos mesmos, indicando o
motivo que originou a agdo;

o) Colaborar com as auditorias externas para validar a renovagdo das suas proprias
chaves;

p) Operar de acordo com a legislagéo aplicavel;

q) Proteger as chaves que estejom sobre sua custodia;

r) Garantir a disponibilidade da LCR de acordo com as disposicées da presente DPC;

s) Em caso de cessar a sua atividade, a ECCE deverd aplicar o seu Plano de Cessagdo da
Atividade;

t) Cumprir com as especificagées contidas nas normas sobre Protecdo de Dados
Pessoais;

u) Conservar toda a informacgdo e documentacdo relativa a um certificado reconhecido
e as DPC vigentes em cada momento e durante sete anos desde o momento da
emissdo.

v) Disponibilizar os certificados da sua EC e da ECRaizEstado.
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8.6.2 Representacgdo das ER e garantias

As ER integradas na ECCE estdo obrigadas a:

a) Realizar suas operacdes de acordo com esta Politica de Certificados;

b) Realizar suas operagées de acordo com as DPC da EC;

c) Comprovar, rigorosamente, a identidode das pessoas ds quais se concede o
certificado digital por eles tratado;

d) N&o armazenar nem copiar os dados de criagdo de assinatura da pessoa a quem
tenham prestado os seus servigos;

e) Informar o titular antes da emisséo de um certificado:

i. Das obrigagdes que assume;
ii. A necessidade de salvaguardar os dados de criagdo de assinatura;
iii. Os procedimentos que deve seguir para comunicar a perca ou utilizagéo
indevida dos dados ou dispositivos de criagdo ou verificagdo da assinaturag;
iv.  Ataxa devida pela respetiva emissdo;
v.  Ascondigbes precisas para a utilizagdo do certificado;
vi.  Aslimitagbes de uso do certificado;

f) Validar e enviar, de forma segura, & EC, um pedido de certificacéo devidamente
complementado com a informacgdo fornecida pelo titular e receber os certificados
emitidos de acordo com esse pedido;

g) Armazenar de forma segura até ao momento do envio, tanto a documentacdo
fornecida pelo titular como a gerada pela propria ER durante o processo de registo ou
revogacdo;

h) Formalizar o contrato de certificag&o com o titular segundo o estabelecido na DPC;

i) Solicitar a revogagéo de um certificado quando tenha conhecimento ou suspeita de
compromisso de uma chave privada;

j) Autenticar os pedidos dos utilizadores finais para a renovagdo ou revogagdo de seus
certificados, gerar pedidos de renovagdo ou revogagdo assinados digitalmente e
enviados a sua EC;

k) Em caso de aprovacdo de um pedido de certificagdo, notificar o titular da emisséo do
certificado e a forma de o obter;

1) Em caso de negagéo de um pedido de certifica¢do, notificar o titular desta recusa e o
motivo da mesma;

m) Tratando-se de certificados pessoais, deve utilizar os procedimentos previstos para o
pedido e envio dos mesmos;

n) Manter sob controlo restrito as ferramentas de tramitagéo de certificados digitais e
notificar a EC de qualquer mal funcionamento ou outra eventualidade que possa fugir

ao comportamento normal;
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o) Receber e tratar todos os pedidos de revogacdo presenciais que receba, de forma
imediata, depois de levar a cabo a respetiva identificagcdo baseada no DN de quem
solicita;

p) Colaborar nos vérios aspetos da operagdo, auditoria ou controlo da ER, se tal Ihe for
solicitado pela EC;

g) Confidencialidade durante e apds a prestagdo de servigos como Entidade de Registo,
no que diz respeito & informagdo recebida da EC;

r) Manter sob controlo a identificag@io e as autorizagées dos operadores de registo,
assegurar a sua autenticagdo individual e cumprir as regras de segregagdo de
fungdes aplicveis, conservando registos e evidéncias previstos na presente DPC;

s) Assegurar que os cartdes e os respetivos dados de ativagéo sd@o produzidos,
acondicionados, conservados, expedidos e entregues de forma segura e separada, de
acordo com os procedimentos aplic@veis, conservando os respetivos comprovativos e

sem incluir os codigos PIN/PUK.

8.6.3 Representacdo e garantias do titular

E obrigacéo dos titulares dos certificados emitidos pela ECCE:

a) Limitar e adequar a utilizagéo dos certificados, de acordo com as utilizagées previstas
na DPC;

b) Tomar todos os cuidados e medidas necessdrias para garantir a posse da sua chave
privado;

c) Solicitar de imediato a revogacgdo de um certificado, em caso de ter conhecimento ou
suspeita de compromisso da chave privada correspondente d chave pUblica contida
no certificado;

d) Na&o utilizar um certificado digital que tenha perdido a sua eficacia, quer por ter sido
revogado, suspendido ou por ter expirado o periodo de validade;

e) Submeter & ER a informagdo que considerem exata e completa, com relagdo aos
dados que estas solicitem para realizar o processo de registo. Deve informar a EC de
qualquer modificagdo desta informacgdo;

f) N&o monitorizar, manipular ou efetuar agées de “engenharia inversa” sobre a
infraestrutura técnica (hardware e software) dos servicos de certificacéo, sem a

devida autorizag@o prévia, por escrito, da EC.

8.6.4 Representagdo dos correspondentes (Relying party) e garantias

E obrigagéo das partes que confiem nos certificados emitidos pela ECCE:
a) Limitar a fiabilidade dos certificados as utilizacées permitidas para os mesmos em
conformidade com o expresso na presente DPC;
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b) Verificar a validade dos certificados no momento de realizar qualquer operacdo
baseada nos mesmos;

c) Assumir a responsabilidade na correta verificagdo das assinaturas digitais;

d) Assumir a responsabilidade na comprovacéo da validade, revogacdo ou suspensdo
dos certificados em que config;

e) Ter pleno conhecimento das garantias e responsabilidades aplicaveis na aceitagdo e
uso de certificados em que confia e aceitar sujeitar-se ds mesmas;

f) Notificar qualquer acontecimento ou situagdo anémala relativa ao certificado, que
possa ser considerado como causa de revogagcdo do mesmo, utilizando o endereco

de correio eletrénico que consta no sitio da internet da ECCE.

8.6.5 Representacdio e garantias de outros participantes

N&o existem outros participantes.

8.7 Renlincia de garantias

A ECCE recusa todas as garantias de servico que ndo se encontrem vinculodas nas
obrigagdes estabelecidas na presente DPC.

8.8 Limitagodes das obrigagodes

De acordo com a legislagdo em vigor.

8.9 Indemnizagdes

De acordo com a legislagdo em vigor.

8.10 Termo e cessacdio da atividade

8.10.1 Termo

Esta DPC entra em vigor desde o momento da sua publicacdo no repositério da ECCE e
manter-se-d em vigor enquanto ndo for revogada expressamente pela emisséo de uma nova
vers@o ou pela renovagdo das chaves da EC Raiz, momento em que obrigatoriomente se
redigird uma nova versdo.

Em caso de cessagdo de atividade, ser@o seguidos os procedimentos previstos no Plano de
Cessdo de Atividade.
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8.10.2 Substitui¢édio e revogacgédo da DPC

O Grupo de Gestdo pode decidir em favor substituicdo de um documento relacionado com a
EC (incluindo esta DPC), quando:

e Os seus conteldos sdo considerados incompletos, imprecisos ou erroneos;

e Os seus conteldos foram comprometidos.
Neste caso o documento serd substituido por uma nova verséo.
Apbs o Grupo de Gestdo decidir em favor da substituicdio de um documento relacionado com
a ECCE, o Grupo de Trabalho de Administra¢g@o de Seguranga tem 30 dias Uteis para submeter
para aprovagéo pelo Grupo de Trabalho de Gestdo, uma nova versdo do(s) documento(s)
substituto(s). Sempre que um documento for considerado, pelo Grupo de Gestéo, obsoleto, ou
seja quando for considerada a sua existéncia desnecessdria, serd revogado e, quando este
for um documento publico, serd retirado do repositério publico, garantindo-se, contudo, que
serd conservado durante o periodo definido pelo regulamento (EU) n° 910/20146 ou, caso
exista, pelo periodo indicado pela Entidade Supervisora.
Quando a DPC ficar revogada serd retirada do repositério publico, garantindo-se, contudo,
que serd conservada durante 7 anos.

8.10.3 Consequéncias da concluséio da atividade e sobrevivéncia

As obrigacgoes e restrigbes que estabelece esta DPC relativamente a auditorias, informacéo
confidencial, obrigagées e responsabilidades perante o SCEE (nascidas sob sua vigéncia),
manter-se-do apds a sua substituigéo ou revogagdo por uma nova versdo em tudo o que
ndo se oponha a esta.

8.11 Notificagdo individual e comunicacgdo aos participantes

Todos os participantes devem utilizar métodos razodveis para comunicar neste dmbito.
A ECCE adota como notificag@o individual e comunicagdo aos participantes, os seguintes
meios:
e Portal de Servigos da ECCE;
« Correio eletronico da certificacéo da ECCE (certificacao@ecce.gov.pt);
e Formuldrios eletrénicos;
o Telefone, para o nUmero indicado no formulério online de requerimento do servigco de
confianca;
o Informagées disponibilizadas no sitio da Internet (www.arte.gov.pt/certificacao-
eletronica/#entidade-certificadora-comum-do-estado);
e Através de correio postal para a morada indicada no ponto 1.5.2 da presente DPC;
e Outros meios, previstos na presente DPC, por convénio entre as partes ou

legalmente/judicialmente estabelecidos.
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As comunicagbes efetuadas pela ECCE deverdo ter em conta a criticidade e o assunto da
mesma, bem como as regras estabelecidas na presente DPC.
Sdo estabelecidas as seguintes regras excecionais de comunicagdo:
e As previstas no Plano de Cessac¢do da Atividade;
e As previstas no Processo de Gestdo de Incidentes;
As comunicacgoes eletronicas produzir@o os seus efeitos assim que as receba o destinatdrio

ao qual sdo dirigidas.

8.12 Alteracgoes

8.12.1 Procedimento para alteragdes

A autoridade com atribui¢des para realizar e aprovar alteragdes sobre esta DPC & a Entidade

Gestora da ECCE. Os dados de contacto da ECCE encontram-se no ponto 1.5.1 da presente DPC.

8.12.2 Prazo e mecanismo de notificagdo

A presente DPC & revista, pelo menos, anualmente e sempre que ocorram alteragdes
legislativas, regulamentares, normativas, tecnolégicas ou operacionais relevantes. As novas
versdes sdo aprovadas de acordo com o procedimento aplicvel e publicadas no sitio
institucional da ECCE.

8.12.3 Motivos para mudar de OID

De acordo com a Politica de Certificagdo do SCEE (ver Ponto 9.12.3).

8.13 Disposi¢oes para resolucéio de conflitos

Para a resolugdo de qualquer conflito que possa surgir com relagdo a presente DPC, as partes,
com rendncia a qualquer outro foro que pudesse corresponder-lhes, submetem-se a&

Jurisdigcdo de Contencioso Administrativo.

8.14 Conformidade com a legislagéio em vigor

E responsabilidade da ECCE zelar pelo cumprimento da legislagdo aplicavel reconhecida no

ponto anterior.

8.15 Providéncias vdarias

8.15.1 Acordo completo

Todas as terceiras partes confiantes assumem na sua totalidade o contetddo da Ultima verséo

da presente DPC.
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8.15.2 Nomeagdio (Independéncia)

No caso em que uma ou mais estipulagdes deste documento, sejam ou tendam a ser
invalidas, nulas ou irreclamaveis, em termos juridicos, deverd@o ser consideradas como néo
efetivas.

A situagdo anterior € valida, apenas e s6 nos casos em que tais estipulagdes ndo sejom
consideradas essenciais. E responsabilidade da ECCE proceder & avaliagéo da essencialidade

das mesmas.

8.15.3 Severidade

N&o estipulado.

8.15.4 Execugdes (taxas de advogados e desisténcia de direitos)

N&o estipulado.

8.15.5 Forca maior

N&o estipulado.

8.16 Outras providéncias

N&o estipulado.
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Anexo A — Acronimos e Definigoes

Com o objetivo de conhecer os conceitos que sdo utilizados no presente documento, indicam-

se em seguida acrénimos e definigdes de conceitos utilizados.

Acrénimos
AdmReg Administrador de registo;
AdmSeg Administrador de Segurancga;
AdmSist Administrador de Sistemas;
AuditorS Auditor de Sistemas;
AV Autoridades de Validagdo;
C Country,
CEN Comité Européen de Normalisation;
CMP Certificate Management Protocol;
CN Common Name;
CSP Cryptographic Service Provider Microsoft;
CWA CEN Workshop Agreement;
DN Distinguished Name;
DPC Declaragéo de Prdticas de Certificagdo;
EC Entidade Certificadora;
SCEE Sistema de Certificagdo Eletronica do Estado;
ECEstado Entidade Certificadora do Estado;

ECRaizEstado
EGPC

ER
EREstado
ETSI

FIPS
FQDN
HSM

ICP
IDS/IPS
IETF

LCR

LDAP

Entidade Certificadora de Raiz do Estado;
Entidade Gestora de Politicas de Certificagdo;
Entidade de registo;

Entidade de Registo do Estado;

European Telecommunications Standard Institute;
Federal Information Processing Standard;

Fully Qualified Domain Name;

Hardware Security Module;

Infraestrutura de Chave PUblica;

Intrusion Detection System / Intrusion Prevention System;
Internet Engineering Task Force;

Lista de Certificados Revogados;

Lightweight Directory Access Protocol;
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LER

o

OCSP
oID
OpSist
ou

Pl

P2

P3

P4

P5

P6

P7

PC
PCert
PED
PKCS
PKCS#1
PKCS#10
PKCS#1
PKCS#7
RAF

RCI

RFC

RPI

RSA
RSAE
subECEstado
TCP/IP
TRT

oID

URL

Lista de Certificados de Entidades Certificadoras Revogadas;

Organization;

Online Certificate Status Protocol;

Object Identifier;

Operador de Sistemas;

Organizacional Unit;

Perfil de Certificado de ECRaizEstado;

Perfil de Certificado de ECEstado;

Perfil de Certificado de Assinatura Digital;

Perfil de Certificado de Autenticacgdo;

Perfil de Certificado de Confidencialidade;

Perfil de Certificado de Time Stamping;

Perfil de Certificado de OCSP;

Politica de Certificado;

Politica de Certificados da SCEE;

PIN Entry Device;

Public-Key Cryptography Standards;

RSA Cryptography Standard;

Certification Request Syntax Standard;
Cryptographic Token Interface Standard;
Cryptographic Message Syntax Standard;
Relatério de auditoria final;

Relatério de corregdo de irregularidades;
Request For Comments;

Relatério de primeiras impressdes;

Algoritmo criptogréfico (Rivest | Shamir | Adleman);
Relatério Sumdrio de Andlise de Eventos;
Entidade Certificadora Subordinada de uma ECEstado;
Transmission Control Protocol/ Internet Protocol,;
Termo de Responsabilidade do Titular;
Identificador de Objeto;

Unified Resource Locator;
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Definigoes

Assinatura digital Modalidade de assinatura eletrénica avangada baseada em sistema
criptogrdéfico assimétrico composto de um algoritmo ou série de
algoritmos, mediante o qual é gerado um par de chaves assimétricas
exclusivas e interdependentes, uma das quais privada e outra publica,
e que permite ao titular usar a chave privada para declarar a autoria do
documento eletrénico ao qual a assinatura é aposta e concordéncia
com o seu conteldo e ao destinatdrio usar a chave publica para
verificar se a assinatura foi criada mediante o uso da correspondente
chave privada e se o documento eletrénico foi alterado depois de
aposta a assinatura;

Assinatura eletronica avancada Assinatura eletrénica que preenche os seguintes requisitos:

e |dentifica de forma univoca o titular como autor do
documento;

e A sua aposi¢@o ao documento depende apenas da vontade
do titular;

e  Ecriada com meios que o titular pode manter sob seu controlo
exclusivo;

e A sua conexdo com o documento permite detetar toda e
qualquer alteragdo superveniente do conteudo deste;

Assinatura eletrénica qualificada Assinatura digital ou outra modalidade de assinatura eletrénica
avangada que satisfaga exigéncias de seguranca idénticas as da
assinatura digital baseadas num certificado qualificado e criadas

através de um dispositivo seguro de criagdo de assinaturo;

Assinatura eletronica E o resultado de um processamento eletrénico de dados suscetivel de
constituir objeto de direito individual e exclusivo e de ser utilizado para
dar a conhecer a autoria de um documento eletronico;

Cc Atributo do DN de um objeto dentro da estrutura de diretério X.500;
Certificado Estrutura de dados assinado eletronicamente por um prestador de
servigos de certificagdo e que vincula ao titular os dados de validagdo
de assinatura que confirma a sua identidade;

Certificado utilizado para testes Certificado emitido ou disponibilizado, sob autorizagdo e controlos
documentados, para permitir a verificagdo e o teste de um tipo de
certificado emitido pela ECCE, sem utilizagéo fora do dmbito de teste
autorizado.

Chave privada Elemento do par de chaves assimétricas destinado a ser conhecido

apenas pelo seu titular, mediante o qual se apde a assinatura digital no
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documento eletronico, ou se decifra um documento eletronico
previamente cifrado com a correspondente chave publica;

Chave piblica Elemento do par de chaves assimétricas destinado a ser divulgado, com
o qual se verifica a assinatura digital aposta no documento eletrénico
pelo titular do par de chaves assimétricas, ou se cifra um documento

eletrénico a transmitir ao titular do mesmo par de chaves;

Chave Sequéncia de simbolos;
CN Atributo do DN de um objeto dentro da estrutura de diretério X.500.
Credenciagéio Ato pelo qual é reconhecido a uma entidade que o solicite e que exerca

a atividade de entidade certificadora o preenchimento dos requisitos
definidos no presente diploma para os efeitos nele previstos;

Dados de ativagdo Dados privados, diferentes das chaves, exigidos para o acesso aos
modulos criptogrdaficos;

Dados de criag¢do de assinatura Sé&o dados Unicos, como cbédigos ou chaves criptogrdficas privadas que
o titular utiliza para gerar a sua assinatura eletrénica;

Dados de criagéio de assinatura Conjunto Unico de dados, como chaves privadas, utilizado pelo titular

para a criagdo de uma assinatura eletrénica;

Dados de verificagdo de assinatura Séo dados como coédigos ou chaves criptogréficas publicas, que se
utilizam para verificar a assinatura eletrénica;

Dados de verificagdo de assinatura Conjunto de dados, como chaves publicas, utilizado para verificar uma
assinatura eletronica;

Declaracgdo de Praticas de Certificagdo | Documento onde sdo especificados ao pormenor a forma como
Prestador de Servigos de Certificagdo realiza as atividades relacionadas
com a gestdo do ciclo de vida do certificado;

Diretorio de certificados: Repositério de informagdo que segue o standard X500;

Dispositivo de criagdo de assinatura Suporte l6gico ou dispositivo de equipamento utilizado para possibilitar
o tratamento dos dados de criagdo de assinatura;

Dispositivo seguro de criagdo de | Dispositivo de criagdo de assinatura que assegure, através de meios
assinatura técnicos e processuais adequados, que:

e Os dados necessdrios a criagdo de uma assinatura utilizados
na geragdo de uma assinatura sé possam ocorrer uma Unica
vez e que a confidencialidade desses dados se encontre
assegurada;

e Os dados necessdrios a criagdo de uma assinatura utilizados
na geragdo de uma assinatura ndo possam, com um grau
razodvel de seguranga, ser deduzidos de outros dados e que a
assinatura esteja protegida contra falsificagdes realizadas
através das tecnologias disponiveis;

e Os dados necessdrios & criagdo de uma assinatura utilizados
na geragcdo de uma assinatura possam ser eficazmente
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protegidos pelo titular contra a utilizagéo ilegitima por
terceiros;

e Os dados que caregam de assinatura ndo sejam modificados
e possam ser apresentados ao titular antes do processo de

assinaturag;
DN Identificagdo univoca de uma entrada dentro da estrutura de diretério
X.500;
Documento eletrénico Conjunto de dados légicos armazenados em suporte suscetivel de

poder ser lido por equipamentos eletrénicos de processamento de
dados;
Endereco eletrénico Identificagd@o de um equipamento informatico adequado para receber

e arquivar documentos eletrénicos;

Entidade certificadora Entidade ou pessoa singular ou coletiva que cria ou fornece meios para
a criagdo e verificagdo das assinaturas, emite os certificados, assegura
a respetiva publicidade e presta outros servigos relativos a assinaturas

eletrénicas;

Entidade de Registo Entidade ou pessoa singular ou coletiva designada pelas Entidades
Certificadoras para realizar atividades de comprovagdo da identidade
dos subscritores ou titulares e consequente registo, bem como a gestdo
de pedidos de revogagdo de certificados;

Entidade Supervisora Entidade competente para a fiscalizagdo dos prestadores qualificados
de servicos de confianga estabelecidos no territério nacional,
assegurando que servigos de confianga qualificados por eles prestados
cumprem os requisitos estabelecidos no elDAS. E também responséavel
pela manutengdo das listas de confianga nacional e europeia. A
Entidade supervisora em Portugal é o Gabinete Nacional de Seguranga
(GNS).

Fungdo hash E uma operagdo que se realiza sobre um conjunto de dados de qualquer
tamanho de forma que o resultado obtido é outro conjunto de dados de
tamanho fixo independente do tamanho original e que tem a
propriedade de estar associado univocamente aos dados inicias e
garantir que & impossivel obter mensagens distintas que gerem o
mesmo resultado ao aplicar esta fungéo;

Hash ou impressdao digital Resultado de tamanho fixo que se obtém apds a aplicagdo de uma
fungdo hash a uma mensagem e que cumpre a requisito de estar

associado univocamente aos dados iniciais;
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HSM

Infraestrutura de Chave Piblica

LCR

LER

Médulo criptografico hardware

NUmero de série de certificado

ocspP

OCSP responder

Operador de Registo Central

Operador de Registo Local

(o110}

ou
Pedido OCSP
PIN

PIN

Mbdulo de seguridad criptografico empleado para almacenar claves y
realizar operaciones criptogrdficas de modo seguro;

Estrutura de hardware, software, pessoas, processos e politicas que usa
a tecnologia de assinatura digital para dar a terceiros de confianca
uma associagdo verificvel entre a componente publica de um par de
chaves assimétrico e um assinante especifico;

Lista de certificados revogados que é criada e assinada pela EC que
emitiu os certificados. Um certificado & introduzido na lista quando é
revogado (por exemplo, por suspeita de comprometimento da chave).
Em determinadas circunsténcias, a EC pode dividir uma LCR num
conjunto de LCR mais pequenas;

Lista de certificados de outras CA revogados. Uma ARL é equivalente a
uma CRL para os certificados cruzados com outras CA;

Moédulo de hardware utilizado para realizar fungées criptograficos e
armazenar chaves em modo seguro;

Valor inteiro e Unico que estd associado inequivocamente com um
certificado emitido pela SCEE;

Atributo do DN de um objeto dentro da estrutura de diretério X.500;
Protocolo que permite a comprovacdo do estado do certificado no
momento em que o0 mesmo & utilizado;

Servidor que responde segundo o protocolo OCSP aos pedidos OCSP
com o estado do certificado;

Elemento autorizado da ER IGFEJ que valida e decide os pedidos
submetidos pelos operadores de registo local e executa as operagdes
de backoffice que Ihe estejam atribuidas;

Elemento autorizado da ER IGFEJ que recebe e instrui os pedidos,
procede & identificagéio do titular, recolhe e confere os dados,
documentos e evidéncias necessdrios e submete o processo ao
Operador de Registo Central para validagéo e decisdo;

O identificador alfanumérico/numérico  Gnico registado em
conformidade com a norma de registo ISO, para fazer referéncia a um
objeto especifico ou a uma classe de objetos especifica;

Atributo do DN de um objeto dentro da estrutura de diretério X.500;
Pedido de consulta de estado de um certificado a um OCSP Responder;
Personal Identification Number;

numero especifico apenas conhecido pela pessoa que tem de aceder

d um recurso que se encontra protegido por este mecanismo;
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PKCS Conjunto de standard desenvolvido pela RSA Labs aceite
internacionalmente para definicdo da sintaxe a utilizar com a
criptografia de chave publica;

PKIX Grupo de trabalho do IETF constituido para desenvolver as
especificagdes relacionadas com PKI e Internet;

Time stamping Constatagéo da data e hora de um documento eletrébnico mediante
processos criptograficos, para datar os documentos de forma objetiva;
Selo eletronico (eSeal) Certificado emitido em nome de pessoa coletiva, que serve de prova da
emissdo de um documento eletrénico por determinada pessoa coletiva,
certificando a origem e a integridade do documento por ele assinado.
SHA Desenvolvido pelo NIST e revisto em 1994 (SHA-1). Este algoritmo consiste
em transformar mensagens de menos de 264 bits e gerar um resumo
de 160 bits de comprimento. A probabilidade de encontrar duas
mensagens distintas que produzam o mesmo resumo é praticamente
nula, por esse motivo utiliza-se para assegurar a integridade dos
documentos durante o processe de assinatura eletrénica;

SmartCard Cartdo criptogrdafico utilizado pelo titular para armazenar chaves
privadas de assinatura e ou cifra. Os smartcards sdo considerados
dispositivos seguros de criag@o de assinatura e de acordo com a lei
permite a geragdo de assinatura eletrénica qualificadas;

Titular Pessoa singular ou coletiva identificada num certificado como a

detentora de um dispositivo de criagdo de assinatura;

Validagdo cronologica Declaragdo de entidade certificadora que atesta a data e hora da

criagdo, expedigdo ou recegdo de um documento eletronico;

X.500 Standard desenvolvido pelo ITU que define as recomendagdes de um
diretério. Corresponde ao standard ISO 9594-1;

X.509 Standard desenvolvido pelo ITU que define o formato eletrénico dos
certificados eletrénicos;

Zona de alta seguranca Area de acesso controlado através de um ponto de entrada e limitada
a pessoal autorizado devidamente credenciado e a visitantes
devidamente acompanhados. As zonas de alta seguranga devem estar
encerradas em todo o seu perimetro e ser vigiadas 24 horas por dia, 7
dias por semana, por pessoal de seguranga, por outro pessodl ou por

meios eletrénicos.
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