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1. INTRODUCAO

Através do presente documento, a ECCE declara a todos os titulares de certificados a
sua Politica de Privacidade no que concerne aos dados pessoais, em cumprimento do
com Regulamento Geral sobre a Protecdo de Dados (RGPD), aprovado pelo
Regulamento (UE) N.2 2016/679, de 27 de abril de 2016 e legislagdo conexa, quer nas
suas atividades de certificacdo, como no seu sitio internet.

A presente Politica de Privacidade esta disponivel no site institucional da ECCE, no
endereco: https://www.ecce.gov.pt/repositorio/politica-de-privacidade.

2. POLITICA DE PRIVACIDADE DA ECCE

A Entidade Certificadora Comum do Estado — ECCE (referida nesta Politica como “ECCE” ou
“nés”) é um Trust Service Provider (TSP), inserido no Sistema de Certificacdo Eletrénica do Estado
(SCEE), com a missdo de fornecer aos organismos da Administragdo Publica Direta, Indireta e
Auténoma do Estado diversos servicos de certificagdo eletrénica.

No estrito cumprimento do Regulamento Geral de Protecdo de Dados (RGPD) da Unido
Europeia, atualmente em vigor, e sabendo que se preocupa com os dados pessoais que fornece
e o0 modo como os mesmos sdo tratados, queremos que confie na ECCE para a recolha e
tratamento dos seus dados pessoais que se destinem a eficaz prestacdo de servicos de confianca
do nosso Catalogo.

A presente Politica de Privacidade foi concebida da forma mais simples possivel, tendo em vista
uma explicacdo clara e concisa relativamente aos dados pessoais que recolhemos, qual a razao
para os recolhermos e qual o tratamento de dados pessoais que fazemos.

Na eventualidade de ndo estar familiarizado(a) com os termos utilizados ou considerar
necessario qualquer esclarecimento adicional, por favor ndo hesite em entrar em contacto com
a ECCE para a clarificacdo de todas as questdes necessarias.

2.1 O que sdo dados pessoais?

O Regulamento Geral sobre a Protecdo de Dados — RGPD (Regulamento UE 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016), define dados pessoais como:
“qualquer informagdo relativa a uma pessoa singular identificada ou identificavel («titular dos
dados»); é considerada identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um nome, um
numero de identificagdo, dados de localizacdo, identificadores por via eletrénica ou a um ou
mais elementos especificos da identidade fisica, fisiolégica, genética, mental, econdmica,
cultural ou social dessa pessoa singular”. Esta é o conceito utilizado na presente Politica de
Privacidade.
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2.2 Porque é que a ECCE necessita de recolher e armazenar dados
pessoais?

Para Ihe podermos fornecer os servicos de certificacdo eletrdnica, necessitamos de validar os
seus dados pessoais por forma a atestar a conformidade dos mesmos e complementar o pedido
efetuado, como é caso por exemplo do servico de emissdo de certificados de assinatura
qualificada com dados profissionais.

A ECCE garante que a informacao recolhida e processada é a estritamente apropriada para estes
fins e que tal ndo constituird uma invasao da sua privacidade.

Eventuais tratamentos de dados secundarios adicionais apenas sdo realizados se forem:

e Compativeis com as finalidades autorizadas e comunicadas aos titulares;
e Objeto de consentimento especifico e explicito dos titulares dos dados.

2.3 Onde e de que forma é recolhida a minha informagao?

A forma privilegiada de acesso aos servicos disponiveis pela ECCE é o Portal Cliente da ECCE,
acessivel através do sitio institucional da ECCE (ou do link: https://portalcliente.ecce.gov.pt/).
Ainda assim, em virtude de existirem diversos canais disponiveis ao utilizador para suporte
administrativo e técnico, poderdo existir também outras vias que utilizam dados pessoais, sdo
elas:

e O Portal Cliente da ECCE;

e Formularios auxiliares, em formato PDF, para recolha de pedidos de emissdo de
certificados eletrdnicos e integracao no Portal Cliente;

e Formulario de Contacto disponivel no sitio da ECCE;

e Service Desk do CEGER, para colocagdo de pedidos de suporte técnico;

e E-mail, para colocagdo de pedidos de suporte de caracter administrativo e/ou técnico.

Sendo o Portal Cliente da ECCE o veiculo privilegiado de contacto com o utilizador e com a
respetiva entidade, e que agrega toda a informacao relativa a pedidos de servigos, servigos
disponibilizados, histérico de pedidos e faturagdo, descreve-se em seguida resumidamente o
seu funcionamento.

Dado que os servicos de confianga da ECCE apenas podem ser disponibilizados a entidades da
Administracdo publica Direta, Indireta e Auténoma do Estado e respetivos colaboradores, o
acesso ao Portal Cliente da ECCE é controlado e sujeito a registo prévio.

O registo prévio tem o objetivo de validar se quem se esta a tentar registar é elegivel como
utilizador do Portal, apds o que recebera notificacdo do registo para efetuar um primeiro login,
mediante os dados que introduziu.
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O acesso ao Portal pode ser efetuado por um dos dois métodos seguintes:

e Utilizador e password, acrescido de um cédigo tempordario (como segundo fator de
autenticacdo);
e Autentica¢dao.GOV.

A entrada no Portal permite o acesso direto a uma area pessoal do utilizador que permitira:

e Acesso aos seus dados pessoais existentes no Portal;

e Alteracdo/insercdo de dados;

e Download de uma cdpia dos dados pessoais existentes no Portal;

e Colocacdo de pedidos de emissdo, renovacdo, suspensao ou revogacao dos seus
certificados, bem como a subscri¢cdo de outros servigos;

e Download de certificados, nos casos em que se aplique;

e Consulta do histérico de pedidos;

e Conta corrente (caso existam saldos disponiveis para consumo).

Em funcdo da dimensdo da entidade e/ou nimero de pedidos, o Portal funciona gerindo dois
tipos de Protocolos:

e Protocolo informal, que é estabelecido apds a rececdo de um primeiro pedido
relacionado com uma determinada entidade, que pela sua reduzida dimensdo ou
numero baixo de necessidades ndo exige um maior nivel de formalizacdo, precisando
apenas de atender ao pedido do colaborador que solicita o(s) servigo(s);

e Protocolo formal, assinado entre o Diretor do CEGER e o representante da entidade em
causa, que podera envolver um maior nimero de pedidos e abranger necessidades de
todos ou de um grande numero dos seus colaboradores.

O Protocolo formal poderd envolver colaboradores de mais do que uma entidade e pode
também contemplar saldos de servigos (certificados de assinatura eletrdnica, selos temporais)
a consumir durante o periodo de vigéncia do mesmo (em regra 1 ano).

Para a melhor gestdo deste tipo de Protocolos existe a figura de administrador do Protocolo que
consiste num ou mais utilizadores que, mandatados pela entidade protocolada, sdo
responsaveis pela:

e Validacdo dos diversos pedidos de servico colocados pelos seus colaboradores (e/ou
colaboradores de outras entidades abrangidas no ambito do Protocolo em causa);

e Manutengdo e gestdo do Protocolo (atualizam dados de faturagdo, nimeros de
compromisso, definem ciclos de faturagdo, conferem faturagdo, saldos e contas
correntes).

Este perfil de utilizadores, para além do acesso a drea pessoal (como qualquer outro utilizador),
permite também acesso aos dados dos pedidos colocados no ambito do Protocolo, bem como
aos dados de gestdao do Protocolo em causa.
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2.4 Que dados pessoais s3o recolhidos, porqué e qual o seu
tratamento?

Recolhemos informagao relativamente a forma como utiliza o nosso sitio e acerca do dispositivo
gue utiliza para o acesso. Esta informacao refere-se aos dados identificadores do dispositivo
movel ou o endereco de rede do dispositivo utilizado (IP), que sdo dados que podem identificar
univocamente um computador especifico ou qualquer outro dispositivo de rede na internet.
Estes dados estdo relacionados com um cookie, que recebemos e processamos.

O Regulamento Geral de Protecao de Dados aplica-se ao tratamento de dados por meios:

e Total ou parcialmente automatizados;
¢ Nao automatizados de dados pessoais contidos em ficheiros.

O tratamento de dados pessoais abrange uma série de operagGes efetuadas sobre os mesmos,
de forma manual ou automatizada, que poderao incluir:

e Asuarecolha;

e Oregisto;

e Organizagao e estruturacao;

e Comparagao ou interconexao;

e Adaptacdo ou alteragdo efetuada ou solicitada pelo titular;

e Difusdo, disponibilizacdo ou transmissao por qualquer meio ao titular;
e Utilizacdo e consulta;

e Tarefas de conservacao;

e Limitacdo por mecanismos de encriptacdo e/ou anonimizagao;

e Apagamento ou a sua destruicgao.

Assim, os tratamentos de dados pessoais sao efetuados nos trés ambitos seguintes:

I.  Cumprimento e execuc¢do de Protocolos

Neste ambito, quer se trate de Protocolos formais ou informais, o tratamento de dados pessoais
tem diretamente a ver com os as areas seguintes:

Area de utilizador no Portal de Servigos Online
Recolha e registo de dados pessoais e documentos comprovativos dos dados recolhidos;
Gestao de produtos e servigos

Recolha de dados tendo em vista a disponibilizacdo de produtos e servigos disponiveis no
Catdlogo de Servigcos da ECCE;
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Prestacdo de informacgao ao utilizador

Envio de informacédo relevante e notifica¢cGes referentes a:

e Produtos e servigos prestados pela ECCE;

e Alteragdes significativas a presente Politica de Privacidade;

e Servicos prestados ou a prestar pela ECCE.
Esta informacdo poderd ser remetida através de e-mail, SMS ou carta;

Gestao de pedidos de informagao e reclamagées

Rececdo, andlise e resposta a pedidos de informacdo e reclamacgao por parte dos utentes ou
potenciais subscritores de certificados. Os pedidos de informacdo ou de reclamag¢do podem

chegar através dos dois canais seguintes:

e Digital (e-mail ou através do sitio institucional);
e Viacarta.

Gestdo documental

Recolha e armazenamento de documentos em formato digital na drea pessoal do utilizador, ao
nivel do Portal Cliente da ECCE;

Contabilidade e faturagao

Registo contabilistico e langamento de faturagao eletrdnica através da entidade da AP a que
pertence o titular dos certificados ou o responsavel técnico pelo pedido;

Il. Interesse legitimo no ambito da atividade da ECCE

Para além do tratamento de dados pessoais efetuado no estrito ambito da prestagdo dos
servigos de confianga, em termos da relagcdo com o utilizador, a ECCE podera ainda proceder ao
tratamento dos dados, para garantir:

e Afericdo da qualidade e nivel de satisfacdo com os servigos que presta;
e Producédo de informacgdo de controlo e de gestdo;

e Aseguranca da rede e da informagdo nos seus sistemas informaticos.

Neste ambito, o tratamento de dados pessoais refere-se a:
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Avaliagao da satisfacdo e qualidade do servico

Sdo realizados periodicamente questionarios de satisfacdo para aferir o grau de satisfacao
relativamente ao atendimento prestado e expectativa dos utilizadores, bem como a qualidade
dos produtos e servicos subscritos;

Tarefas de Gestdo
Producédo de informacéao para controlo e de gestdo da ECCE (listagens de controlo e relatérios);
Gestao da segurancga da informagao

A ECCE utiliza para a prestacdo de servicos de confianca uma Entidade Certificadora, uma
Entidade de Registo, um sitio institucional, um portal de servicos online, um sistema de
BackOffice, entre varios outros. Tendo em vista a disponibilidade dos servicos e a sua segurancga,
é efetuada a monitorizacdo constante dos servicos, redes, sistemas e bases de dados que
compdes a ECCE, tendo em vista a detecdo e resolucdo de vulnerabilidades e incidentes de
seguranca da informacao.

Ill.  Cumprimento de obrigagGes legais e regulamentares
Neste ambito, o tratamento de dados pessoais refere-se a:
Auditorias internas e externas

A ECCE é submetida a ciclos anuais de auditoria externa, através de uma das entidades
acreditadas para o efeito pelo Instituto Portugués de Acreditacdo (IPAC). A entidade que for
anualmente contratada para o efeito assinara um Acordo de Confidencialidade e Medidas de
Seguranca, de forma a garantir a confidencialidade e seguranca de toda a informacao a que tiver
acesso (incluindo dados pessoais). A afericdo de conformidade com os normativos exigidos para
a atividade da ECCE é ainda efetuada através auditorias internas, realizadas com uma
periodicidade mensal pelo Departamento de Seguranca e Certificacdo Eletronica do CEGER. A
recolha ou consulta de dados pessoais neste ambito destinam-se exclusivamente a evidenciar a
referida conformidade e a qualidade dos servicos prestados.

Prestacdo de informagdes e resposta a ordens judiciais
Prestacdo de informacdo obrigatdria, sempre que se justificar, as seguintes entidades publicas:

e Gabinete Nacional de Seguranga (GNS), como Autoridade Supervisora e de fiscalizagdo
de entidades que atuem no ambito do Sistema de Certificacdo Eletrénica do Estado
(SCEE), como é o caso da ECCE;

e Comissdo Nacional de Protecdo de Dados (CNPD), como Autoridade Nacional de
Controlo de Dados Pessoais;

e Resposta a Ordens Judiciais.
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Gestdo de Risco

Analise de cenarios e de critérios de ponderagao de niveis de risco, nomeadamente em termos
de disponibilidade ao nivel da infraestrutura, tendo em vista a garantia da capacidade suficiente
para o fornecimento dos servicos em niveis considerados aceitaveis. Nos quadros seguintes sdo
apresentados todos os dados pessoais, dados da entidade e documentacdo que podera ser
solicitada no &mbito de prestacdo de servicos de confianca.
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NECESSARIO
PARA A
PRESTACAO
DO
SERVICO?

DADOS

NOME SIM
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DE MINISTROS

DADOS PESSOAIS SOLICITADOS

PROCESSOS ASSOCIADOS

Registo Utilizador no Portal;
Emissdo de certificados pessoais;
Emissdo de certificados SSL e/ou
outros servicos - responsavel
técnico;

Alertas e notificagses;

Suporte técnico;

Gestdo de contactos e informacgdes;

OBJETIVO

Pela natureza dos servicos prestados, a ECCE tem de ser capaz de
identificar o titular dos certificados (civil e profissionalmente). Este
dado que consta nos certificados digitais emitidos nos cartdes de
certificagdo;

Na emissdo de certificados SSL, a ECCE ndo aceita pedidos em que
nao seja indicado um responsavel da entidade pelo pedido nem um
contacto técnico (caso ndo seja o mesmo), dado ser este o
interlocutor para questdes relacionadas com o pedido e o recetor do
certificados emitidos;

N.2 DOC.

IDENTIFICACAO SIM

Registo Utilizador no Portal;
Emissdo de certificados pessoais;
Emissdo de certificados SSL e/ou
outros servicos - responsavel
técnico;

Pela natureza dos servicos prestados, a ECCE tem de ser capaz de
identificar o titular dos certificados (civil e profissionalmente) dado
ser responsavel pela criagdo de identidade digital do respetivo titular;

TIPO DE DOC.
IDENTIFICACAO
(cc/Bl/Cartdo
Militar/Passaporte)

SIM

Registo Utilizador no Portal;
Emissdo de certificados pessoais;
Emissdo de certificados SSL e/ou
outros servicos - responsavel
técnico;

Dado associado ao numero de documento de identificacdo, que
atesta a sua tipologia;
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NECESSARIO

@

DE MINISTROS

PARA A
PRESTACAO PROCESSOS ASSOCIADOS OBIJETIVO
DO
SERVICO?
e Registo Utilizador no Portal;
VALIDADE DC~)C. SIM : Em:::;z d;eci:::cli?’?cic;sose;iaIes}ou Dado associado ao nimero de documento de identificagcdo, que
IDENTIFICACAO . ’ atesta a sua validade;
outros servicos - responsdvel
técnico;
Dado imprescindivel para o fornecimento de servicos de confianca,
NIF SIM e Identificagdo univoca no sistema; sendo o numero que identifica univocamente o utilizador em todos
os sistemas de suporte da PKI da ECCE;
e Registo Utilizador no Portal;
e Emissdo de certificados pessoais;
e Emissdo de certificados SSL e/ou Dado que atesta a elegibilidade da pessoa como utilizador e
CARGO SIM outros servicos - responsavel colaborador de um entidade da AP a quem os servigos da ECCE estdo
PROFISSIONAL .. .
técnico; acessiveis;
e Suporte técnico;
e Gestdo de contactos e informacgdes;
e Registo Utilizador no Portal;
e Emissdo de certificados pessoais; Dado que tem de constar nos certificados de assinatura, autenticagdo
e Emissdo de certificados SSL e/ou e encriptacdo, emitidos sempre que é solicitada a emissdo de cartbes
E-MAIL SIM outros servicos - responsavel de certificagdo digital;
INSTITUCIONAL técnico; Este é o dado para contacto preferencial com o utilizador,
e Alertas e notificacOes; principalmente se nao for facultado um nuimero de telemdvel ou
e Suporte técnico; contacto de servicgo;
e Gestdo de contactos e informacdes.
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NECESSARIO
PARA A
PRESTACAO
DO

DADOS

PROCESSOS ASSOCIADOS

OBIJETIVO
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SERVICO?
. . Dado utilizado para o envio da carta PIN na emissdo de certificados
e Registo Utilizador no Portal; . e o . .
MORADA PESSOAL NAO e Emissio de certificados pessoais: de assinatura qualificada; caso ndo seja facultado, o titular dos
COMPLETA - .p N’ certificados terd de se deslocar ao CEGER para levantamento da
e Gestdo de contactos e informacGes.
mesma.
e Registo Utilizador no Portal;
e Emissdo de certificados pessoais;
e Emissdo de certificados SSL e/ou Embora ndo seja um dado imprescindivel para a prestacdo de
. i S ) i fi m el a ra ivel
TELEMOVEL SIM oEJtrst servigos esponsavel servu;o§ de con |a!1ga, .se ele ndo serd possivel o acesso a
técnico; determinadas funcionalidades como por exemplo os alertas e
e Alertas e notificagdes; notificagdes por SMS.
e Suporte técnico;
e Gestdo de contactos e informacgdes.
e Emissdo de certificados pessoais;
e Emissdo de certificados SSL e/ou . . . o .
outros servicos - responsavel Embora n3do seja um dado imprescindivel para a prestagdo de
CONTACTO DE - servicos de confianga, o numero de telemével do técnico é
SIM técnico; . o . L .
SERVICO e obrigatdrio para prestagdo dos servicos de SSL, Selo Eletrdnico e time
e Alertas e notificagdes; .
L, stamping.
e Suporte técnico;
e Gestdo de contactos e informacGes.
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Registo Utilizador no Portal;
Emissdo de certificados pessoais;

NOME ENTIDADE SIM Emissdo de Fertificados SSL e’/ou Dado d? faturacao ol?rigﬂatério; B ' '
outros servicos - responsavel Requerido paraaemissdo de certificados de qualquer tipologia.
técnico;

Faturagao.
Registo Utilizador no Portal;
Emissdo de certificados pessoais; o L
Emissdo de certificados SSL e/ou Dado d.e faturagdo ot.m%atorlo; o .
NIPC SIM . . Requerido para a emissdo de certificados SSL e selos eletrdnicos (este
outros servicos - responsavel .
;o dado consta nos certificados).
técnico;
Faturacao.
Registo Utilizador no Portal;
U'\,{IDADE Emissdo de certificados pessoais; Requerido para a emissdo de certificados de qualquer tipologia, em
ORGANICA DO SIM Emissdo de certificados SSL e/ou virtude de ser um dado que consta nos certificados. ’
COLABORADOR outros servicos - responsavel
técnico.
Emissdo de selos eletrénicos; Campo obrigatdrio para a emissdo de selos eletrénicos, dado que tem
E-MAIL SIM Alertas e notificagdes. de constar nos certificados.
INSTITUCIONAL Suporte técnico; Este é o dado para contacto preferencial com o “titular” dos
Gestdo de contactos e informagdes.  certificados emitidos que com ele estdo relacionados.
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e Registo Utilizador no Portal;
e Emissdo de certificados pessoais;

MORADA e Emissdo de certificados SSL e/ou o .
SIM Dado de faturagdo obrigatério.
COMPLETA outros servicos - responsavel ura¢ '8 !
técnico;

e Faturacdo.

MOTIVO DA Dado que atesta a elegibilidade da pessoa e respetivo pedido como
SOLICITACAO DE SIM e Registo Utilizador no Portal. utilizador e colaborador de um entidade da AP a quem os servigos da
ACESSO ECCE estdo acessiveis.
NUMERO DE

SIM e Faturagdo. Dado de faturagdo obrigatdrio apenas para os Protocolos faturados.

COMPROMISSO
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Em funcdo do servigo requisitado pelo utilizador/organismo, a Entidade de Registo da ECCE
solicita documentagdo que tem de constar no processo do respetivo pedido.

A referida documentacgdo, sistematizada na tabela seguinte, assume as tipologias/formas
distintas seguintes:

e Declaracdo ou documento oficial, que atesta a situacao profissional de utilizadores e de
dominios;

e Declaracdo de autorizacdo de solicitacdo de acesso e pedido para terceiros, no caso de
pessoa destacada para centralizar todos os pedidos de emissdao de certificados
qualificados de assinatura eletrdnica;

e Lista de técnicos autorizados pela entidade a solicitar certificados de autenticacdo de
sitios web (SSL) e Selos Temporais;

e Documentos gerados de forma automdtica no Portal Cliente da ECCE, que dizem
respeito a aceitacdo dos servicos prestados, termos e condicGes dos mesmos e
autorizagdes diversas, incluindo o consentimento expresso para o processamento de
dados pessoais.

DOCUMENTAGAO
SERVICO DESCRIGAO
e Documento comprovativo da titularidade do cargo de dirigente da
respetiva entidade, ou extrato da publicagdo do Despacho no DRE;
Declaragdo do responsdvel do servico que autorize e justifique a
CETIFICADOS .g: .p. .. ¢ d J g
necessidade de certificados solicitados;
PESSOAIS o a o
. Auto de entrega e aceitagao dos certificados;
(QCert for eSig) N N .
e Declaragdo de revogacao de certificados;
e Declaragdo de autorizagao de solicitagdo de acesso e pedido para terceiros;
e Declaragdo de compromisso (para os protocolos a faturar).
e Declaragdo assinada pelo responsavel maximo da entidade, que ateste a
CETIFICADOS . . ;. . . ,
DE titularidade dos dominios (do seu registo DNS) que venham a ser incluidos
AUTENTICACAO no SSL;
DE SITIOS WEB e Lista de técnicos autorizados pela entidade a solicitar certificados;
e Ficheiro de CSR;
(QWAC) - .
e Declaragdo de compromisso (para os protocolos a faturar).
e Documento comprovativo da titularidade do cargo de dirigente da
SELOS respetiva entidade, ou extrato da publicagao do Despacho no DRE;
ELETRONICOS e Termo de aceitacdo do Certificado;
(eSeal) e Lista de técnicos autorizados pela entidade a solicitar certificados;
. Declaragdo de compromisso (para os protocolos a faturar).
SELOS P . . . .
TEMPORAIS e Lista de técnicos autorizados pela entidade a solicitar certificados;
(eTimestamp) e Declaragdo de compromisso (para os protocolos a faturar).
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2.5 Durante quanto tempo guardamos os seus dados pessoais?

Nos termos da alinea r) do Artigo 24.2 do Decreto-Lei n.2 88/2009, de 9 de abril, a ECCE esta
obrigada, no exercicio da sua atividade, a conservar os certificados que emitir, por um periodo
ndo inferior a 20 anos. Neste sentido, a ECCE reserva-se ao direito de manter os dados pessoais
referentes a emissao de certificados digitais qualificados pelo referido periodo.

A ECCE revé todos os dados pessoais que armazena em base de dados, procedendo
periodicamente ao seu apagamento de modo seguro sempre que terminar o seu ciclo de
retenc¢do, ou a sua anonimizagdo quando cessar a obrigacdo legal indicada acima, ou ainda por
indicacdo do utilizador utente de servicos de certificacdo eletrdnica.

2.6 A ECCE partilha os meus dados pessoais com outras entidades?

A ECCE n&o partilha qualquer informagdo pessoal. Se necessitarmos de remeter os seus dados
pessoais a outra entidade sé o faremos apds o seu consentimento explicito, a menos que
sejamos legalmente obrigados perante uma ordem judicial que exija o tratamento dos seus
dados pessoais para uma finalidade especifica.

2.7 Como protegemos os seus dados pessoais?

O CEGER, enquanto entidade gestora da ECCE, toma todas as medidas e esforcos possiveis para
garantir a protecdo dos seus dados pessoais contra utilizacdo indevida, acesso ndo autorizado,
perda, modificacdo ou divulgacao indevida.

Neste sentido, estdao implementados procedimentos que pretendem garantir:

e O controlo de acesso aos dados e areas de processamento de dados pessoais;

e A monitorizacdo e detegdo e resolucdo de vulnerabilidades e incidentes de seguranca
da informacao;

e Protecdo fisica e Iégica da infraestrutura e sistemas informaticos de suporte a ECCE;

e Utilizacdo de técnicas de encriptacdo e anonimizagdo sempre que possivel e/ou quando
requerido pelo respetivo titular dos dados.

O acesso aos seus dados pessoais sé é internamente permitido aos colaboradores do CEGER em
funcdo da necessidade de conhecimento para a realizacdo das tarefas de processamento de
dados no estrito ambito da prestagdo de servicos subscritos no Portal Cliente da ECCE.

2.8 Direitos dos titulares de dados pessoais

O titular de dados pessoais tem o direito a protecdo e atualizagcdo dos seus dados pela ECCE,
qguando tiver sido esta entidade a recolher/tratar esses mesmos dados, de acordo com a
legislagdo europeia em vigor.
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De acordo com a legislacgdo em vigor em termos de dados pessoais, os titulares de dados
pessoais tém os seguintes direitos:

Direito de informagao — O titular dos dados pessoais tem o direito de receber informacgdes sobre
os termos do tratamento de dados pessoais aquando da sua recolha;

Direito de acesso — O titular dos dados pessoais tem o direito de obter do responsdavel pelo
tratamento a confirmacdo de que os dados pessoais que lhe digam respeito sdo ou ndo objeto
de tratamento, e se for o caso, o direito de aceder ou obter uma cépia dos seus dados pessoais.

Direito de retificagdo - o titular dos dados tem o direito de obter, sem demora injustificada a
retificacdo ou atualizacdo dos dados pessoais inexatos.

Direito ao Esquecimento — O titular dos dados pessoais tem o direito de obter do responsdvel
pelo tratamento a eliminacdo dos seus dados pessoais, sem demora injustificada, dentro dos
limites legalmente previstos.

e O direito ao esquecimento é aplicavel quando se verifique:
o Que os dados ja ndo sdao necessarios para a finalidade que motivou a sua
recolha;
O titular tiver retirado o seu consentimento explicito;
O titular tiver exercido o seu direito a oposicao;
Os dados tiverem sido obtidos e/ou tratados ilicitamente;
Os dados tiverem de ser apagados por imposicao juridica.
O direito ao esquecimento ndo é aplicavel quando o tratamento de dados
pessoais se revele necessdrio ao cumprimento de uma obrigacgao legal.

O O O O O

Direito a limitagao do tratamento — o titular dos dados pessoais tem o direito de obter do
responsavel pelo tratamento a limitagao do tratamento, quando tiver contestado a exatidao dos
dados, ou quando o tratamento tiver sido limitado por um dos casos previstos no direito a
limitagdo do tratamento.

Direito a portabilidade — o titular dos dados tem o direito de receber os dados pessoais que lhe
digam respeito e que tenha fornecido num formato estruturado, de uso corrente e de leitura
automatica.

Direito de oposi¢ao — o titular dos dados tem o direito de se opor, a qualquer momento, por

motivos relacionados com a sua situacdo particular, ao tratamento dos dados pessoais que lhe
digam respeito.

2.9 Deveres da ECCE

A ECCE protege os direitos dos titulares, e atualiza os dados, que foram recolhidos/processados
por si, de acordo com a legislagdo europeia em vigor. A ECCE tem os deveres seguintes:
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Dever de Informar: A ECCE tem o dever de informar o titular de dados, previamente a
recolha/tratamento dos mesmos, com a informacdo referente as finalidades de tratamento,
eventuais transferéncias de informacao que possam ocorrer.

Dever de Notificagdo: A ECCE comunica a cada destinatdrio a quem os dados pessoais tenham
sido transmitidos qualquer retificacdo ou eliminacdo dos dados pessoais ou limitacdo do
tratamento a que se tenha procedido em conformidade com os direitos de retificacdo,
esquecimento ou limitacdo do tratamento, salvo se tal comunicacdo se revelar impossivel ou
implicar um esforco desproporcional. Se o titular dos dados o solicitar, o responsavel pelo
tratamento fornece-lhe informacdes sobre os referidos destinatdrios.

Dever de Portabilidade e Transferéncia de Dados Pessoais: A ECCE tem o dever de, quando
solicitado pelo titular dos dados pessoais, transmitir a este Ultimo os seus dados pessoais, num
ficheiro em formato estruturado, de uso corrente e leitura automatica. Quando solicitado pelo
titular de dados e quando tecnicamente possivel, o responsdvel pelo tratamento procede a
transferéncia do ficheiro com os dados pessoais para uma terceira entidade designada pelo
titular dos dados.

Dever de Limitacdo da Finalidade: A ECCE apenas recolhe os dados pessoais adequados,
pertinentes e estritamente necessarios a execuc¢do das finalidades para as quais sdo tratados
(ver ponto 4 da presente Politica).

2.10 Termos ou Politicas adicionais de prote¢ao de dados

A ECCE, no ambito da execucdo da sua atividade, rege-se por regras, normas e procedimentos
sistematizados em documentos orientadores que envolvem também procedimentos
relacionados com a recolha e tratamento de dados pessoais.

Neste sentido, recomenda-se a leitura da documentagao seguinte a todos os titulares de
certificados da ECCE, tendo em vista o conhecimento da atividade da ECCE em termos de

emissao de certificados digitais e da gestdo do seu ciclo de vida:

Politicas de Certificados e Requisitos Minimos de Seguranca

Documento que regulamenta toda a atividade de certificacdo do Sistema de Certificacdo
Eletrénica do Estado - SCEE. Todas as Entidades Certificadoras do Estado tém de seguir
rigorosamente todas as politicas e regras estabelecidas neste documento.

Declaracdo de Praticas de Certificacdo

Documento baseado no documento de Politicas de Certificados, onde esta materializada toda a
atividade de certificagdo desempenhada pela ECCE. Estdo descritos neste documento todos os
procedimentos e especificagdes de seguranca, bem como a declara¢do do tipo de certificados
disponibilizados.
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Declaracdo de Privacidade

A ECCE assume o compromisso em rela¢do a todos os servicos de certificacdo prestados. Este
documento identifica as praticas de privacidade seguidas pela Entidade Certificadora Comum
do Estado.

Toda esta documentacdo estd também acessivel na drea de repositério do nosso sitio de
internet.

2.11 Duvidas e reclamacgoes

Qualquer questao relacionada com a presente Politica de Privacidade poderd ser colocada
diretamente a ECCE através dos contactos seguintes:

e Por e-mail: certificacao@ecce.gov.pt
e Telefonicamente: (+351) 213 923 466/00
e Através da morada:
CEGER - Centro de Gestdo da Rede Informatica do Governo

e Campus APP
e Avenida Jodo XXI, n2 63,
1000-300 Lisboa

Todas as duvidas e reclamac¢des poderdo ainda ser colocadas ao Encarregado de Protecdo de
Dados ou a entidade de controlo de protecdo de dados, que em Portugal é a Comissao Nacional
de Protecdo de Dados. Indicam-se em seguida os detalhes dos contactos das entidades referidas:

Detalhes de contacto do Encarregado da Protegdo de Dados:

Nos termos do artigo 37.2, n.2 1, alinea a), n.2 3 e n.2 5, do RGPD, foi designado como
Encarregado da Protecdo de Dados para o CEGER, e assim para a ECCE, Sérgio Henrique dos
Santos Oliveira Pereira, técnico superior jurista do quadro de pessoal da Secretaria-Geral da
Presidéncia do Conselho de Ministros e atualmente Diretor de Servicos de Auditoria e Inspec¢do
da mesma Secretaria-Geral.

Pode ser consultada informacdo adicional no sitio da Secretaria-Geral da Presidéncia do
Conselho de Ministros através do link: .

Contactos:

e Telefone: (+351) 21 392 79 20
e Endereco de email: pro.dados@sg.pcm.gov.pt
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Detalhes do contacto da Autoridade Nacional de Controlo de Dados Pessoais:

Poderd ainda apresentar qualquer duvida ou participagGo de violagdo de dados pessoais
a Comissdo Nacional de Proteg¢do de Dados (CNPD), através de formuldrio préprio para o efeito,
existente no respetivo sitio da internet (https://www.cnpd.pt), disponivel no
endereco https://www.cnpd.pt/cidadaos/participacoes/.

3. IDENTIFICAGAO DESTE DOCUMENTO

Este documento foi registado na ECCE e foi-lhe atribuido o Object Identifier (OID):
2.16.620.1.1.1.2.3.3.6.
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