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1. Introducgao

Este manual tem como objetivo servir de guia aos utilizadores que vao utilizar certificados
digitais emitidos apds 10 de julho de 2020 pela Entidade Certificadora Comum do Estado (ECCE),
para que possam registar nos seus sistemas o certificado correspondente da Entidade de
Certificacdo Eletrdénica do Estado — ECEE (ECRaizEstado002) e o respetivo certificado da ECCE
(ECCE002). Ao registar e instalar estes certificados no computador pessoal, este reconhece
automaticamente qualquer certificado eletrénico emitido por qualquer entidade certificadora
do Estado Portugués, inserida no Sistema de Certificacdo Eletrdnica do Estado, na mais recente
cadeia de confianga.

2. Ambito e Dever de Leitura

O ambito deste documento é a instalagdo e registo dos certificados com a chave publica da ECEE
e da ECCE, para todos os certificados emitidos a partir de 10-07-2020. Este manual devera ser
lido e conhecido por todos os utilizadores de certificados digitais emitidos nas condi¢des acima
referidas.

3. Arquivo e Publicagao

Este documento faz parte do repositério de documentagdo existente no site da ECCE em
http://www.ecce.gov.pt/suporte/manuais.aspx, encontrando-se disponivel em formato
eletrénico para download. A responsabilidade pela manutencdo, publicagdo e aprovacao deste
manual é da ECCE.
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4. Instalagdo dos Certificados

4.1 Aceder a pagina https://www.ecce.gov.pt/certificados/ e clicar no certificado com o
titulo “Certificado da Entidade de Certificac&o Eletrénica do Estado - ECRaizEstado 002”;

Para certificados emitidos a partir de 10 de julho de 2020, os certificados da cadeia de confianca a

instalar s&o os seguintes:

Certificado da Entidade de Certificagdo Eletronica do Estado -
ECRaizEstado 002

4.2 Abrir o certificado e clicar na opgao “Instalar Certificado”, marcado a amarelo na

figura abaixo.

o4 Certificado

Gerl  Detalhes Caminho da certficacio

3§} Informagies do Certificado

de railz AC 5
nio é fidedigno. Para ativar a confianca, instale este
certificado no arquivo de Autoridades de Certificacio
de Raiz Fidedigna.

Emitido para: ECRazEstado 002
Emitido por:  ECRazEstado 002

Vlido de 04/10/2019 até 04/10/2043

4.3 Fazer “Seguinte” no quadro que surge em seguida.

£ Assatente para Importar Cemicados

Bem.vindo ao Assistente para Importar Certificados

Este asasterte a0 26, et Ak de cortAcados o et de
evogache.

copr carticade,
e certcados ds e deco ors um oo de cr Hicados
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4.4 Selecionar a opg¢do “Colocar todos os certificados no seguinte arquivo”.

4.5 Clicar em “Procurar”.

X
€ k* Assistente para Importar Certificados
Arquivo de Certificados.
Arquivos de certificados sBo dreas do sistema onde os certificados ficam guardados.
O Windows pode selecionar automaticamente um arquivo de certificados, ou o
utiizador pode especificar uma localizaclo para o certificado.
() Selegonar automatcamente o arquivo de certficados, com base no tpo de
certificado
(®) Colocar todos o certificados no seguinte arquivo
Arquivo de certificados:
Procurar...
Cnce
s
4  k* Assistente para Importar Certificados
Arquivo de Certificados
Arquivos de certificados s3o dreas do sistema onde os certificados ficam guardados.
0 Windows pode seledonar automaticamente um arquivo de certificados, ou o
utiizador pode especificar uma localizacdo para o certificado.
a © arquivo de com no tipo
(0 Seledonar d base de
certificado
{®) Colocar todos os certificados no seguinte arquivo
Arquivo de certificados:
Cancelar
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4.6 No quadro seguinte selecionar a opc¢do “Autoridades de certificacdo de raiz
fidedigna” e clicar em “Ok”.

Selecionar arquivo de certificados X

Selecione o arquivo de certificados que pretende
utilizar.

~{_| Pessoal ~

Autoridades de certificacdo de raiz fided
.| Confianca de Empresa
|| Autoridades de certificacdo intermedidriz
| Objeto de utilizador do Active Directory

| Ezhrirantas fidadinnne
< >

[IMostrar arquivos fisicos

[ o< ]| concer

4.7 Clicar em “Seguinte”.

X
€ ¥ Assistente para Importar Certificados
Arquivo de Certificados
Arquivos de certificados s3o areas do sistema onde os certificados ficam guardados.
O Windows pode selecionar automaticamente um arquivo de certificados, ou o
utilizador pode especificar uma localizac3o para o certificado.
O&kwwwmmanmmoamvodewhﬁcados,mbasem!vode
certificado
(@ Colocar todos os certificados no seguinte arquivo
Arquvode certficados: g
Autoridades de certificacdo de raiz fidedigna Procurar...
(] [ o
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4.8 Clicar em “Concluir”.

€ & tssistente para Importar Certificados

A Concluir o Assistente

© certificado sex& mportado depois de chcar em Conchur.

arquiva de ¢ PPTEIIEETg Autordades de certficagio de raz i
Comteido Certficado

e

4.9 Clicar em “SIM” no aviso de seguranca que aparecera apds alguns momentos.

Aviso de Seguranga

Vai instalar um certificado de uma autoridade de certificagdo (AC) que
1\, afirma representar:

ECRaizEstado 002

O Windows ndo consegue validar se o certificado & efetivamente de
ECRaizEstado 002'. Deve confirmar a origem contactando
ECRaizEstado 002'. O seguinte nimero ajuds-lo-3 neste processo:

Thumbprint (sha'): EB9D0831 6C29D115 749A27ED 581332CB OABADTSF

Aviso:

Se instalar este certificado de raiz, o Windows confiara

automaticamente em qualquer certificado emitido por esta AC. A

instalagdo de um certificado com um thumbprint ndo confirmado

constitui um risco de seguranga. Se clicar em “Sim", reconhece 2

existéncia deste risco.

Pretende instalar este certificado?

e

4.10  Clicar em “OK” na janela apés boa importagdo (podera demorar algum tempo).

Assistente para Importar Certificados X

o Aimportacao teve exito.
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4.11 Aceder a pagina https://www.ecce.gov.pt/certificados/ e clicar no certificado
com o titulo “Certificado da Entidade Certificadora Comum do Estado - ECCE 002”.

Certificado da Entidade Certificadora Comum do Estado - ECCE 002

4.12 Abrir o certificado e clicar na opgao “Instalar Certificado”, marcado a amarelo na
figura abaixo.

& Certificado X

Geral  Detalhes Caminho da certificacio

“ Informagdes do Certificado

Este i é i para os fins:
* Todas as politicas de emissdo
* Todas as politicas de aplicagdes

* Consulte a dedarac3o da AC para obter mais detalhes.

Emitido para: ECCE 002

Emitido por:  ECRaizEstado 002

vilido de 05/07/2020 até 06/07/2032

4.13 Clicar em “Seguinte”.

4+ Assistente para Importar Cetificados

Bem-vindo ao Assistente para Importar Certificados

Este assstente ajuda-0 a coplar certficados, Istas fidedgnas de certificados e Istas de
30 tficados.

Um certificado, 0 qual € emitido por uma autoridade de certficagBo, € uma confrmacio
d contém

3
est Igagies de rede seguras. Um arquivo de certficados €  drea do sistema.
onde o5 certificados 3o guardados.

Localizaclo do Arquvo
@ Utiizador Atual
O Computador Local

Para continuar, cique em Seguinte.

] | o
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4.14 Clicar em “Seguinte”.

4.15 Clicar em “Concluir”.
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£# Assistente para Importar Certificados

Arquive da Cartificados
Arquivos de certificados sdo dreas d

onde os certificados rdadk

O Windows pode selecionar automaticamente um arquivo de certificados, ou o
utiizador pode espedificar uma localizagdio para o certificado.

(@ Seleconar automaticamente o arquivo de certficados, com base no tpa de
certificado

(O Colacar todos os certificados no seguinte arquivo

Procurar..

Cancelar

& & Assistente para Importar Cestificades

A Concluir o Assistente

0 cartificado sard importada de0os de chcar e Condhis

Especiicou as seguintes defricies:
‘ B Determinate automatcamente pekc sasistente
Certicada

Cancelar

4.16 Clicar em “OK” na janela que aparecera apds alguns instantes.

Assistente para Importar Certificados X

o A importagdo teve éxito.
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