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1. Objetivo

Este manual tem como objetivo servir de guia aos utilizadores que vao utilizar o Adobe
Acrobat com os certificados digitais emitidos pela Entidade Certificadora Comum do
Estado (ECCE), para assinatura de documentos em PDF.

2. Ambito e Dever de Leitura

O ambito deste documento é a utilizacdo de certificados emitidos pela ECCE para
assinatura de documentos com o Adobe Acrobat. Este manual deve ser lido e

conhecido por todos os utilizadores de certificados digitais que utilizem esta aplicacao

para assinar documentos em formato PDF.

3. Arquivo e Publicac¢ao

Este documento faz parte do repositério de documentagao existente no site da ECCE
em http://www.ecce.gov.pt/suporte/manuais.aspx, encontrando-se disponivel em

formato eletrénico para download. A responsabilidade pela manutencao, publicacdo e
aprovacao deste manual é da Entidade Certificadora Comum do Estado.

4. Referéncias

Manual de Utilizacao de Certificados Digitais no Acrobat 7.0 Professional.

IMINO04-CDA70.PDF
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5. Configuracao do Adobe Acrobat 7.0

1. Escolher IDs digitais para Windows e selecionar o primeiro certificado da lista. O
certificado mostrado neste exemplo ndao é de assinatura mas sim de Windows
Logon “Transacgdo de assinatura e Acordo de chave”, selecionar o préximo da

lista.

£ Configuragées de seguranca @

%

= 1Dz digitais
Arquivos de ID digital
I 1D= digitais para Wwindows I
Médulos e bokens PECS#11

Servidores de direbdrios

Servidares de marcas de datafhora

Adobe Palicy Servers

fBg Adicionar D [H Remover ID /= Expartar certificado 7 Definir padréo -

MNome Ermnissor Expira em
0
. ECCE 2009.09.05 14:39:45 2
ECCE 2009,09.08 14:39:458 2
e
i [ _ - o

Presudencia Conselho Muustros
Emitido por: ECCE
SCEE
Valido de: 2006/0%/08 14:3948 7
Valido até: 200909083 14:3948 7

Uso planejado: [lransacie de assmatura Acorde de chavel

= IDs digitais
Arquivos de ID digital
IIDs digitais para windows I

Mddulos & tokens PECS#11

Servidores de diretdrios
Servidores de marcas de datafhora

Adobe Policy Servers

{3 Configuracées de seguranca E]

[s)

@ Adicionar I [ Remover ID #= Exportar certificado \I::/ Definir padréo -~

Expira em

Mome Ermnissor

Presidéncia Conselho Ministros
Emitido por: ECCE
SCEE
Valido de: 2006/0%/08 143948 £
Valido ate: 200%/0%/08 143948 Z
Uso planejado: [Chaves de criptografia, Crniptografar documento |
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2. O certificado selecionado neste exemplo nao é de assinatura mas sim de Cifra
“Chaves de criptografia”. Passar para o ultimo da lista.

G Configuragoes de seguranca
B D= digitais

Arquivos de ID digital

|10s digitais para Windows |
Madulos & tokens PRCS#11

Servidores de direbdrios

Servidores de marcas de datathora

Adobe Policy Setvers

@ A dicionar 1D m Remowver ID @ Exportar certificaco \.:’ Definir padriio =
Expira em
2009,09.068 1413945 2

Mome Emissar

Pagina 6 de 21

Presidéncia Conselho Mimistros
Emtido por: ECCE
=CEE
Valido de: 2006/0%/08 14:3948 2
Vahlido ate: 2005/0%/02 14.3548 Z

Usa planejado:

3. O certificado selecionado é o de assinatura.

£ Configuragdes de seguranga

= IDs digitais
Arguivos de ID digital
1Ds digitais para Windows
Madulos e tokens PKCS#11

Servidores de diretdrios

Servidores de marcas de datafhora

Adobe Policy Servers

L
51

@ Adicionar D m Remover ID @ Exportar certificacio

Mome Emissor Ilé Para assinatura ||
ECCE
— . BECCE 14:39:45 2

2009.09.05

Presidéncia Conselho Ministros
Fmitido por: ECCE
SCEE
: 2006/05/08 143948 Z
: 2009/05/08 1423948 Z

: Assinar documento

Valido de
Valido até

Uso planejado
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4. Com o certificado de assinatura selecionado, ir a op¢ao Definir padrdo e escolher

0 campo Para assinatura.

G Configuracées de seguranca

B D= digitais
Arquivos de ID digital
D= digitais para Windows

Servidores de direbdrios

Adobe Policy Setvers

Madulos & tokens PRCS#11

Servidores de marcas de datathora

@ Adicionar D m Remowver ID @ Exportar certificaco \.i:’ Definir padréo Hs

Morne Emissar Expira em
ECCE 2009.09.05 14:39:145 2
ECCE 2009,09,05 14:39:145 2

X

Presidéncia Conselho Mimistros
Emtido por: ECCE
=CEE
Valido de: 2006/0%/08 14:3948 2
Vahlido ate: 2005/0%/02 14.3548 Z

Uso planejado: Aszsinar documents

5. Oresultado sera o Certificado de assinatura com uma caneta como mostra a figura

seguinte. A configuragdo estd assim concluida.

Arquives de 1D Aot
s gt pars Windows
- Nédos @ tokers FRCSEI L
Swrvckrms e dratdros
Sarwdores de marcas de datalors |
Adobe Prbey Seevers

2 109 dhptae ra's agcone D [§ Renoves © = Eqportir certifcads | Detrs poaiko ~ Delaihes 00 Certitcaso | O Atuskzer
|
| Nome

Eressor Nacariano ds smraenarento Expraen

ECCE Windoms Certficate Store 0081102 IBIT L

eCce wWindors Cecthcate Slote

AVidov Carthionte Slove

A, 1L

PCM
Emitudo por: ECCE
SCEE
Vahido de: 2006/11/02 121237 2
Valido ate: 20051102 121237 2
Uso planejade: Assinar documento
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6. Configuracao dos Certificados da ECCE como Identidades
de Confianca do Adobe

Para que o Adobe Acrobat possa validar as assinaturas realizadas com certificados de
utilizadores da Entidade Certificadora Comum do Estado, é necessdrio acrescentar os
certificados da SCEE as identidades de confianca do Adobe.

Trata-se dos dois certificados seguintes:

e O certificado da Autoridade de Certificadora Raiz - ECRaizEstado;
e O certificado da Autoridade de Certificadora subordinada — ECCE, para os
certificados de utilizadores.

1. Selecionar, no menu principal do Adobe, a opc¢do Avang¢ado, Identidades
confidveis, e depois selecionar Certificados e Adic. Contactos.

@ Adobe Actohat Professional

Pagina 8 de 21
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2. Fazer Procurar, depois selecionar o ficheiro ECRaizEstado (no CD em
“Sdrive$\Certificados”) e fazer Abrir.

Escolher contatos a serem importados

Esta caixa de didlogo permite selecionar contatos a serem importados para suas Identidades confidveis. Também &
possivel definir o grau de confianga associado aos contatos que estdo sendo importados.
Contatos
Mome E-mail Remover
Localizar arquivo de certificado
Look in: l@ tmp v| (€] & = [
Certificados = :
My Recent
Assunto Documents
Desktop
My Documents

1

My Computer

My Network File name: IECHaizEstado.p?c v ‘ Ii Open I
Places

Files of type: ’Arquivos contendo certificados [*fdf,*. p7c.”.p7? v’ l Cancel l
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3. Repetir o processo, mas neste caso para o ficheiro ECCE. Concluir fazendo Open.

Encother contotos a gocmn importados

Esta calxa de dislogo permite seleclonsr contatos a serem importados para suas Identidades conflédvels, Também &
possivel definir o grau de conflangs associado aoe contatos gque setiio sendo Importados.,

Coantatos

Nome E-mail
FHIECRaizEstado

I FProcurar. .,

Locolizar arquivo de cactificado
Loakin:lb_;'lmp -~ = ¥ * M-

Fatm ! L ECRalzEstado.pZe

My Rucant
Documents

(=3

Dwmxktop

Aun

wvord ==,
w‘ My D:cumnnlx

My Computer

My Metwork File rame; |ECCE.p7u ~ | O pery
Flaces *
Fllos of type: | Arquives contende centificados (“.fdf,". p7c," p7 -~ | Cancel

4. Escolher a op¢do Importar e fazer ok.

E=zta caiza de dislogo parmite saelecionar contatos &5 seram importados para suss Identidades confidveis, Tambéam &
possivel definir o grau de conflanca associado aos contatos que sstfo sendo importados,

Contakos

Mo E-rnall R
FEIECCE

Pesquisar, .

Dakalh@s da importacio:

1 Cerbificadals) duplicadads) descartadals).
Certificados 1 Certificadols) duplicadols) descartadals).

Assunko Detalhes

I Imporkar I | Cancelar




CENTRO DE GESTAO
DA REDE INFORMATICA
0O GOVERNO

Manual de Utilizagao de Certificados Digitais no Adobe
Ceg e r Acrobat 7.0 Profissional

Pagina 11 de 21

5. Selecionar o certificado ECCE e escolher Editar confiangca. Depois ativar como

indica a figura, os campos de Assinaturas e como uma raiz confidvel e

Documentos certificados.

‘Gerenciar identidades confisveis.

Exibir: I Certificados

¥
Mome Emissor Expira em [ Adic. contatos... ]
[Z=ladobe Root CA Adobe Root CA 2023.01.09 00:07:2...
[Elecce ECRaizEstado Zois.oe.2somasd ] | | Solicitar contato. .. |
[Z=lECRaizEstado ECRaizEstado

2030.06,23 13:41:2,..

Detalhes do certificado
Assunto: ECCE
Emissor: ECRaizEstado

Uso: Certificado de assinatura (CA), Assinar CRL

Yencimento: 2018.06.23 08:49:47 2

Configuragdes de confianca } Restricées de politica |

I Editar confianga... I

Editar confianca de certificado

Este certificado é confidvel para:

L2l Assinaturas e como uma raiz confiévell
—

I] man ooz 1

[] Contetido dindmico

[]3avaScript incorporado de alto privilégio

[ Detalhes do certificado. .. ]

Il OK ]IL Cancelar J
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6. Selecionar (como no certificado anterior) o certificado ECRaizEstado e escolher
Editar confiang¢a. Depois ativar como indica a figura seguinte os campos de
Assinaturas e como uma raiz confidavel e Documentos certificados.

Gerenciar identidades confidveis
Exibir: I Certificados VJ
MNome Emissor Expira em [ Adic. contatos... ]
[F=ladobe Root Ca Adobe Root CA 2023.01.09 00:07:2...
[FElECCE ECRaizEstado 2018.06.23 08:49:4... [ Solicitar contato... ]
@ECRaizEstado ECRaizEstado 2030,06.23 13:41:2.., |

| Editar confianga...
'

Editar confianga de certificado

Detalhes do certificado
Assunto:  ECRaizEstado
Emissor:  ECRaizEstado
Uso: Certificado de assinatura (CA), Assinar CRL

Vencimento: 2030,06.23 13:41:27 2

| Configuragdes de confianga E_Restrigﬁes de poll'tica-}

Este certificado € confidvel para:
L2l Assinaturas e como uma raiz confidvel
Ilgl Documentos certificados 1
[[] Contevido dindmico

[]3avascript incorporado de alto priviégio

[ Detalhes do certificado. .. ]
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7. Escolher a opgao Fechar.

Gerenciar identidades confiaveis

Exibir: | Certificados ~ |

Maome Emissar Expira em I Adic, conkatos, ., ]
[FEladobe Rook Ca Adobe Rook CA, 2023.01.09 00:07:2...
ECCE ECRaizEstadn 2015.06.23 03:43:4,., l Solicitar contato, .. ]
ECRaizEstado ECRaizEstado 2030.06,23 13:41:2..,

l Mostrar certificado, .. ]

Ajuda l Fechar I]

Neste momento, estdo efetuadas todas as configuracdes do Adobe Acrobat 7.0 para
funcionamento com os Certificados da SCEE.

7. Assinatura Eletronica de Documentos

Para efetuar a assinatura de documentos utilizando o Adobe Acrobat, existem dois
processos distintos:

* Assinatura digital visivel — Uma assinatura visivel é normalmente a mais
utilizada, dado que aparece representada em dois locais do documento no
Acrobat: na parte das Assinaturas e no préoprio documento. Para se efetuar
este tipo de assinatura, é necessario assinar sobre um campo de assinatura,
gue pode ja existir ou pode ser criado no momento;

« Assinatura digital invisivel — Uma assinatura invisivel sé esta disponivel
em Assinaturas, ao contrario do caso anterior. No documento ja assinado
nao é visivel a referéncia de estar efetivamente assinado.
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¥8 Adobe Acrobat Professional - [Documento Teste Assinatura.pdf]

e LR AIE]

' arquivo Editar ‘isualizar Documento Comentdrios Ferramentas Avangado Janela Ajuda

2@ H G & @ N0 oo (el D'Z'

EEX

Assinar este documento. ..

© [ | @ [10%[]

. Marcadores

Comentérios

. Ceger Certificados da ECCE no Acr

Criar um campo de assinatura em branco

Como...Assinar

Pdagina de teste de Assinaturas Digitais

1det ‘

[ ]

2. Neste ponto, surge a caixa de didlogo seguinte que indica que o documento nao se
encontra certificado, questionando se deseja certifica-lo ou continuar com o
processo de assinatura. Para prosseguir com a assinatura do documento, escolher

Continuar a assinar.

Documento nao certificado

AN

Wocg eska prestes a aplicar a primeira Assinatura digital a este documento,

Se wocE recebey este documento de outra pessoa, ele pode ter sido alterado sem o
consentimenta do aukar, A menos que wocé receba o documento de um remetente confidvel,

ndo o assine.

Se vwocE criod eske documento, apligue-lhe uma assinatura de certificacdo em vez de uma

assinatura digital comum. Se um documento certificado receber alkeracfies ndo autorizadas, a

assinatura de certificacdo serd invalidada.

I Continuar a assinar. .. ]I [ Certificar documento., .. ] [ Cancelar
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3. Escolher a opcdo “Criar um novo campo de assinatura a ser assinado” e

selecionar Avangar.

Este documenta nda contém campas de assinatura que possam ser
assinados,
Gostaria de;

'@} Criar um novo campo de assinakura a ser assinado

(") Criar uma nova assinatura invisivel

Avancar Cancelar

4. Criar um campo de assinatura idéntico ao representado na figura seguinte.

¥8 Adobe Acrobat Professional - [Documento Teste Assinatura.pdf]

7‘_, Arquivo Editar Visualizar Documento Comentdrios Ferramentas Avancado Janela Ajuda

2ERASE S ON B B-wi-@-(LE ]|

:‘

: {ﬂ? T selecionar ﬁ: Q- LJ _:_l ® 5% |~ @ T, ‘.I Assinar este documento. ..

_ Este documento contém campos interativos de Formulario,

Criar um campo de assinatura em branco

. Ceger Certificados da ECCE no AC'VWQ'Oini:Assinar

: Marcadores

Pagina de teste de Assinaturas Digitais

Q
full
<

| tdet | i | © & (@]
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5. Selecionar o icone “‘ e sobre o campo de assinatura criado no ponto anterior,

escolher o campo Assinar campo de assinatura.

i2 Adobe Acrobat Professional - [Documento Teste Assinatura. pdf]

7: Arquivo  Editar  Visualizar Documento  Comentérios  Ferramentas  Avancado  Janela  Ajuda

X P E '; [{1%'.'
\'?THI" Selecionar E: @l\\,' L L

Este documentao contém campos interativos de Formulario,

I|"|

il

& B W o [Za- B £
SleE= T © 3] wie:

[Trealcar campos

El -

EBX
-8 x

CnmerrtérinsIE Arvore Mu:-de|§ Pégin4§ AasinaturaIE Marcadores

. Ceger Certificados da ECCE no Acrobat 7.0

Pagina de teste de Assinaturas Digitais

Assinar campo de assinatura. .,

Excluir campo de assinatura

[>T

]
il

1det 0 |;
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6. Indicar posteriormente, caso pretenda, o motivo da assinatura do documento e
escolher a opcdo Assinar e salvar como.

Aplicar assinatura aoc documento

d Para concluir o processo de assinatura, & necessario aplicar a assinatura digital aoc documento,
salvando-o, Se depois For necessario alkerar o original, recomenda-se criar uma nova capia

assinada do docurnento, clicando em Assinar e Salvar como.

Detalhes da assinatura
[ Yisualizar ID digital. .. ]

Assinando conmo SR

Motivo para assinar o documento: (selecionar ou editar)

n <nenhum =

[ Mostrar opciies == ]

Ajuda I[ Assinar e salvar como. .. ]I [ Assinar e salvar ] [ Zancelar ]

7. Serd solicitado o PIN do cartdo uma primeira vez e em seguida é solicitado uma
segunda vez, para confirmacao da assinatura.

%2 Adobe Actobal Professional - [Documento Teste Assinstura_..pdf]

- [o]]

el - B b = . 1 W5 Criar POF v |57 Comentar & marcar v el v (v A - (] ~ |
IF"’)IIbSoIeolonar ’_:}’ Q- {al ‘:.Jrrll () 156% ]- @ ‘ l‘ﬂ?" Y!; @Ajudav!

| Este documento contém campos Interativos de Formulario. [T realgar campos

- . Ceger Certiflcados da ECCE no Acrobal 7.0

| 0K | [ Canoel J als

Pagina

- vt oe dormn diaky
[ -
DN BN w
- el
- LG L BT L
Bados: 1064 11.0¢
1340842

f Cosentnd Memwipag:t Assinatwas ‘wcaswss |

<

|.Tm|_ | -
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8. Oresultado esperado sera o da figura seguinte.

7.’ Adoho Acrobatl Professional

Argldiva EdIL

[Docum-ulo Tnnlo Anlnnlurq__ pdf]

" Hntlalivar | L

‘b & H s S J' @ “‘ 'ﬂ'ﬁcmmw- 15
I ‘S") |Ib Selecionar |y |

@ - [ (2[ra] @ [se% |- @ || -] wer || @ anoa -

| Este documento contém campos interativos de Formulario

L2 comentar & marcar = pef = L0~ A < [ - ’

[l realgar campos ]

=S

.- ® ceger

Certilficados cda ECCE no Acrabat 7.0

Pagina de teste de Assinaturas Digitals

CQ Vool assinou o documento de Forma satisfatéria

r—l Nio mastrar novamente

.I m i - e

v

9. Para confirmar que todas as configuracdes foram realizadas de forma correta, é

sempre possivel efetuar a validacdo da assinatura.

&8 Adobe Acrobat Professional

[Documento lTeste Assinatura

.pdr]
= Arquive Editar Visualiear

Documento  Comentarios Avangado  Janela  Ajuda

o = M B = R
|3'y |I> Selecioner HI &~ L] ‘-7-1] & [s6%

| Este documento contém campos interativos de Formulério

Farrameantas

|+ G)’ I?ﬁ" Y!’ Qmud-"
i

1Y criar POF - [0 comertar & marcar * el v L - A -

[ Realcar compos ’

P R[i=1e3
- &P %

® ceger

Certificados cda ECCE no Acrobal 7.0

Pagina de teste de Assinaturas Digitals

- Asemasa as S dinte
&u

Ligpar campo de assinatura

- | Yaliclar assinatura I

Visyalizar vers&o assinada

comparar verslio assinada & versio atual
| 1|
. . — Propriedades, ..
| @ = 4 ‘. I

T

v
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10. Se tudo estiver ok, é indicado o icone ‘&, caso contrario, deverdo ser

—.

Coo=tid A’\'ﬂ’éﬂcdi Pagj Assinaturas “yesdyes |

confirmados os passos anteriores.

Adobe Acrobat Professional - [Documento leste Assinatura_.pdf] <
Arquive  Editar  Visualizar Documenta  Comentérios  Perramentas Avancado  Janela  Afudas -
B @ Mo T - @ P | T criarpor < |AE comentar & marcar = pf < (5 < ¥ - -
M) | T weimcionar el || FL || ke | & [5e% |- @ M*« wr || D Aluds ~ |
Este documenta contdm campos interativos de formuldrio, [T Realgar campos
>
L 4 Ceger Certiflcodos da ECCE no Acrobat 7.0 =

Pdéagina de teste de Assinaturas Digitais

ﬁ) PSR Prppp———

et
O SueCEDER
O#006: I008.11.C4
v e

{12 /N | 1 de 1 =

8.

No

Certificacao dos Documentos

processo de assinatura de documentos, conforme visto anteriormente, é gerado

um aviso de que os documentos ndao se encontram certificados. As principais razdes
para a certificacdo de um documento sao:

Permitir que um documento PDF possa ser assinado por mais de uma pessoa,
mantendo-se a validade de todas as assinaturas;

Garantir que os documentos PDF nao sofrem modificacdes sem a aprovacdo do
autor.

A primeira assinatura de um documento, efetuada normalmente pelo autor, tem a
opcao de o poder também certificar. Este processo permite ndo sé a certificacdo do
conteudo do documento, mas também a especificacdo das mudancas permitidas para
gue o documento continue certificado. Neste processo, é possivel que um documento
gue possua campos de formuldrio seja certificado e apenas esses campos sejam
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modificaveis, sem que as assinaturas existentes deixem de ser validas. Quando um

documento esta certificado surge o icone R no canto inferior esquerdo do Acrobat.

1. Selecionar oicone Z e escolher a opcdo Assinar este documento.
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Assinar este documenta. .. I
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2. Em seguida, surge a caixa de didlogo abaixo, que indica que o documento nao se
encontra certificado. Escolher a op¢ao Certificar documento.

Documento nao certificado

ndo o assine,

assinatura de certificacdo sera invalidada.,

iz Vocg ests prestes a aplicar a primeira Assinatura digital a este docurmnento,

Se wocé recebeu este documento de oukra pessoa, ele pode ker sido alterado sem o
consentimento do autor, & menos que wocé receba o documento de um remetente confiavel,

Se vocé criou este documento, aplique-lhe uma assinatura de certificacdo em vez de uma
assinatura digital comum. Se um documento certificado receber alteracées ndo autorizadas, a

[Continuaraassinar... ] [[ Certificar docurmento. .. ].I [ Cancelar ]
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3. Selecionar uma das Acdes permitidas para o documento da lista e fazer Avangar.

Salvan como documento certificado - Escolher agoes permitidas

Escolha quais agdies devemn ser permitidas para este documento, alteracdes ndo permitidas
irvalidardo a certificacdo,

Apdes permitidas: iti i] preenchimento de Formulario meste documento W

Desativar quaisquer alteractes do documenta e

Permitir somente acdes de preenchimento de Formulario neske documento

Bloquear a assing

Permitir apenas agdes de comentarios e de preenchimento neste documento
h > Bl

4. A partir deste ponto, o processo é idéntico ao anterior, sendo que o resultado final
apenas difere no icone do campo de assinatura, conforme se mostra em seguida.
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