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1. Objetivo

Este manual tem como objetivo servir de guia aos utilizadores que vao utilizar
certificados digitais emitidos pela Entidade Certificadora Comum do Estado (ECCE)
para que possam registar nos seus sistemas os certificados da Entidade de Certifica¢do
Eletrénica do Estado (ECEE) e o respetivo certificado da ECCE. Ao registar e instalar
estes certificados no computador pessoal, este reconhece automaticamente qualquer
certificado eletrénico emitido por qualquer entidade certificadora do Estado
Portugués, inserida no Sistema de Certifica¢do Eletronica do Estado.

2. Ambito e Dever de Leitura

O ambito deste documento é a instalagdo e registro dos certificados com a chave
publica da ECEE e da ECCE. Este manual devera ser lido e conhecido por todos os
utilizadores de certificados digitais que utilizem a aplicacao acima referida para assinar
os seus documentos.

3. Arquivo e Publicacao

Este documento faz parte do repositério de documentacdo existente no site da ECCE
em http://www.ecce.gov.pt/suporte/manuais.aspx, encontrando-se disponivel em
formato eletrénico para download. A responsabilidade pela manutencao, publicagao e
aprovacao deste manual é da Entidade Certificadora Comum do Estado.

4. Referéncias

Manual de registo de certificados no Microsoft Windows.

MNO002-ICDMW.PDF



http://www.ecce.gov.pt/suporte/manuais.aspx
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5. Registo dos Certificados Digitais no Microsoft Windows

Os passos a realizar para registar os Certificados Digitais do Sistema de Certificagdo
Electrdnica do Estado sao os seguintes:

1. Instalar o certificado da Entidade de Certificagdo Eletrdnica do Estado -ECEE;

2. Instalar o certificado da Entidade de Certificadora Comum do Estado -ECCE;
3. Instalar os certificados de utilizador existentes no cartao criptografico.

5.1. Registo dos Certificados da Entidade de Certificacao

5.1.1. A Partir do CD

1. Selecionar a op¢ao “1.3. Certificados”

o (&)
.. SRREO ceger
1. Passos de instalacio
Esta CO tam denv da gula wos
1'1_'% u:tgadam:q:: ::n ugl:“al :mem;

dqiiais emeidos pela LCCE Atraves

1.2, Middlieware. deste, o Ulifizador yprendary 3 forma oe
A . —— v a
- inslwiar an latdorex de cartbns
1.3, Ccnlflcados ) srnanceds & @ sud Wlizagho pars
~a. realzar assinaturas electidmcas
qualificadas. Este CO dostina-se
2. Configuracao exciusivaments 3 instafagso de lerores
o suftware nos Bistemss operatvor
Wi
2.1, Software aaowy

‘ﬁ@é

Vir 1 2~ 05 NargeJoot




Ceg e r Manual de Registo de Certificados no Microsoft Windows

CENTRO DE GESTAD
DA REDE INFORMATICA
0O GOVERNO

Pagina 6 de 12

1. Selecionar os certificados ECRaizEstado e ECCE. Para instalar, saltar para o passo

Instalagdo (5.1.3) deste manual.

© et [ qi

‘0"0:'. . Ceg e r y.ﬁl

tnidade Cartificadorn Comum do Estado

1.3. Certificados das Entidades Cenrtificadoras Raiz e Subordinada:

P ®agw

bo=_ Para instalar oz Certficades no Windows fazer

P fier
L d t Instalar Condcado

ECRaizEsta00 2 Fazer next
3 Conchar
-v

I & o

o=, 8

P

ECCE

5.1.2. A Partir da Pagina Web

1. Abrir a pagina http://www.ecee.gov.pt com um navegador de Internet;

2. Na pagina principal, aceder a area CERTIFICADOS
(http://www.ecce.gov.pt/index.php?certificados) e «clicar no simbolo do

Certificado da Entidade de Certificacdo Eletrénica do Estado (ECRaizEstado);

3. Surgird uma janela de didlogo a perguntar se deseja abrir ou guardar o ficheiro.

Escolher a opgdo Abrir.



http://www.ecee.gov.pt/
http://www.ecce.gov.pt/index.php?certificados
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5.1.3. Instalacdo

1. Surgird a janela seguinte. Na pestana geral clicar em instalar certificado ...

Certificado ﬂ

Geral IDetthes I Canminho da certificacio I

Informacdes acerca do certificado

Este certificado raiz da autoridade de certificacdo nao
& fidedigno. Para activar a fidedignidade, instale este
certificado no armazenamento de autoridades de
certificacao de raiz fidedigna.

Emitido para: ECRaizEstado

Emitido por: ECRaizE=tado

valido de 0&5-07

|,'{_nstalar certifica Declaracdo do emissor I

Ok I

2. Surge o Assistente para a Importar Certificados. Fazer Seguinte.

Bem-¥indo ao ‘Assistente para
importar certificados’

Este assistente ajuda-o a copiar certificados, listas fidedignas de
certificados e listas de revogac3o de certificados do seu dizco
para um arquivo de certificados.

Um certificado, o qual & emitido por uma autondade de
certificagdo, & uma confirmagio da sua identidade & contem
informagdes wtilizadas para proteger dados ou para estabelecer
ligagdes de rede seguras. Um arquivo de certificados € a area
do sisterna onde oz certificados s30 guardados.

Fara continuar, cligue em 'Seguinte’.

= Retroceder: Cancelar
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3. Selecionar a opgao “Selecionar automaticamente o arquivo de certificados com

base no tipo de certificado”. Fazer Seguinte.

Assistente para importar certificados |

Arquivo de certificados
Arquivos de certificados =30 dreas do zistema onde oz certificados ficam guardados.

0 wWindows pode zeleccionar automaticamente um arquivo de certificados, ou o utilizador
pode especificar uma localizagdo para o certificado.

i+ Seleccionar automaticamente o arquivo de certificados, com base no tipo de certificado

" Colocar kodos os certificados no seguinte arquivao

Lt de certificand ms:

ERECUTats |

= Eetr-:ncederl Seguinte = I Cancelar

4. Na janela seguinte clicar em Concluir.

Aszsiztente para importar certificados

A concluir o assistente

Concluiu o aszsiztente com &xito.

Eszpecificou az zeguintes definigles:

Arquivao de certificados seleccionado  Aukormaticamente =
Conkeddo Certificado

1| | i3

= Retroceder I Concluir I Cancelar
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5. Poderd surgir um alerta de seguranca. Pode comprovar a autenticidade do
certificado ECRaizEstado e assim garantir a validade da hierarquia de certificagao.
O valor do atributo marca digital do certificado raiz é: 39 13 85 3e 45 c4 39 a2 da
71 8c df b6 f3 e0 33 e0 4f ee 71.

Avizo de seguranca E

'E Wai instalar um certificado de uma autoridade de certificagdo [AC) que afirma representar;
-

ECRaizEstado
0 'windows n3o congegue validar ze o certificado & efectivamente de ECRaizEstado .. Devve confirmar
a arigem contactando ECRaizEstado ' 0 seguinte nimero ajuda-lo-a neste processo:

Impress3o digital (shal):  3913853e 45c439a2 da71Bcdf h6f3e033 eldfeeT]

Aizo:

Se instalar este certificado raiz, o Windows confiard automaticamente em qualquer certificado emitido por esta AC. A
inztalagdo de um certificado com uma impresz&o digital ndo confirmada constitui um risco de seguranca. Se clicar em
‘Sim', reconhece a existéncia deste risco.

Pretende instalar este certificado?

6. Surgird, em seguida, a caixa de dialogo abaixo, informando do fim da importacao
do certificado. Clicar Ok.

Aszziztente para importar certificados |
L3
\lj) A impartacdo foi bem sucedida.

5.2. Registo dos Certificados da Entidade Certificadora Comum do
Estado.

1. Abrir a pagina http://www.ecce.gov.pt com um navegador de Internet;

2. Na pagina principal, aceder a area CERTIFICADOS
(http://www.ecce.gov.pt/index.php?certificados) e clicar no simbolo do
Certificado da Entidade Certificadora Comum do Estado (ECCE);

3. Surgird uma janela de didlogo a perguntar se deseja abrir ou guardar o ficheiro.
Escolher a opc¢do Abrir.



http://www.ecce.gov.pt/
http://www.ecce.gov.pt/index.php?certificados
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4. Surgird a janela seguinte. Na pestana geral clicar em instalar certificado ...

Certificado B3

Geral I Cetalhes I Caminho da certificagdo I

Informacdes acerca do certificado

Este certificado raiz da autoridade de certificacdo nao
& fidedigno. Para activar a fidedignidade, instale este
certificado no armazenamento de autoridades de
certificacao de raiz fidedigna.

Emitido para:ECCE

Emitido por: ECRaizEstaco

Yilido de 05-07

instalar certificad Declaragdo do emissor |

Ok |

5. Surge o Assistente para a Importar Certificados. Fazer Seguinte.

Bem-¥indo ao 'Assistente para
importar certificados’

E zte azzistente ajuda-o a copiar certificados, listas fidedignas de
certificados e listaz de revogacdo de certificados do =eu disco
para um arquiva de certificados.

Um certificado, o qual & emitido por uma autoridade de
certificacdo. & uma confirmmacio da zua identidade & contém
informacdes utiizadas para proteger dados ou para estabelecer
ligagdes de rede =zeguras. m arguivo de certificados é a area
do zistemna onde oz certificados s3o0 guardados.

Fara continuar, cliqgue erm 'Seguinte’.

= Rebroceder Cancelar

—
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6. Na janela seguinte, selecionar a opcao “Selecionar automaticamente o arquivo de

certificados com base no tipo de certificado”. Fazer Seguinte.

Aszistente para importar certificados

Arquivo de certificados
Arquivos de certificados =30 Areas do sistema onde oz certificados ficam guardados.

0 wWindows pode zeleccionar automaticamente um arquivo de certificados, ou o utiizador
pode especificar uma localizagio para o certificado.

% Seleccionar automaticamente o arquivo de certificados, com base no tipo de certificado;

= Colocar kodos os certificados no seguinte arquivao

Lrauitn de certifican ms:

Erocunarn |

= Eetr-:ucederl Sequinte = I Cancelar

7. Na janela seguinte clicar em Concluir.

Assistente para importar certificados |

A concluir o assistente

Concluiu o azsistente com xita.

Ezpecificou az sequintes definiches:

Arquivo de certificados seleccionado Automaticamente =
Conteddo Certificado

<] | i3

<:Eetru:uceder| Concluir I Cancelar |
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8. Surgira, em seguida, a caixa de didlogo abaixo, informando do fim da
importagado do certificado. Clicar em Ok.

Assistente para importar certihicados |

\E') & importaco foi bem sucedida.

5.3 . Registo dos Certificados de Utilizador em Cartao Criptografico

Para o registo dos certificados de utilizador é necessdrio estarem instalados
previamente o leitor e o cartdo criptografico. Para esta operacdo consulte o manual
“Manual de Instalagdo de Leitor de Cartoes e Software de Leitura de Certificados” .

O registo dos certificados de utilizador no cartdo criptografico faz-se por
atualizacdo/propagac¢do automatica ao introduzir o cartdo no leitor. Para tal basta
inserir o cartdo no leitor e esperar uns alguns segundos.

De seguida deve ser verificado se os certificados de utilizador foram registados
corretamente no repositério do Windows. Para efetuar esta verificacdo, abrir o
Internet Explorer; No menu Ferramentas, Opg¢bes da Internet, Conteudo, e
Certificados. Na pestana Pessoal devem estar todos os certificados do cartao
criptografico.

Convém também verificar as propriedades dos certificados, carregando no botdo Ver.
Na pestana Cadeia de Certificacdo, verificar a hierarquia de certificacao ECRaizEstado -
ECCE (Certificado valido).

6. Registo da CRL (Lista de Certificados Revogados) no Microsoft
Windows.

A Lista de Certificados Revogados da ECCE é publicada no seu repositdrio em
http://crls.ecce.gov.pt/cris/crl.crl. As aplicacbes acedem automaticamente a este site
para verificar o estado dos certificados (Vdlido ou Revogado).



http://crls.ecce.gov.pt/crls/crl.crl

	1. Objetivo
	2. Âmbito e Dever de Leitura
	3. Arquivo e Publicação
	4. Referências
	5. Registo dos Certificados Digitais no Microsoft Windows
	5.1. Registo dos Certificados da Entidade de Certificação
	5.1.1. A Partir do CD
	5.1.2. A Partir da Página Web
	5.1.3. Instalação

	5.2. Registo dos Certificados da Entidade Certificadora Comum do Estado.
	5.3 . Registo dos Certificados de Utilizador em Cartão Criptográfico

	6. Registo da CRL (Lista de Certificados Revogados) no Microsoft Windows.

