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1. Objetivo

Este manual tem como objetivo servir de guia aos utilizadores que vao utilizar
certificados digitais emitidos pela ECCE para assinar correio eletrénico, ou cifrar
mensagens de correio enviadas através do Microsoft Outlook. Em especial, neste
manual é abordada a configuracdo do Outlook, descrevendo os passos a seguir para
assinar correio eletrénico.

2. Ambito e Dever de Leitura

O ambito deste documento é a utilizacdo de certificados emitidos pela Entidade
Certificadora Comum do Estado para assinar e cifrar correio eletrénico através do
cliente de correio Microsoft Outlook. Este manual devera ser lido e conhecido por
todos os utilizadores de certificados digitais que utilizem a aplicagdo acima referida.

3. Arquivo e Publicac¢ao

Este documento faz parte do repositério de documentacdo existente no site da ECCE
em http://www.ecce.gov.pt/suporte/manuais.aspx, encontrando-se disponivel em

formato eletrénico para download. A responsabilidade pela manutencao, publicacdo e
aprovacao deste manual é da Entidade Certificadora Comum do Estado.

4. Referéncias

Manual de Utilizacao de Certificados Digitais no Microsoft Outlook 2003.

MNO007-CDMO2003.PDF
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5. Configurar o Ms Outlook para Utilizar Certificados

Digitais

1. Para proceder a configuracdo de uso de certificados, escolher a opcao
Ferramentas/Opg¢bes na Barra de Ferramentas da aplicagdo.

8] Unread Mail - Microsoft Outlook

Fic (Editar ¥er  Irpara
iiadNova = & | L Respon
Correio
| Pastas favoritas

[ A Receber

[ Unread Mail

{ii Para seguimento
[ Itens Enw.

Todas a5 pastas de correio.

= €5¥ Caixa de correio
B
(3 A Enviar
[ A Receber
23
3 Infected
&} Itens Eliminados

Ferramentas | Acches

Ajuda  Adobe PDF

Enviar/Receber

L lEnviarltg_;_ebe; ~ | Contacto a lacalizar - |

Localizar

»

Livro de enderecos... Ctrl+5Shift+B

Organizar

% Regras e alertas...

Assistente para auséncia do escritdrio...

kens para mostrar nesta vista,

Limpeza da caixa de correio...

Esvaziar pasta 'Itens Eliminados'

g

.

ecuperar itens eliminados...

Eormularios

acro

Contas de correio electrdnico...

[ Itens Env.

Personalizar. ..

(@ Jurk E-mail
[_3 Mensagens Modelo

Opgées...

2. Escolher a opgdo Definigoes no separador Seguranga.

Escreva uma pergunta -~

|Recebido

B

[

| Preferéncias
Seguranca

Sonfiguracso de correio ||

Formato de correio

Ortografia

Outras

I Delegados

Predefinicdo:

Correio electrdnico encriptado

= [ ] Encriptar contedido e anexos de mensagens a enviar
[] adicionar a assinatura digital 4s mensagens a enviar

D Enviar mensagem assinada sem encriptacdo de texto ao enviar mensagens assinadas
[1Pedir recibo S{MIME para todas as mensagens S/MIME assinadas

i] l Definicdes... I

Zonas de seguranca

-

As zonas de seguranca permitem personalizar se € possivel executar os scripks e o
conteddo activo em mensagens de HTML.

Zona:

]é Sites restritos

~ I [ Definicdes regionais. .. ]

TransfFerir imagens

[ Alterar definicdes de transferéncia automatica. .. ]

IDs digitais {certificados)

=

Os IDs digitais e os certificados s3o documentos que lhe permitem provar a sua identidade
em transaccdes electrdnicas.

[Publicar na GAL... ] [Importar)‘exportar. e ] [Obter um ID digital... ]

OK

] [ Cancelar

J (

Aplicar

]
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3. As opgOes possiveis sdo: “Certificados de assinatura” e “Certificado de
encriptagcdo”, respeitantes a Certificados e algoritmos na caixa de didlogo.

Escolher, separadamente, a opcao Escolher.

Alierar definicoes de seguranca @

Preferéncias de definicdes de seguranca

Mome das definicdes de seguranca:

l >

Formato de criptografia: [S;‘MIME V]

Predefinicdo de seguranca para este Formato de mensagem criptografica

Predefinicdo de seguranca para todas as mensagens criptograficas

[ Rotulos de seguranca... ] [ MNovo ] [ Eliminar ] Palavra-passe..,

[ T |
~|
I ' Escolher... I

=

Certificados e algoritmos

Certificado de assinatura:

Certificado de encriptacdo:

Algoritmo hash: [.
Algoritmo de encriptacdo: [

Enviar estes certificados com mensagens assinadas

I OK ] [ Cancelar ]

4. Selecionar os certificados de assinatura e encriptacdo apropriados (Nota: antes de
ser seleccionado o certificado, verifique se o endereco de correio corresponde ao

da conta de correio eletrdnico pretendida).

Seleccionar certificado

Seleccione o certificado que pretende utilizar .

Emitido para Emitido por  Objectivos a que se destina | Nom...
——————

2

|
[ Cancelar ][ Ver certificado ]
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5. O utilizador pode verificar o conteudo do certificado através da opgao Ver
certificado, no separador Detalhes.

Seleccionar

certificado

Seleccione o certificado que pretende utilizar,

Emitido para Emitido por  Objectivos a que se destina | Nom...

< | >
| OK | [ cancelar ] Yer certificado
Certificado 22X
| Geral | Detalhes | Caminho da certificagdo | Confianca |
Mostrar: ] <Todos> e l
Campo Yalor 75
Acesso a informagdes sobre ...  [1]4cesso a informagdes de aut...
@1.3.5.1.5.5.?.1.3 3014 3008 06 06 04 00 S8e 46 ...
Pontos de distribuicdo da CRL  [1]Ponto de distribuic3o da CRL...
@Hestri;ﬁes de base Tipo de assunto=T erminar entid...
= Utilizacdo de chaves MNEo-repudiacio [40)
=) Algoritmo de impress3o digital shal =
Impressdo digital 204e aBce7348b7 982207 ...
&

M3o-repudiag3o [40]

[ E ditar propriedades. .. ] [ Copiar para ficheiro... ]
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6. Selecionar SHA1 na opcdo Algoritmo hash e 3DES na opcdo Algoritmo de
encriptagdo.

Alterar definicoes de seguranca Il

Preferéncias de definicdes de sequranca
Mome das definicdes de seguranca:
l ks minhas definicdes de S{MIME v l

Formato de criptografia: IS)’MIME ~ |

Predefinicdo de seguranca para este formato de mensagem criptografica

Predefinicdo de seguranca para todas as mensagens criptograficas

[Rétulos de seguranca... ] [ Movo ] [ Eliminar ] Palavra-passe...

Certificados e algoritmos

Certificado de assinatura: [ | Escolher... I

Algoritmo hash: | SHA1 - |
Certificado de encriptacdo: [ \ [ Escolher... ]
Algoritmo de encriptacdo: ISDES ~ u
Enviar estes certificados com mensagens assinadas
L OK l [ Cancelar ]

7. Apds a configuracdo das preferéncias da definicdo de seguranca e dos certificados
e algoritmos, os botdes de assinatura e encriptagdo s3do adicionados
automaticamente na barra de ferramentas da nova mensagem.

€% Sem nome - Mensagem

_ ditar er Inserr Formatar Ferramentas Acgdes
—3 i i =:5 [F T An Adobe PDF
£ =3 Enviar [ » ]_},{, 5 % | T Anexar como Adobe PDF | &
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8. No separador Formato de correio, na opcdo Ferramentas/Op¢des do menu da
barra de ferramentas, selecionar a opcao Utilizar o Microsoft Office Word 2003
para editar mensagens.

Opcoes = 15<]
| __Seguranca || Qutraz 1 = gados |
Preferdncias i Configuraciio de correio I Formato de correio Ortogralia |
Formato da mensagem
o Ezcolher um Formato para correlo a enviar e alterar as definicées avancadas,
‘-‘3] Compor neste Formato de mensagenm: JHTML w '

[r-urmai.a lnt.rrn-l ] [ Op;rS.- Internacionais. J

Papel de carta w tipos de letrs

¢ Ltilize papel de carts para alterar o sstilo e tipo de letre predefinidos, alterasr as cores =
A? adiclonar Fundos 4z mensagens,

Utilizar este papel do carta por predefinicSol ] <MNenhum = ~ ]

[ Tipos de latra.,. | [ Selecclo de papel de carta. ., |

Azzinaturas

o

-k Seleccionar as assinaturas para a conta: [Mlcro:oﬂ: Exchange Server ~ ]
Azzinatura para NOVas mMoensagoens! | -~ ]
Assinatura para respostas e resncaminhamentos; ] N ]

Assinaturas, J

_[ Cancelar ] l Aplicar J

6. Utilizar Certificados Digitais para Assinar Mensagens de
Correio Eletronico

1. Ao criar uma nova mensagem de correio eletrdnico, pode escolher-se Opg¢des ou
ativar o botdo Assinar a mensagem digitalmente, na barra de ferramentas.

Opgbes de mensagem fx‘
Definicdes da mensagem Segurancs
L,!j:h ImportSnclat i @ Altmrar definicies de segurance para ests mensagem,
Confidencialidade: ‘NOVmM Ij Definic8es de seguranca, I
Opglies de voto @ registo
@ [Tl Ukilizar botBes de voto; | -

[C1Pedir um recibo de entrega para esta mensagem
[ IPadiv um recibo de leiturs para esta mensagem

Opcfes de entroga

[ lEnviar respostas parat | “seloccionar nomes, o]

[] Guardar mensagem snviads para: | Itans Eny, [ Procurar. .. |

[ INGo entregar antes de: [Fanhw

[TExpira em: [arihr | [eit
Formato de anexos: !Pmdcrlnldo ~ |
CodificacBo; I Swmlmcclo sutomética > I

Contactos, . I \ |
[:Catoqorlas... I | |

g e r Outlook 2003 P4gina 9 de 14
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2. Deve ser utilizada a opcdo Encriptar contetudo e anexos das mensagens para usar
a funcdo de encriptacdo e a opcdo Adicionar assinatura digital a esta mensagem

para usar a funcdo de assinatura.

Propriedades de seguranca

D Encriptar conteddo e anexos das mensagens
Adicionar assinatura digital 3 esta mensagem

D Enviar esta mensagem assinada com texto
[]Pedir recibo S{MIME para esta mensagem

Definicdes de seguranca
Definicdo de seguranca:

;r<.°.utomético> V" [ Alterar definicdes. .. ]

Rotulo de seguranca

Maodulo de
politicas:

[<Nenhum> v { Cor

[ oK ) [ Cancelar ]

3. Clicar no botao Alterar defini¢ées para modificar os certificados de assinatura e de

encriptacgao.

Alterar definicoes de seguranca @

Preferéncias de definigées de seguranga
MNome das definicdes de seguranca:

Formato de criptografia: S;'MIME e, E

ertificados e algoritmos -

Certificado de assinatura: [ I [ Escolher... ]
Algoritmo hash: f SHA1 v ]
Certificado de encriptacdo: l J [ Escolher... ]
algoritmo de encriptacio: | 3DES v |

Enviar estes certificados com mensagens assinadas

I‘ OK ][ Cancelar ]
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4. Clicar no botao Enviar. Surge, em seguida, a caixa de autenticacdo do SmartCard,
solicitando o PIN.

E¥ Teste de assinatura de correio electrénico - Mensagem (HTML)
o Edtar  Ver
LS|

Arlal - | 10

Inserir  Formatar Ferramentas  Accies  Ajuda

23 Lﬁ&ﬂL T, Anexar como Adobe PDF |3,/ IY NNE:

rAIN I S |5

| &=

De... ] lceaer@ceqer.aov.ot

Gt I

[ |
[ Para... ] | Certificacdio |
[ |

|

Assunko: lTeste de assinatura de correio electronico

Teste de assinatura de correio electrdnico

5. Introduzir o PIN e clicar, posteriormente, em OK.

SysGlllo
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7. Utilizar o Ms Outlook para ler Mensagens de Correio
Eletronico Assinadas Digitalmente.

1. Na mensagem de correio eletrdnico assinada, existe um icone do lado esquerdo
no painel de leitura.

Unread Mail - Microsoft Outlook
% Fichero Edtar Yer Irpara Ferramentss Acgies Ajuda Escreva Uma pergunta

3dNova ~ | (X | “gResponder |8 Responder atodos - Reencaminhar

orreio Unread Mail
Pastas favoritas B4 0goe | Assunto
D A Receber (1) -
3 unread Mal (1 B B et bt R Ll
Ol Para sequimenta s FW:
LY Para seg =
I Y=g Ttens an' Assinatura digital: vdlida
Todas as pastas de correio
reoes Assunto: FiW:
=] ‘.@l :Cfixa de carreio ﬁ De:
@ 5 e = & assinatura digital nesta mensagem & "alida' e ‘Fidedigna',
‘ nviar
fj A Receber (1) Q
B3 Para mais informagéies sobre o certificado utilizado para assinar
£ Infected digitalmente a mensagem, clique em 'Detalhes’,

(5] Itens Eliminados

Ei-l Ttens Env. ["] Awisar se houver erros no cor. elec. assinado digital. antes de abrir a msg.
L g Junk E-mail

[ Mensagens Modelo v

2. Surge a janela das definicbes da “assinatura digital’, abrindo a mensagem
assinada. Clicar no botdo de “Detalhes”.

Assinatura digital: valida

Assunto: FW
De:

2

A assinatura digital nesta mensagem é "valida' e 'Fidedigna'.

Para mais informagdes sobre o certificado utilizado para assinar

digitalmente a mensagem, clique em 'Detalhes’.
Detalhes...

[JAvisar se houver erros no cor, elec. assinado digital. antes de abrir a msg.
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3. Na janela de “Propriedades de seguranca de mensagem” pode visualizar-se
informacdo complementar acerca do certificado.

Propriedades de seguranca de mensagens @
E Assunto: Mova Mensagem

As mensagens podem conter camadas de assinatura digital e de encriptacdo
Cada camada de assinatura digital pode conter varias assinaturas.
Camadas de seguranca

Seleccione uma camada abaixo para ver a respectiva descricdo.

" Assunto: Mova Mensagem

~* Camada de assinatura digital
+* Assinante:

Descricdo:

OK: mensagem Assinada .

Clique num dos seguintes botdes para ver mais informacdes ou Fazer
alteracdes na camada seleccionada:

idade VYer detalhes. .. Confiar na aut, certificacso.

ad
dade,.

Editar Fidedig

[1avisar se houver erros no correio electr. assinado digitalmente.

4. Na janela da “Assinatura digital”, clicar em Fechar para voltar ao corpo da
mensagem de correio eletrdnico.

Assinatura digital: valida

Assunto: FW:
De:

2

A assinatura digital nesta mensagem & "valida' e 'Fidedigna’.

Para mais informacdes sobre o certificado utilizado para assinar
digitalmente a mensagem, clique em 'Detalhes’.

| Detalhes... |

[JAvisar se houver erros no cor. elec. assinado digital. antes de abrir a msg.

.
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B Nova Mensagem - Mensagem (Texto simples)
i Ficheiro Editar Ver Inserr Formatar Ferramentas Acghies  Ajuda

£ Responder | iResponder atodos | g Reencaminher | 3| 31w |G| X e -9 -0 §

De: Enviada: qua 07-06-2006 19:54
Para:

Ce:

Assunto:  Nova Mensagem

Assinada por:

NOVA MENSAGEM
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