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1. Objetivo

Este manual tem como objetivo servir de guia aos utilizadores que vao utilizar o Adobe
Acrobat com os certificados digitais emitidos pela Entidade Certificadora Comum do
Estado (ECCE), para assinatura de documentos em formato PDF.

2. Ambito e Dever de Leitura

O ambito deste documento é a utilizacdo de certificados emitidos pela ECCE para
assinatura de documentos com o Adobe Acrobat. Este manual deve ser lido e
conhecido por todos os utilizadores de certificados digitais que utilizem esta aplicacao

para assinar documentos em formato PDF.

3. Arquivo e Publicacao

Este documento faz parte do repositério de documentacgdo existente no site da ECCE
em http://www.ecce.gov.pt/suporte/manuais.aspx, encontrando-se disponivel em
formato eletrénico para download. A responsabilidade pela manutencao, publicacdo e
aprovacao deste manual é da Entidade Certificadora Comum do Estado.

4. Referéncias

Manual de Utilizacdo de Certificados Digitais no Acrobat 9.0 Professional.

IMIN006-CDA90.PDF
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5. Configuracao do Adobe Acrobat 9.0

1. No menu Avangado - Configuragées de Seguranga, escolher IDs digitais para
Windows e selecionar o primeiro certificado da lista. O certificado mostrado neste
exemplo ndo é de assinatura mas sim de Windows Logon “Assinar Transagdo,
Acordo de Chave, Autenticagdo de Cliente ”, selecionar o préximo da lista.

Losdmguragies de segut unc i

Servdires de dretings
Seradores de vwrcas de dstalhors

S 108 dgtas +,' /- __?' P Epate cetfrato em ’ Persver D
Cortas de 1D de roaewng o By
Aoures de 1D dors
[ 102 dgtans pars Windows | e
Mo & tohens PSR il o i

Sevndires de Policas o Adcbe LiveCych [T I

Presidéncia do Comselho de Mimistros
I Emitido por: ECCE

SCEE
Vallea B, 20110219 00:50:47 <0100
Vilido aré: 20140219 005047 0100

pretendido: | 261 413112022

Use Assatar wansagho, Acardo de chave, Aurenticagdo do ckente,

o

2. O certificado selecionado neste exemplo ndo é de assinatura mas sim de Cifra
“Chaves de criptografia, Criptografar documento, Prote¢do de e-mail’. Passar

para o ultimo da lista.

TONMOUr oy 8as a 2200 Wl

Servlires du deetine
Servidores de marcas de datuftors
Zervwzres de Polbices do Adcbe LiveCyte

Tos dgtes t._.] 7 ? P Cpote catfcado o At [ Revovw 10
Contas de 1D e roaming prostods =
Aryarsos de X0 dokal
mmmom} San—— . - e
Widice e tohens IR CS#1L = T T —

| Emitdo por: ECCE
SCEE
Vilido a partir 3011/02/19 004047 44100
oo S f

Valido até: 20140219 00:30:47 ~01700

Use wﬂeldulo A ool

Presidéncia do Conselbo de Ministros

[Chaves e cnplografia, Criprogralie documento, Protesso |

G
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3. O certificado selecionado na imagem abaixo é o de assinatura.

1] 10z digitals
Contas de 10 de roaming
Arquivos de 10 digital
Madulos & tokens PECS#11
Sepvidoras de diretdrios
Servidores de marcas de datafhora
Sarvidores de Polticas do Adobe LiveCycle

Configuracoes de seguranca

M _F,."' @' fﬂ'Exnnrtar:nrtll‘l:adn eAtuallzar [|" Remover 10

Momms - Ermimmar
[ T T R == —
4 3
| I I_l
Presidéncia do Conselho de Ainistros
I Emitido por: ECCE

SCEE
Valido a partir de: 2011/02/19 00:530:47 +01'00"
Vilido até: 2014/02/19 00:50:47 +01'00'

Uso pretenﬂiﬂuz| Assinar documento, Protegiio de e-mail

4. Com o certificado de assinatura selecionado, ir a opg¢ao Definir padrdo e escolher
0 campo Para assinatura.

Configuracdes de sequranca

=1 IDs digltals
Contas de 1D de roaming
Arguivios de 10 digikal
Madulos & bokens PECS#11
Smrvidores dm diretérios
Servidores de marcas de datafhora
Smrvidorms de Politicas do adobe Livecycls

Ml remover 1o

= Exportar certificads @B Atualzar

Ernissor

Marme)
Usar para gertificar

|
E Gmranciar cartificados de atributa

1
sk Bersonalizar

i - 2

Presidéncia do Conselho de Alinistros
Emitide por: ECCE
SCEE
WVilido a partiv de: 2011/0219 00:20:47 +01'00°
Vilido aré: 20140219 00:20,47 +01'00°
Uso pretendido: [Assinar documento, Protegiio de e-mail|
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5. O Certificado de assinatura ficara com uma caneta, como mostra a figura abaixo. A

configuracgdo estd concluida.

10z digitals
Contas de 10 de roaming
Arquivos de 10 digital
Médulos & tokens PECS#11
Servidores de diretdrios
Servidores de marcas de datalhora
Servidores de Polticas do adobe LiveCycls

Configuracdes de seguranca

u /' @ﬂ r# Exportar cettificads c Atualizar ]m Remavar ID

Mormne Ermizzor

ECCE

Presidéncia do Conselho de Ministros
Emitido por: ECCE
SCEE
Vilido a partir de: 2011/02/19 00:50:47 +01'00°
Valido até: 201402719 D0:50:47 +01°00°
Uso pretendido:[Assinar documento, Protecio de e-mail|

=

6. Configuracao dos Certificados da ECCE como Identidades
de Confianca do Adobe

Para que o Adobe Acrobat possa validar as assinaturas realizadas com certificados de
utilizadores da Entidade Certificadora Comum do Estado, é necessario acrescentar os
certificados da SCEE as identidades de confianca do Adobe.

Trata-se dos dois certificados seguintes:

e O certificado da Autoridade de Certificadora Raiz - ECRaizEstado;
e O certificado da Autoridade de Certificadora subordinada — ECCE, para os
certificados de utilizadores.
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1. No menu principal do Adobe selecionar a opcao Avangado - Gerenciar Identidades
confidveis, depois selecionar Certificados e Adic. contactos.

=) cner = S Gt - | Créaboear = gl Froteger = o an  Aeemabidede * Comanta -
. =8 st ~ - A Ao et . —
1") » o Ierwea - ’

-

FrodgRo de sgemesia
Hedacdo
Progeccaments de »

B e L e — E

A, LorLatos.

SOy CONENO.

2. Selecionar Procurar, depois selecionar o ficheiro ECRaizEstado no CD em
“Sdrive$\Certificados” . Fazer Abrir.

g

Importados.

Contatos

Mo

=
Amnbisnte cs
tiabalho

[

Oz mmsus

=]

O mmu
computador

S5

Oz mmuz locasiz
ha rede

Esta calza da diflogo permite sslscionar contstos & ssrem importados pars suss identidsdes confiédweis.
Também & possivel definie o grau de conflanca dos certificados associados aos contatos que estio sendo

dociimertos

E-mmaill [ |
|| Frocurar. .. ||

Lucalizar argquives de certificacds

Procurar em: | [F3 s meus documentas |¢| y oF e -
5 I MOy IES I Yersion Cue
Il #outlook PST I Misual Studin 2005
s mews .
I # Signings el EEE
deeumantos .. = aning b

B A rrinba mosics | T R sl st ado |

I Adabestockihotos

IL_Ae Mirkaz Parmss
I As minhas imagens

I JautaPlay Media Studio 7,0

I BlackBerry
L0 Manu Studia Projscts

. Tipo: Cartificada de ssgurancs
(= Cownlaads Tamanha do arqubvor 1 KB
LMy Games Madificadn: 28-00-2011 1355

ILlMy Racelyed Filss
BB e mmus videos
I BPHintScreen Fles

Mome da fichmines: |EEF|li:E:Il:I:| J || Abrir ||
|

Fichmirez da tipa: | &rauivos com certifoados [".rdr.".p?o.".p?b.".oor.".c| = | cancelar |
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3. Repetir o processo, neste caso para o ficheiro ECCE. Fazer Abrir.

' Escollier conbatos o serems importados | =

Ents calzm cde disdlogo permits sslscionar contatos s ssrem impaortsados pa m idmrtidades conflévmie,
Também & possivel definir o grau de confianga dos cartificados associados aos contatos que estio senda
inportados,

ontatos

Tomes E-rnall [ ]

FHrcrazrstads

Localizay arquivo de certificado

Froourar em: | FA 06 mews documentos 3] ©F = m-
a [ #MOVIES
DL,.:} [ #Cutlaok PST
o mELs L #Slanings
HOOUMANEOE [8... (G 2 inha misica ECRalzEstado
[ E I aAdabestackPhobos
- I_3#s Minhas Farmas ==
ATE:E::‘EO L AE minkas imagens =

I ALbaPay Madia Studia 7.0
l'.j I BlackBerry
[0 Manu Studia Projects

D e s Tipa: Carbificads d
documentos | (LDDovninads Tamanh do arquival & KB -
DMy Games ModiFicado 25-08-2011 12157
“ LMy Recalved Fliss
clmea % on meus vidmos
computadar I gPrintScrmmn Files
Os mewus lncais  Mome do ficheie:  |ECCE |=] Abi |
na rade o .
Ficheiros do Hpo: |Auuuivux com catifiicados [".rdr,".pTu,".u?h,".n_-m,".|.| :J l Cancelar J

4. Escolher a opcdo Importar e fazer ok, como mostram as imagens seguintes.

Esta caixa de didlogo permite selecionar contaktos a serem importados para suas identidades confidwveis,
Também & possivel definir o grau de confianga dos certificados associados aos contatos que estdo sendo
importados,

Zonkaktos

Mome E-rnil

ECRaizEstado
ECCE Procurar...

Pesquisar...

Certificados

Esta liska exibe os certificados associados ao contato selecionado no mormento.,

Assunto Emissor Expira em Detalhes. ..

M, Kl

Confiar...

Escolher contatos a serem imporktados

[impoter_J] (Conceer
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Gerenciar identidades confiaveis x

Exibir: [ Certificados

2]

Morme Emissar Expira em [ Adic, conkatos, .. ]
F=lEcraizEstado GTE CwberTrust Gl 2018.08.13 18:07...
FEecce ECRaizEstado Z018.06,23 08:49.., [ Saolicitar cantato. .. |

Detalhes da importagdo;

3 duplica
1 certificadods) duplicadols) descartadins),

Importacao concluida

Ajuda

[ Fechar ]

5. Selecionar o certificado ECCE e escolher Editar confianga. Depois ativar, como

indica a figura, os campos de Assinaturas e como uma raiz confidvel e

Documentos certificados.

Tewenca idestalades conbives

Extay Cartifioados
Mo Enkssor
BB tehbm ot C&__adhe Soct Gl
|FSEcce
ot
SSrRactdak

Foudy

x tetae cosllanca de ceridficada »
Dt do cenficado
Aeorty EOE
B corkans,
e —~ Engsor)  EChaSstade
Scketar contatn Usoe  Contioado 3 ascnanara (CA), fasnar CRL
Verameotne 230520183 4947
Corbiergy | Rasty ookticy
£y conflrge, ifes
Lo comiicadn LEad0 D d 26900 o COOINAD v 2¢ U 132 Canirdl ou oy e por
toxts Lo vt Confiirod pard (e & wabdagRo e iinatios terha o, A verfeagie i anubichs ale
& raekondi o urs tz confirel 0 aor el

Vesry certheado,

| 9 U e cortificads como wn ez ot |
S 8 v B0 de sveratirs v ftn, corflnr reats cantficado pe

M Doorenios cetfoads |
[T Contwiz dnisen

[ dvadorpt ncoeper ado o oo privbioee
[ Cper e pribegiadies & sntnwa (conecko ey rade, igrenda, 020

Distabms o oot ods
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6. Selecionar, como no ponto anterior, o certificado ECRaizEstado e escolher Editar
confianga. Depois ativar, como indica a figura, os campos Assinaturas e como uma

raiz confidavel e Documentos certificados.

TN el arve s O€ a1V rehd

L B

Cite Corticada
G s,

Foamy .

rhaw S
UGS, 0000 C0%

Eostmnenca At toet <0
Blrccr ECNaatsiada SO16.08.33 08 A, Sekisay cavbaty
T st mads GIE Crbwr Tt G S010.08. 47 1600

i e

Lot

Pacher

Arata

7. Escolher a opgdo Fechar.

S N Y e s

Dt do camtieads
PNt ads

or ! GTE o Truet Gobud Aot

Cartiiacks du seaman.cn (OAL Gavne CHL

108018 13 07 3IF
ey it e okt
L carticad Lnacs D 8 senar e, cocrwnts dave 1r v s Comred s se wwtsd por
B T TV S TN I SN PR QRTINS ST e S
@ SeTACe Om LN 1wz COnurel D area S
JH L wenn cortfic ada come wna 1es confibedd |

Ne 5 vabba By e onsdurten & e Srli, el vt Cortfe i i e

M Creimwrton oifeakn |

Candade W dovw's

[ Comm g T rivibogianties. S metmase (corwacko ary inde, WigweiaBa, #cch

Dekoltws tho oot ooy

Ao

Gerenciar identidades confiaveis

Exibir: [ Certificados

Morme Ermissor

Expira em Adic. contakos. ..

dobe Root CA Adobe Rook CA
CCE ECRaizEstado

EElecraizEstado GTE CwberTrust Gl...

2023.01.09 00:07...
2018.06,23 05:49...
2018.05.13 18:07...

Solicikar contato, ..

Fechar

Neste momento, todas as configuracdes do Adobe Acrobat 9.0, para o funcionamento
com os Certificados da SCEE, estao efetuadas.
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7. Assinatura Eletronica de Documentos

Para efetuar a assinatura de documentos utilizando o Adobe Acrobat, existem dois
processos distintos:

* Assinatura digital visivel — Uma assinatura visivel é normalmente a mais
utilizada, dado que aparece representada em dois locais do documento no
Acrobat: na parte das Assinaturas e no préprio documento. Para se efetuar
este tipo de assinatura, é necessdario assinar sobre um campo de assinatura,
que pode ja existir ou pode ser criado no momento;

* Assinatura digital invisivel — Uma assinatura invisivel sé estd disponivel

em Assinaturas, ao contrario do caso anterior. No documento ja assinado
nao é visivel a referéncia de estar efetivamente assinado.

1. Selecionar oicone Z e escolher a opcao Assinar este documento.

B e Ty T

At Cw Wenlie Cmawis Twwtioos Porsiswes Pevewstss Aoncads Swwi At -
Sl s L) came = g cobtnw + B wotwm /-mu-f:ru-u--- iy avta s P conann -
S @ B e X

# Cetirw con mervnss s
Cotdrar s zowsirs govw

® ceger

CINTNG OF &V AD
24 NI mrmA s
00 G W

155 e - -
sumiay vemTas -
Lot st

rxd

Pigina de teste de Assinatura Digital
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2. Surge a caixa de didlogo seguinte que indica que tera de ser desenhado um campo
de assinatura para passar a proxima etapa da assinatura. Clique Ok.

Adobe Acrobat

K

i Com o mouse, clique e arraste para desenhar a area na qual exibir a
\.l) assinatura, Quando terminar de arrastar a area desejada, passara & proxima
etapa do processo de assinatura.

|:| Mao moskrar esta mensagem novamente

3. Desenhar um campo de assinatura como o do exemplo da imagem seguinte.

Cewtd Ao Chgh falm - AdSbe Alvalal In4
Aaie Ee Weskie Cmseis Twetdios Porsisws Pavewetss Avwcad Sews At -

-

-

JGw - &h;“-- Wy Cotonw + B wotnom = s | i [ 7 Comerswm

«.J',n.._.l».Alll l‘dfﬁy_u))«..?“j ~

Pagina de teste de Assinatura Digital
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4. Depois de criado o campo de assinatura, surgird a caixa de dialogo abaixo. Deverd

clicar em Assinar.

Assinar como: [

Emissor do certificado: ECCE

Pagina de teste de Assinatura Digital

&

[ Travar documento apés assinar

|_ Informagdes, .. |

Aparéncial l Texta padro

Assinada de forma digital po
ON: e« FT, o= Frasidancis do Comutho
e Ministion, ousCanro de Cetio da
Reda nformatica do Govema, cn

Dadbos; 2001 113228 4 0V 0y

[| Assinar ||| Cancelar |

5. Escolher a opcdo Guardar, como mostra a imagem seguinte.

Salvar cm"p

1] O 2 E-

Guardar em: [ (£ Manuais Efectuados

Fe)

Os meus
documentas re...

Ambiente de
trabalho

-i Teste_fizs_Digital

=

A

Os meus
documentos

0 meu
computador

%

Os meus locais

e I [ Guardar ]

Mome do ficheiro:

[Teste_.ﬁ.ss_D igital | = l
B

Guardar com o tipo: [A[quivos Adobe POF [F.pdf) Cancelar

=,

Tipo: Documento do Adobe
Acrobat

Tamanho do arquive: 185 KB
Modificada: 06-04-2011 9:43
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6. Deverd colocar o PIN do cartao e fazer Ok.

= [ S S ——r— -l=in
;"' ‘»‘—-—-- Ra) Cotdma - dm-p /A—- :,v---— bm—- TP Comrborg -

B P e 1 ll Y% seinnvin Y

]

.

7. Se o documento for corretamente assinado, é disponibilizada indica¢do, no canto

superior esquerdo, que o documento estd assinado e que a(s) assinatura(s) é(sao)

valida(s).

Repive Klwm  Weskew P

) oo » —’,w--' w.um- B retnom v penn ‘__SJ ua*-- [ ,’T_.wu--

-y S @ L LIS B e i e

® ceger
= ()

Pagina de teste de Assinatura Digital

L O L T
R L S e m o
M van cesCaren s de Ganta .| Racde
Ianrncs to Geser, cre

O 2011 L1040 401 Y
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8. Efetuar a validacdo da assinatura como mostra a figura que se segue.

Trair Ane Togs sl Adabe Avrsbal Bon

Qeppm BiRw  Veesow " et tvn . o —— Q“ .
e B omtww - gl cmrw = () ererm = s - (S Puvdioon - [y Wt = T Gt -
R - L340 2l ' O &m~ ol oy N
; ' _ - L Pt e et v
muwhg ot
Pagina de teste de Assinatura Digital
A
| Sy -
T e ks acdrade
| G waide guanats b vaeids dad
Mondiw ywrmiade A s o n

9. Apds a validagdo da assinatura, surge a caixa de didlogo abaixo, devendo-se
escolher a opgao Fechar.

Statusnle validacao da assinatura

A assinatura & YALIDA, assinada por
Dceger,gov.pk=,

- s Documento ndo Foram modificados apds a aplicacdo da assinatura.
- O documnentn estd assinado pela usuario atual,

Aviso sobre aspectos juridicos. .. ] [ Proptiedades de assinatura... ] [ Fechar
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8. Certificacdo dos Documentos

No processo de assinatura de documentos, conforme visto anteriormente, é gerado
um aviso de que os documentos ndo se encontram certificados. As principais razoes
para a certificacdo de um documento sdo:

e Permitir que um documento PDF possa ser assinado por mais de uma pessoa,
mantendo-se a validade de todas as assinaturas;

e Garantir que os documentos PDF ndo sofrem modificacbes sem a aprovacao do
autor.

A primeira assinatura de um documento, efetuada normalmente pelo autor, tem a
opcao de o poder também certificar. Este processo permite ndo sd a certificacdo do
conteudo do documento, mas também a especificacdo das mudancas permitidas para
gue o documento continue certificado. Neste processo é possivel que um documento
que possua campos de formuldrio seja certificado e apenas esses campos sejam
modificaveis, sem que as assinaturas existentes deixem de ser vdlidas.

1. Para efetuar a certificacdo de um documento em Adobe Acrobat 9.0 Profissional,
clicar em Assinar e escolher Certificar com assinatura visivel.

Arppen Wibw Wasbew Omimeris Cawddes Porwimer Pwimwetss Svacad dewle  Sess

N S L ‘;‘ Pk .,  sune < B resana - Ly . - F i -

s ' Ll ik Somw diepmeners 3 Z

. W Dam s

= - . 4 ‘ m i
g e 7

Pagina de teste de Assinatura Digital
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2. Surgird uma caixa de didlogo para guardar o documento. Escolher a opcao Ok.

Salv¥ar como documento certificado x
Yocé esta prestes a criar um documento certificado. Ao certificar um documento, wvocé
comprova o sed conkeddo & permite que os destinatarios verifiqguem se o documento Foi

enviado por vocg, & certificagdo também adiciona protecdo contra falsificagdes para
detectar & impedit alteracies indesejadas.

Para cerkificar um documento, & necessario ter um ID digital, Se vocé pretende
distribuir o documento a muitas pessoas, recomendamos usar um ID digikal de um dos
parceiros da Adobe, Isso permitirad gue qualguer destinatario com o Acrobat ou o
Acrobat Reader werifique automaticamente a certificacdo,

[ Obter 1D digital de um parceiro da Adobe. .. l

[ Im&o mostrar novamente

[

[ Cancelar

3. Surge, em seguida, a caixa de didlogo abaixo para a criagdo de um campo de
assinatura, tendo em vista a certificacdo do documento.

|:| Mao mostrar esta mensagem novamente

Adobe Acrobat »

Para criar um campo de assinatura, clique primeiro em OF para fechar este
didloga, em sequida clique e arraste a drea do campo na pasicdo em que deve
aparecer no documenta,

Depois de criar 0 campo de assinatura, sera necessario escolher oprdes
adicionais para concluir a assinatura,

[ Cancelar
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4. Criar campo de assinatura como mostra a figura seguinte.
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5. Em seguida, surge uma caixa que mostra a assinatura e o assinante. Escolher a
opcao em “A¢bes permitidas...”, Preenchimento de formuldrio e assinaturas
digitais. Clicar Assinar.

Giows ;r;—w—- oy ey - B e A e | v - [

S0 e s

Vo A gt gt e bt e -

¥ ot o =

RO s om0 o4 -

Pt e e BSTR

A e xR »

L e ’h -

Pagina de teste de Assinatura Digital
—




wnlnu usﬂn
DA REDE N
nooov:m

g e r Acrobat 9.0 Profissional

Manual de Utilizagao de Certificados Digitais no Adobe

Pagina 20 de 21

6. De seguida fazer Guardar para salvar o documento.

Oz maus
documentos 1e..,
&)
Ambiente de
tiabalho

[ 4]

0z meus
documentas

0 meu
computador

S

0z meus locais
na rede

Salvat como

[ 9 Manuaiz Efectuados E| + M S 1

= Teste_Ass_Digital

@)

[Testa_Ass_Digital_Il [2) [ s ]
[ArquivosAdobe POF (*.pdf) [ ] | Cancelar ]

7. Introduzir o PIN conforme processo efetuado para a assinatura digital.
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8. Se tudo correr como previsto, serd disponibilizada informagdo acerca de quem

certificou o documento e a respetiva assinatura, como mostra a figura seguinte.
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