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1. Objetivo 
 

Este manual tem como objetivo servir de guia a todos os utilizadores que vão utilizar o 

Adobe Acrobat e os certificados digitais emitidos pela Entidade Certificadora Comum 

do Estado (ECCE), para assinatura de documentos em formato PDF. 

2. Âmbito e Dever de Leitura 
 

O âmbito deste documento é a utilização de certificados emitidos pela ECCE para 

assinatura de documentos com o Adobe Acrobat. Este manual deve ser lido e 

conhecido por todos os utilizadores de certificados digitais que utilizem esta aplicação 

para assinar documentos em formato PDF. 

3. Arquivo e Publicação 
 

Este documento faz parte do repositório de documentação existente no site da ECCE 

em http://www.ecce.gov.pt/suporte/manuais.aspx, encontrando‐se disponível em 

formato eletrónico para download. A responsabilidade pela manutenção, publicação e 

aprovação deste manual é da Entidade Certificadora Comum do Estado. 

4. Referências 
 

Manual de Utilização de Certificados Digitais no Acrobat 8.0 Professional. 

MN005-CDA80.PDF 

 

 

 

 

http://www.ecce.gov.pt/suporte/manuais.aspx
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5. Configuração do Adobe Acrobat 8.0 
 

1. No menu Avançado/Advanced, Configurações de Segurança/Security Settings, 

escolher IDs digitais para Windows e selecionar o primeiro certificado da lista. O 

certificado mostrado neste exemplo não é de assinatura mas sim de Windows 

Logon “Sign Transaction, Key Agreement, Client Athentication”/ “Assinar 

Transação, Acordo de Chave, Autenticação de Cliente”, selecionar o próximo da 

lista. 
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2. O certificado selecionado neste exemplo não é de assinatura mas sim de Cifra 

“Encrypt Keys, Encrypt Document, E-mail Protection”/“Chaves de criptografia, 

Criptografar documento, Proteção de e-mail”, passar para o último da lista.  

 

3. O certificado selecionado na imagem abaixo é o de assinatura, “Sign Document, 

Email Protection”/”Assinar documento, Proteção de email”. 

 



 

Manual de Utilização de Certificados Digitais no Adobe 
Acrobat 8.0 Profissional 

 
 
 

Página 7 de 21 

 

 

 

 

 

 

4. Com o certificado de assinatura selecionado, ir à opção Usage Options/Definir 

padrão e escolher o campo Use for Signing/Para assinatura. 

 

5. O resultado será o Certificado de assinatura com uma caneta, como mostra a 

figura abaixo. A configuração está concluída. 
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6. Configuração dos Certificados da ECCE como Identidades 

de Confiança do Adobe 
 

Para que o Adobe Acrobat possa validar as assinaturas realizadas com certificados de 

utilizadores da Entidade Certificadora Comum do Estado, é necessário acrescentar os 

certificados da SCEE às identidades de confiança do Adobe. 

Trata-se dos dois certificados seguintes: 

• O certificado da Autoridade de Certificadora Raiz - ECRaizEstado; 

• O certificado da Autoridade de Certificadora subordinada – ECCE, para os 

certificados de utilizadores. 

 

1. No menu principal do Adobe selecionar a opção Advanced/Avançado, Managed 

Trusted Identities/Gerenciar Identidades confiáveis, depois selecionar 

Certificates/Certificados e Add Contacts/Adic. Contactos. 
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2. Selecionar Browse/Procurar, depois selecionar o ficheiro ECRaizEstado no CD em 

“$drive$\Certificados”. Fazer Abrir. 

 

3. Repetir o processo, mas neste caso para o ficheiro ECCE. Fazer Abrir. 
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4. Escolher a opção Import/Importar e fazer Ok, como mostram as imagens que se 

seguem. 

 

 

 



 

Manual de Utilização de Certificados Digitais no Adobe 
Acrobat 8.0 Profissional 

 
 
 

Página 11 de 21 

 

 

 

 

 

 

5. Selecionar o certificado ECCE e escolher Edit Trust/Editar confiança. Depois ativar, 

como indica a figura seguinte, os campos de Signatures and as a trusted 

root/Assinaturas e como uma raiz confiável e Certified documents/Documentos 

certificados. Depois fazer Ok. 

 

6. Selecionar, como no ponto anterior, o certificado ECRaizEstado e escolher Editar 

confiança. Depois ativar, como indica a figura, os campos de Assinaturas e como 

uma raiz confiável e Documentos certificados. 
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7. Escolher a opção Close/Fechar. 

 

 

Neste momento, todas as configurações do Adobe Acrobat 8.0 para funcionar com os 
Certificados da SCEE estão efetuadas. 
 

7. Assinatura Eletrónica de Documentos 

 
Para efetuar a assinatura de documentos utilizando o Adobe Acrobat, existem dois 
processos distintos: 
 

• Assinatura digital visível – Uma assinatura visível é normalmente a mais 
utilizada, dado que aparece representada em dois locais do documento no 
Acrobat: na parte das Assinaturas e no próprio documento. Para se efetuar 
este tipo de assinatura, é necessário assinar sobre um campo de assinatura, 
que pode já existir ou pode ser criado no momento; 

 
• Assinatura digital invisível – Uma assinatura invisível só está disponível 

em Assinaturas, ao contrário do caso anterior. No documento já assinado 
não é visível a referência de estar efetivamente assinado. 
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1. Selecionar o ícone e escolher a opção   Place signature/Assinar este 

documento. 

 

 

2. Nesta fase, surge uma caixa de diálogo que indica que terá de desenhar um campo 
de assinatura para passar à próxima etapa da assinatura. Clicar em Ok. 
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3. Desenhar um campo de assinatura como o do exemplo da imagem seguinte. 

 

 

4. Após a criação do campo de assinatura, surgirá a caixa de diálogo abaixo, e deverá 

clicar em Sign/Assinar. 
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5. Escolher a opção Guardar, como mostra a imagem. 

 

 

6. Em seguida, deverá ser colocado o PIN. Fazer Ok. 
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7. Se o documento foi devidamente assinado, então deverá aparecer a imagem 

abaixo, no canto superior esquerdo, indicando que o documento está assinado e 

que a(s) assinatura(s) é(são) válida(s). 

 

 

 

8. Deverá ainda efetuar a validação da assinatura, como mostra a figura que se 

segue. 
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9. Após a validação da assinatura, surge a mensagem abaixo. Escolher a opção 

Close/Fechar. 

 

 

8. Certificação dos Documentos 

 
No processo de assinatura de documentos, conforme visto anteriormente, é gerado 
um aviso de que os documentos não se encontram certificados. As principais razões 
para a certificação de um documento são: 
 

• Permitir que um documento PDF possa ser assinado por mais de uma pessoa, 
mantendo-se a validade de todas as assinaturas; 

 
• Garantir que os documentos PDF não sofrem modificações sem a aprovação do 

autor. 
 
A primeira assinatura de um documento, efetuada normalmente pelo autor, tem a 
opção de o poder também certificar. Este processo permite não só a certificação do 
conteúdo do documento, mas também a especificação das mudanças permitidas para 
que o documento continue certificado. Neste processo é possível que um documento 
que possua campos de formulário seja certificado e apenas esses campos sejam 
modificáveis, sem que as assinaturas existentes deixem de ser válidas.  
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1. Para efetuar a certificação de um documento em Adobe Acrobat 8.0 Profissional, 

clicar em Sign/Assinar e Certify with visible signature/Certificar com assinatura 

visível. 

 

 

2. Surgirá uma caixa de diálogo com a informação abaixo. Escolher a opção Ok. 
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3. Na próxima caixa de diálogo fazer OK, tendo em vista a criação de um campo de 

assinatura para proceder à certificação do documento. 

 

 

4. Criar campo de assinatura como mostra a figura seguinte. 
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5. Escolher a opção em “Permitted Changes”/“Ações permitidas…”, Form fill--in and 

digital signatures/Preenchimento de formulário e assinaturas digitais. Clicar 

Sign/Assinar. 

 

 

6. Em seguida, fazer Guardar para salvar o documento. 
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7. Introduzir o PIN conforme efetuado para a assinatura digital. 

 

 

8. Se tudo correr bem, será disponibilizada informação de quem certificou o 

documento e a respetiva assinatura, como mostra a figura. 
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