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1. Objetivo
Este manual tem como objetivo servir de guia a todos os utilizadores que vao utilizar o

Adobe Acrobat e os certificados digitais emitidos pela Entidade Certificadora Comum
do Estado (ECCE), para assinatura de documentos em formato PDF.

2. Ambito e Dever de Leitura

O ambito deste documento é a utilizacdo de certificados emitidos pela ECCE para
assinatura de documentos com o Adobe Acrobat. Este manual deve ser lido e

conhecido por todos os utilizadores de certificados digitais que utilizem esta aplicacao

para assinar documentos em formato PDF.

3. Arquivo e Publicacao

Este documento faz parte do repositério de documentacgao existente no site da ECCE
em http://www.ecce.gov.pt/suporte/manuais.aspx, encontrando-se disponivel em

formato eletrénico para download. A responsabilidade pela manutencao, publicacdo e
aprovacao deste manual é da Entidade Certificadora Comum do Estado.

4. Referéncias

Manual de Utilizacao de Certificados Digitais no Acrobat 8.0 Professional.

MNO005-CDAS8O0.PDF
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5. Configuracao do Adobe Acrobat 8.0

1.

=]

No menu Avan¢ado/Advanced, Configuragcdes de Seguranga/Security Settings,
escolher IDs digitais para Windows e selecionar o primeiro certificado da lista. O
certificado mostrado neste exemplo ndao é de assinatura mas sim de Windows
Logon “Sign Transaction, Key Agreement, Client Athentication”/ “Assinar
Transagdo, Acordo de Chave, Autenticagdo de Cliente”, selecionar o proximo da

lista.

A

Security Settings

Digital IDs P |add }US&QE Options = A? Cerificate Detsils 59 Export g % Refresh ] Remave D
Roaring 1D Accounts
Digital ID Files ]
Windows Digital IDs Z014.02 D:d7
PKCS#11 Modules and ECCE 1
ECCE H

Directary Servers

Marne Issuer Expires

Time Stamp Servers

Adobe LiveCycle Palicy Ser

| [+]
=

Presidéncia do Conselho de Ministros
Issued by: ECCE
SCEE
Valid from: 2011/02/19 00:30:47 +01'00°
Valid to: 2014/02/19 00:50:47 +01'00"
Intended|Sign transaction, Kev Agreement, Client Authentication,
usage: 1361413112022

(4]




Manual de Utilizagao de Certificados Digitais no Adobe

Ceg e r Acrobat 8.0 Profissional Pagina 6 de 21

CENTRO 24 SLrhO
T4 HIOH BTEMATEN

2. O certificado selecionado neste exemplo ndo é de assinatura mas sim de Cifra

“Encrypt Keys, Encrypt Document, E-mail Protection”/“Chaves de criptografia,
Criptografar documento, Protegdo de e-mail”, passar para o uUltimo da lista.

Security Settings [l |
Bl Digital IDs T [aga D " usage options - '[E’"Cenificate Detsils (=0 Export g ¥ Refresh ([ Remove D
Raoaming ID Accounts
Mame Issuer Expires
Digital I Files
Windows Digital IDs ECCE N14.02, 18 23504
PKCS#11 Modules and | g4 g
Directory Servers
Time Starmp Servers
Adobe LiveCycle Policy Ser I,
Ll la [+]
]
-
Presidéncia do Conselho de Ministros
1 Issued by: ECCE
SCEE

Valid from: 2011/02/19 00:30:47 +01'00"
Valid to: 2014/02/19 00:50:47 +01'00’

Intended usage: Encrvpt keys, Encript document, Email Protection

3. O certificado selecionado na imagem abaixo é o de assinatura, “Sign Document,
Email Protection” /” Assinar documento, Protegdo de email”.

Security Settings

= Digital 10g AR add o - Usage Spilons = | TP certiticate Detalls o Export ¥ Retrash (] Remave i
Foaming 1D Accourts .
Marmim
Drigital 10 Filss
Wiindows Digital I6s
PRES#11 Moacules and |
Dirsekary Servsrs

Inmumr Expiran

ECCE

Tirme Stamp Servers
Adabe Livatyela Paliey Sar

)
Presidéncia de Conselho de AMinistros

il Issued by: ECCE
SCEE

Valid from: 2011/02/19 00eE0:47 +01'00"
Valid to: 2014/02/19 Q0:50:47 +01'00°
Intended usage; |S-in:u document, Emal Frntecdmﬂ
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4. Com o certificado de assinatura selecionado, ir a op¢do Usage Options/Definir

padréo e escolher o campo Use for Signing/Para assinatura.

Security Settings

= Digital IDs

P |addin ‘?uSage Optionis _,_’? Certificate Detals = Export 3 Retresh  [[J] Remove D
F.oaming IC Accounts

Digital 10 Files (Meme |/ usefor siging | Lesuer Expires -
Use for Certifying ECCE 2014,02,18 23:50:47 2
PKCS#11 Modules and Manage Attribute Certificates ECCE 14 02,18 23:50:47 Z
Directory Servers 7; Personalize — —— =

Timne Stamp Servers

Adobe LiveCycle Policy Ser:

|

Presidéncia do Conselho de Ministros
i Tssued by: ECCE
SCEE
Valid from: 2011/02/19 00:50:47 +01'00'
Valid to: 2014/02/19 00:50:47 +01'00'
Intended usage: [Sign document, Email Protection

-

. O resultado serda o Certificado de assinatura com uma caneta, como mostra a

figura abaixo. A configuracdo estd concluida.

Valid from: 20110219 00 %4' «01'00
Valid to: 20140219 00:50:47 <01'00
Intended wsage: Sign docuenent, Zmail Protection)

B Dignal 109 Vs Fuseomon + | TP ommcntasts g rgon ¥ feven [ remoe o
Roaming ID Accounts ». ; ¢
Dwptal 10 Filas — e ek
Windows DGRl 1D | £CCE 2014.02.18 23:50:47 2
PRCS# 11 Modules and © | Bregs oot ECCE 20140218 215042 7.
Dvactory Servers |~ m
Tine anp Servers
Ao LivwCycla Policy See I
i | »
— —
Presidéncia do Conselbo de Ministros
| Lssued by: ECCE
SCEE

)
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6. Configuracao dos Certificados da ECCE como Identidades
de Confian¢a do Adobe

Para que o Adobe Acrobat possa validar as assinaturas realizadas com certificados de
utilizadores da Entidade Certificadora Comum do Estado, é necessario acrescentar os
certificados da SCEE as identidades de confianga do Adobe.

Trata-se dos dois certificados seguintes:

e O certificado da Autoridade de Certificadora Raiz - ECRaizEstado;
e O certificado da Autoridade de Certificadora subordinada — ECCE, para os
certificados de utilizadores.

1. No menu principal do Adobe selecionar a op¢do Advanced/Avangado, Managed
Trusted Identities/Gerenciar Identidades confidveis, depois selecionar
Certificates/Certificados e Add Contacts/Adic. Contactos.

auhw-;mmvmmmu

-

'

s e - ;_'Cn.-rl-- ‘,mlhl% Yl P e b Cmmnt -
8 surty .

et LY AD v ¥ Sty jereg:.

v Troied i e
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2. Selecionar Browse/Procurar, depois selecionar o ficheiro ECRaizEstado no CD em
“Sdrive$\Certificados” . Fazer Abrir.

rlanage Trusted Identities

Dlsplay: | Cartiflcstss Iil

Hame Tssunr Expirms [ Add Contacts, . |
Emt

Choose Contacks to Impork | =

This dialog will allow vou to sslect contacts to import into your trusted identities, You can also set the Erust For
any cerbificates associated with the contacts being imported,

Corikacks

Marmim Erniasil
Browse . l

Locabe Cerbilicats Fils

Frocurar em; [ PR s meus documentos

3 W oy IS I Updatmrs
(Ll # Cutlook FST I arsion Cus
Do matis L4 Signings I vimual Studio 200

docurnento: rm,

ER A minha moscs IE:IECEE

L-'-‘ﬂ I i AdohestackPhatos

I fe Minhas Forimas

Ar‘:ﬂg::ﬁc‘de‘ D As minhas Imagsne
I autaPlay Media Stadio 7.0
|ﬂ L hiBlackBerry
DATETE IC3C0 Manu Studio Projects P
" Typa: Cartificads de ssguranca
doournehtos | DEownieads Files Size| 4 KB
L DMy Saman ModiFimd: 258-03-2011 12:55
ﬂ LMy Recaived Files
am Bl e meus videos
computadon I hPrintScreen Files

s mauoéooalo Mama da Helsira: | ECFaizE stada EJ | abi Al
ra reds
Fiohesiros do oo | Filmx Containing Cartificatez [*fdi “ p7c, . p7b." :lr,"E‘ Lol ar

3. Repetir o processo, mas neste caso para o ficheiro ECCE. Fazer Abrir.

Marage Trusted Ddentitios

Ll ay | Carkificates | .]

[FETT Tesuimr Fxpirms | Acdd Contacks, |
=

Choose Contacts bo Impork

This dialog will allow you to seleck contacks ko import inko your trusted identities, Yoo can alss set the brusk For
any corbiflicatms associated with ths contacts being Imported.

ontacts

Marmim Ernail
Sl e cralzEstada

Frocurar em: | PN D reus documertos E‘ 2 F 0= M-
LD #raoviES I Updaters
- ’ I3 A Cutioolk FST I Varsion Cus
& L - = 2008
B T R 1 #Signings Vigual Skudin 005
B3 A rninbs mcsics
¥ I Aadobestockrhotos ElLalzEstado
I Am Minbas Farmas
AmElania s = =1

I Ae minbas Imagsne

I AutoPlay Madis Studio 7,0
B blackBerry

I3 C0 Maru Studio Projecks

brabalho

REEr T LD Downioads Film Sizm: 2 KB
LMy Games Modifled| 29-03-2011 121657
I My Received Files
O meu B o meos videos
computadon I aPrintScremn Milms

Mome do ficheie: | ECCE [=]

Fioheios da tips: | Filax Containing Cartificatex [ fdi,“.p7c.*.p7b," car.* | £ | Cancslar
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4. Escolher a opcdo Import/Importar e fazer Ok, como mostram as imagens que se

seguem.
Manage Trusted Identities 1
Display: [CertiFicates | $]
Mame Issuer Expires [ Add Conkacts. .. ]

Choose Contacks o Impork

This dialog will allow wou bo select contacks Eo import into wour trusted identities. You can also set the trust For
anyw certificates associated with the contacks being imported.

Zonkacks

|

Mame Email

Eecce

Certificates

This list displays the certificates associated with the currently selected contact.

Subject Issuer Expires Details ...

[ Impork m [ Zancel ]

Manage Trusted Identities

Display: [CertiFicates | :]
Mame Issuer Expires [ Add Contacts, .. ]
=l adobe Root Ca Adobe Rook C4 2023.01.09 00:07...

SlECCE ECRaizEstado 2015.06,23 05:149. ., [ Request Contact... ]
FElecraizEstada GTE CyberTrust Gl  2018.08.13 18:07...

Impork Complete

Impork details:

1 duplicate certificateds) discarded. ]
1 duplicate certificate 5 ]

Help [ Close ]
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5. Selecionar o certificado ECCE e escolher Edit Trust/Editar confian¢a. Depois ativar,
como indica a figura seguinte, os campos de Signatures and as a trusted
root/Assinaturas e como uma raiz confidvel e Certified documents/Documentos
certificados. Depois fazer Ok.

Marage Trested libestities

Swplyy: [Camfcates 53
Norw Lowpr Lowes Add Comacts.
;MM_MMLMJM e T R
{Fecce ECaEstan A6 | Recpat Contact...
ST G Cybwrfrt 6l JDIK083) 1800
Egot
. ——
| |
it Ose

Centfoye Detsts
St TOE
Yope: TRatdado
Usage S owtfices (CA), Sgp AL
Cpration 100620447 T
Tk |y Ao |

Srait e curtficats o

B Sonatures and 25 2 trusted rock

| Comficets Catals, . |

\_O'Q |

"Rl Tl Tral

(e

6. Selecionar, como no ponto anterior, o certificado ECRaizEstado e escolher Editar
confianga. Depois ativar, como indica a figura, os campos de Assinaturas e como
uma raiz confiavel e Documentos certificados.

Manoge Trested Idenbties

Displey: | Contfcates T2l Cesbate Datas
5 Raitade
Fiore L Exewn Al Contaty. At
Begterora  akberrcr  maoswe. 0 tarn STECReTR BobelRoct
i_’iiz"}: B IREZEY.., Argad Cortact Usagee S0 cevtficate (A, Sn GL
= {4 0.
Chitils  GECRNTIRG~ IR | Expretons 2016.06.13 1600222
s { Triat | oy Rastretions |
e et -
oot Thust thes cartficate far
=, W St nd o 4 rated roct
Ree ¥ confiad doimenns
T ymarw: contert
( | Entmaided b prmviege Mgt
[
Show Castiicate.
Heo Choss
| Cotcate Dtk
| heo

! CER Certicate Thiet o |
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7. Escolher a opc¢do Close/Fechar.

Manage Trusted Identities

Display: [ Certificates | = ]

Marme Issuer Expires [ Add Contacts. .. ]
[ adobe root € Adobe Root Ca 2023.01.09 00:07..,
EZCE ECR.aizEstado 2015.06,23 0549,
ZSlECRaizEstado STE CywberTruskt Gl...  2018.08.13 15:07...

Request Conkack..,. ]

[ Help | I Closs |

Neste momento, todas as configuracdes do Adobe Acrobat 8.0 para funcionar com os
Certificados da SCEE estdo efetuadas.

7. Assinatura Eletronica de Documentos

Para efetuar a assinatura de documentos utilizando o Adobe Acrobat, existem dois
processos distintos:

* Assinatura digital visivel — Uma assinatura visivel € normalmente a mais
utilizada, dado que aparece representada em dois locais do documento no
Acrobat: na parte das Assinaturas e no préprio documento. Para se efetuar
este tipo de assinatura, é necessario assinar sobre um campo de assinatura,
gue pode ja existir ou pode ser criado no momento;

» Assinatura digital invisivel — Uma assinatura invisivel sé esta disponivel
em Assinaturas, ao contrario do caso anterior. No documento ja assinado
nao é visivel a referéncia de estar efetivamente assinado.
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1. Selecionar o icone e escolher a opcdo l Place signature/Assinar este

documento.

Tralr vy Tk ol 301 poll - fubonr A bods vl Mosteinnsod
FhOR Ve Dlmet Cowerts Pums  lhok Adowced  weodos el

'.-nlu- i_u:--.'- ‘em— ._'a-w-—q &) oy - ’mo = fewn = 7 v b Gt

o3 wwn IO K e (E—— p—

1.1 W oy e Ve Sz e B
Loty s Ve lgrctan

: ‘ er
Qe Bosvt nat Gl Sagrme v

a m-—-.vh.

Pagina de teste de Assinatura Digital

2. Nesta fase, surge uma caixa de didlogo que indica que tera de desenhar um campo
de assinatura para passar a proxima etapa da assinatura. Clicar em Ok.

Adobe Acruhatk ._

i Using waour mause, click and drag ko draw the area where you wauld like the
\‘) signature ko appear. Once you finish dragging ouk the desired area, you will be
kaken to the next step of the signing process,

[ ] oo not show this message again

Ik
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3. Desenhar um campo de assinatura como o do exemplo da imagem seguinte.

Trsdy Ay Nk ol 35T god  Babine fnbody ol Posdeinnaid

P LEE Vi DG et Paee  Teok Abowond  edee b

) Ot bF $u..~nnt-- ‘wa ."‘rmu—tu- o
- - | Lk £ B Bl e

. '/u-- (] rowa s :?....“,..“'_”"—',

®C

fi.n):m.l de teste de Assinatura l)l):lf.il

4. Apods a criacdo do campo de assinatura, surgird a caixa de didlogo abaixo, e devera

clicar em Sign/Assinar.

Sign Documenkt

Digital 10 — N : @

Digital Identification

Sign documeant

2014502519 0050047 +0 100"

ECCE

Appearance: [Standard Texk

[:)®@

Dhgitally signed by

DMz c=FT, o=Fresidéncia da
Consslho de Ministros, cu=Ceantro
de Sestic da Rede Informatica do
Sowarnc, cn=

Drate: 2011 15:37.00 +0100"

[ Refresh IDs ]

Sign ] [ Cancel




@
ger

wnlnu usﬂn
DA REDE N
nooov:m

Manual de Utilizagao de Certificados Digitais no Adobe
Acrobat 8.0 Profissional

Pagina 15 de 21

5. Escolher a op¢cdo Guardar, como mostra a imagem.

Save As

Guardar em: [ [}

;] & & @

D

documentos re...

Ambiente de

trabalho

(&

Os meus
documentos

0 meu
computador

na rede

Oz meus locais  Mome do ficheino:

B
Guardar con o tipa: [Adobe PDF Files [*.pdf] | :] Canelar

Os meus " Teste_Ass_Digital_IIT
N -

Type: Adobe Acrobat Document

File Size: 74 KB

Modified:07-04-2011 15:11

[ Guardar ]

TE:

=%

6. Em seguida, deverd ser colocado o PIN. Fazer Ok.

® ceger

CANTRO D CraTho
u-m-u

Pigina de teste de Assinatura Digital
-
Digitally signed Ly
0N (ePT_ cwPoesidinch do
Comauho de Mntiacs, cusCeniro

B¢ Guirdo da Rede Infoematics do
GOWID0, (e

Date 2011 154501 0700
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7. Se o documento foi devidamente assinado, entdo deverda aparecer a imagem
abaixo, no canto superior esquerdo, indicando que o documento esta assinado e

que a(s) assinatura(s) é(sao) valida(s).

e B Ve Dessemers  Gmmeeen  Prvn T Sboare  W— —-—
GO+ L) omwrn et + g iEmon e Lltwmmes s Gl wony = A Gwi s [ twra s 2D heies ¢ Comeen

s e s i BRSO € ani~ )

() Eéger |
= ()

P

Pigina de teste de Assinatura Digital
| ‘ Dot taly vagred by

O848 ol T, snalPrmibdonie i S
Larvimd s o Mad Zoot. trwelavdin
B Contho ds Pade rdormancs o
Darvwvvms crvm

Dawne 2001 154508 0T O

8. Deverd ainda efetuar a validacdo da assinatura, como mostra a figura que se

segue.

P O S D Cweemdy Pmem Tk Bhwend el e
;u-n- &e-u-n-- ‘.n—a- .’;—m- Wrme Fogs Bt Frves s

So o e s MO R se - s :

Pagina de teste de Assinatura Digital
‘ Ow Syronm
S gt -

s o R
Rom 2w Pawies
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9. Apds a validacdo da assinatura, surge a mensagem abaixo. Escolher a opcao
Close/Fechar.

Signature ¥alidation Status

Signature is WALID, signed by

% Zeqer,gay . pk >,
- The Dacurment has naot been modified since this signature was applied.
- The document is signed by the current user,

[

—

Legal Motice. .. ] [ Signature Properties. .. l Close

8. Certificacdo dos Documentos

No processo de assinatura de documentos, conforme visto anteriormente, é gerado
um aviso de que os documentos ndao se encontram certificados. As principais razoes
para a certificacdo de um documento sao:

e Permitir que um documento PDF possa ser assinado por mais de uma pessoa,
mantendo-se a validade de todas as assinaturas;

e Garantir que os documentos PDF n3ao sofrem modificagbes sem a aprovagao do
autor.

A primeira assinatura de um documento, efetuada normalmente pelo autor, tem a
opc¢ao de o poder também certificar. Este processo permite nao sé a certificacdo do
conteldo do documento, mas também a especificagdo das mudancgas permitidas para
gue o documento continue certificado. Neste processo é possivel que um documento
gue possua campos de formuldrio seja certificado e apenas esses campos sejam
modificaveis, sem que as assinaturas existentes deixem de ser validas.
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1. Para efetuar a certificagdo de um documento em Adobe Acrobat 8.0 Profissional,
clicar em Sign/Assinar e Certify with visible signature/Certificar com assinatura
visivel.

e e e e

e B Ve (e mren  Pawn  Tedh  Sbvewes  we— . -
it v L cotun b = oIt ¢ i stwtsesetny - iy e + | ""'1 (00 s = 0 e 3 v +
~ - L I e

]
» | oty i e 1 -
o
J
GG Wi it (gt S
LA
o
nm-o.-h’-hg
ey
B0 Scrvwmes
-

2. Surgird uma caixa de didlogo com a informacdo abaixo. Escolher a opg¢do Ok.

Save as Certified Document

‘ol are abouk ko create a certified document, By certifying a document, wou wauch Far
) its contents and enable recipients to verify that the document came From you,
O Certifving a document also adds tamper-resistance to deta{l}and present urwanted
changes,

To cerkify a document, wou need ko have a digital ID, IF wou inkend to distribuke this
document to a large audience, it is suggested that vou use a digikal ID from one of
Adobe's partners, This will allov any recipient with Acrobat or Adobe Reader to
automatically verify the certification,

[ et Digital ID fram Adobe Partner. ..

[ ]Don't show again

O, ] [ Cancel
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3. Na proxima caixa de didlogo fazer OK, tendo em vista a criacdo de um campo de
assinatura para proceder a certificagdo do documento.

Adobe Acrobat =

ouk the field's area in the location where it should appear in the document,
After creating the signature field, vou'l be asked ko choose additional options ko
complete signing.

i To create a signature field, Firsk click Ok ko Qse this dialog, then click and drag
iy 2 5

[ ] Do not show this message again

K [ Cancel

4. Criar campo de assinatura como mostra a figura seguinte.
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5. Escolher a opcdo em “Permitted Changes”/“A¢bes permitidas...”, Form fill--in and
digital signatures/Preenchimento de formuldrio e assinaturas digitais. Clicar

Sign/Assinar.

e
| Cerkify Docuril?nt = |
Digital 10 | BL

Digital Identification
Sign transaction, Key Agreament
207145025719 005047 +0 100"
ECCE
Appearance: [ Standard Texk | = ] 'i
Certified by
DM e=PT, o=Presidéncia do
Conselho de Ministros, cu=Centro
de Gestic da Rede Informatica do
Sowvearnc, cn=
Drate: 2011 16:18:58 +01"00"
[Permitted Changes after Certifying | (-]
|[ Farm Fill-im and digital signatures | = ]|
[ Refresh IDs ] [ Sign ] [ Zancel ]

6. Em seguida, fazer Guardar para salvar o documento.

Guardar em: | @ Amblente de tabalho l? | o T S i
1 05 meus documentos
th Wl O meu computador

D¢ meus

93 05 meus locals na rede
documentos re

C

Al

Ambiente de "‘! ]

trabalho

O mwus Typei Adobe Acrobat Document
dooumentos File Size: 77 KB

‘ Modified;07-04-2011 1607
0 meu

computador

(4] |
0o meus locaie  Nome do ficheiro: | (TSR

nha rede

B
Gusrdar com o tipo: | Adobe POF Files (*.pdl) [#] | cancelar |
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7. Introduzir o PIN conforme efetuado para a assinatura digital.
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8. Se tudo correr bem, serd disponibilizada informacdo de quem certificou o

documento e a respetiva assinatura, como mostra a figura.
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