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1. Objetivo

Este manual tem como objetivo servir de guia aos utilizadores que vao utilizar
certificados digitais emitidos pela Entidade Certificadora Comum do Estado (ECCE)
para assinar documentos no Microsoft Word. Em especial, neste manual, é abordada a
configuracdo do editor de texto e descrevem-se os passos a seguir para a assinatura de
documentos.

2. Ambito e Dever de Leitura

O ambito deste documento é a utilizacdo de certificados emitidos pela Entidade
Certificadora Comum do Estado para assinar documentos através do editor de texto
Microsoft Word. Este manual deverd ser lido e conhecido por todos os utilizadores de
certificados digitais que utilizem a aplicacdo acima referida para assinar os seus
documentos.

3. Arquivo e Publicacao

Este documento faz parte do repositério de documentacao existente no site da ECCE
em http://www.ecce.gov.pt/suporte/manuais.aspx, encontrando-se disponivel em

formato eletrénico para download. A responsabilidade pela manutencao, publicacdo e
aprovacao deste manual é da Entidade Certificadora Comum do Estado.

4. Referéncias

Manual de Utilizacao de Certificados Digitais no Microsoft Word 2007.

MNO011-CDMW2007.PDF
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5.0 que é a Assinatura Eletronica

Uma das principias aplicagées dos certificados digitais, é a possibilidade de assinar
documentos. Ao elaborar um documento com o Microsoft Word, existe a possibilidade
de associar a uma assinatura eletrénica. Além disso, um documento pode ser assinado
mais do que uma vez e por mais do que uma pessoa.

Quando se assina manualmente qualquer tipo de documento, o que esta a ser feito na
realidade é validar, através de uma rubrica, a concordancia com o texto e os dados
existentes no documento. Se posteriormente for efetuada alguma alteragao sobre os
dados originais, a assinatura ja ndo é vdlida e a sua utilizacdo é considerada um ato
fraudulento.

A aplicacdo de todo este processo ao formato eletrénico é idéntica, ja que a assinatura
eletrénica qualificada tem a mesma validade legal que a assinatura autografada.
Garante a autenticidade e a integridade do documento, ou seja, que a pessoa que
assinou o documento é quem diz ser e que o documento nao foi alterado desde o
momento em que foi assinado.

A assinatura eletrdnica de qualquer tipo de documento em formato digital pressupde
o acordo do signatdrio com os dados existentes no documento.

No Microsoft Word, sempre que for efetuada alguma alteracdo posterior a uma
determinada assinatura, esta é invalidada automaticamente, ja que o conteudo foi
alterado.

Neste manual é explicado como assinar documentos com o Microsoft Word.

6. Como Funciona a Assinatura Eletronica

A assinatura eletrdnica utiliza procedimentos matematicos complexos que relacionam
o documento assinado com informacao prépria do assinante, permitindo que terceiras
partes possam reconhecer a identidade do assinante e assegurar-se de que os
conteudos nao foram modificados.

O assinante gera, mediante uma funcdo matemadtica, uma marca digital do
documento. Esta marca digital é cifrada com a chave privada do assinante, e o
resultado é o que se denomina assinatura eletrénica a qual se anexara ao documento
original. Desta forma, o assinante vai anexar ao documento uma marca que é Unica
para esse documento, sendo que apenas ele é capaz de a produzir.
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7. Assinatura Eletronica de Documentos no Ms Word

7.1 Requisitos Prévios

Esta guia pressupde que o utilizador dispde de:

1. Os certificados digitais e a CRL (Lista de Certificados Revogados) da ECCE
registados no repositério de certificados de Microsoft Windows, antes de abrir;

2. O Microsoft Word utiliza os certificados registados que estdo neste repositério.

Caso ainda nao estejam registados aqueles certificados, devem ser registados
previamente (ver Manual de Registo de Certificados no Microsoft Windows).

7.2. Assinatura de Documentos

Antes de comegar a assinar, é conveniente guardar o documento que se pretende
assinar. Caso ndo o faca, o sistema ira solicitar-lhe essa operacao.

Quando se pretende assinar um documento:

1. No menu Ficheiro, escolher a opcao Preparar e clicar em Adicionar Assinatura
Digital, como mostra a figura.

Preparar o documenta pars distribuicao

Move
N Propriedades
[Pl Var « editar propriedades do documento, tals come Titulo, Autor e |
Abarii Palavias-chave
 Inspecclonar Documento
Il | duarcar | 55 procurar intormacdes pesioals au metadados ocultos no i
documenta.
. ) ) Encriptar Documento
E.r. Guardar Lomo . LELF aumentar a seguranga da documenta adiclananda enciiptacdo
By Abrit 8 bortl do Office Live » Hestringir Permissao
| Cancedar ACasio A PESSOAS restringinda » sua capacidaces de
edicho. capia e impressda
H Guaraar no Qffice Live r Adiclanar uma Assinatura Digital
: | k Azregurar a Integridade do documanto adicionanda uma
assinatura digital invisival.
= mprmi .
J J;" imy | ﬂ} Marcar Como Linal
- Q Mrormar 03 leitares de que o dacumenta € final ¢ o tomMa-lo sd de
| 2B [
[ ]' PrgpRvar o leitura
] Executar Verlficador de Compatibilidade
M veriticar a existéncia de funciaonalicdacdes NS0 suportacdas por
| a“ Enyiar ’ versdes anteriores do Word
.' 1 share »
= Publicar 3
| Fechar

| 23 ©pcses do word | | X Saip a0 Ward




CENTRO DE GESTAO
DA REDE INFORMATICA
0O GOVERNO

Manual de Utilizagao de Certificados Digitais no Microsoft

Ceg e r Word 2007

Pagina 7 de 10

2. Surge a caixa de didlogo seguinte. Clicar Ok.

Microsoft Office Word

As assinaturas digitais do Office combinam a Familiaridade da experiéncia de assinatura e%apel com a comodidade de um Formato digital. Apesar desta

funcionalidade permitiv aos utiizadares verificar a integridade de um documewnto, as leis

comprovacdo poderdo variar de acordo com a jurisdicdo. Por este

motiva, a Microsoft ndo garante a possibilidade de cumprimento legal de uma assinatura digital, © servigo de assinatura digital fornecido por terceiros,
disponivel nos servicos electronicos do Office, pode fornecer warios outros niveis de certificag8o da assinatura digital .

|:| Mao maostrar novamente esta mensagen.

[ Setvigos de Assinatura dos Servigos Electrdnicos do Office. .. l [

OK

3. Em seguida, surge a caixa de didlogo abaixo, que questiona sobre a necessidade de

gravar o documento. Clicar Ok.

Micro=soft Office Word

' Antes de adicionar assinaturas, tem de [}ardar o documento num Formato que suporta assinaturas digitais,
. Pretende guardar o documento corno um Docurnento do WWord?

[ Sim i

Mo ]

4. A janela seguinte, mostra a pessoa e a entidade que emite o certificado (neste

caso a ECCE).

Assinar

@ Consultar as informacies adicionais sobre o gue estd a assinar. ..

serd visivel mo conteddo deste documento.

Objectivo para assinatura deste documento:

Esta prestes a adicionar uma assinatura digital a este documento, Esta assinatura ndo

||
EA

Assinar como:
Emitido por: ECCE

Assinar ][ Cancelar ]
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5. Depois de aceitar, serd solicitado o cédigo PIN do cartdo criptografico. Colocar o
PIN quando solicitado.

Assinatura E“ZI

A criar assinatura...

|

Cancelar

PIN do cartao inteligente

ak | Cancelar |

5. Apods insercao do PIN surge uma janela que indica que o certificado foi associado
corretamente. Clicar OK.

Confirmacao da Assinatura

L . . o
1 A assinakura Foi quardada com Exito neste documenta,
Se o docurmento For alterado, a assinatura Ficara invalida.

|:| Mao moskrar novamente esta mensagen,

[ (8].4

6. A partir deste momento, o documento estd assinado eletronicamente, podendo
verificar-se essa situacdo através do simbolo situado na barra inferior.

Pagina: 1 del | Palavras:0 | Portugués [Portugal) Q

7. O documento pode ser assinado sucessivas vezes, por diferentes pessoas, e/ou
utilizando diferentes certificados digitais, desde que o conteddo do documento
ndo seja modificado. Para voltar a assinar, basta repetir os passos 1-7 para cada
assinatura a realizar.
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7.3. Comprovar a Assinatura de um Documento

Nos documentos assinados encontra-se visivel um simbolo na parte inferior direita.

Fazendo duplo clique sobre este simbolo, surge uma caixa de didlogo onde é possivel
comprovar-se a validade do certificado.

Geral | Detabes | Comabo ds cantiteacdo

{'-':] Mdormaches acerca do certilicado

Este cortficado 6 destmado para os seguintes fins:

*Conprova & xoa Kdertadack & un comgrtador remobe
SZH6H401.1.02.0

* Congulte o dacr 2050 Go AL oar b 0bler s detalhes

troltido pare

Etido por: £OCE

Yiido de 15022010 o 10022004

Folsior cortfads LoderagSo do ermuscr

[

Clicando em Ver Certificado, surge uma janela de didlogo onde se podem ver os
detalhes do certificado. Quando se examinam os dados do certificado ha que observar
os campos Emitido para e Emitido por para confirmar a origem, também o campo

Vdlido de deve ser verificado para determinar se o certificado é valido, ndo estando
caducado ou revogado.

Se o certificado utilizado para a assinatura estiver revogado, aparece uma cruz junto
ao nome da entidade que assinou. Clicando em Ver o Certificado, aparecerd o
certificado com a mensagem abaixo, informando que o certificado utilizado se
encontra revogado, ndo sendo por isso valido.

g |
L= Informacao do Certificado

Este certificado foi revogado pela sua entidade emissora de
‘certificados.
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7.4. Eliminar a Assinatura de um Documento.

Para eliminar a assinatura de um documento:

1. No menu superior, na op¢ao Ferramentas escolher Opg¢édes,
2. Selecionar a pestana Seguranga e clicar no botao Assinaturas Digitais;
3. Selecionar a assinatura a eliminar e em seguida carregar em Remover.

No caso de se efetuarem modificagdes a um documento assinado, ao tentar guarda-lo,

o Microsoft Word mostra a seguinte caixa de didlogo.

Microsoft Office Word L. d 5]

! ! Se guardat, remove todas as assinaturas digitais do documerto, Deseja continuar?

| Sim | Néo |

No caso de responder afirmativamente e guardar uma nova versao do documento, as
assinaturas eletrdnicas realizadas anteriormente serdo removidas automaticamente.
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