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1. Objetivo

Este manual tem como objetivo servir de guia aos utilizadores que vao utilizar
certificados digitais emitidos pela Entidade Certificadora Comum do Estado (ECCE)
para assinar documentos no Microsoft Word. Em especial, neste manual, é abordada a
configuracdo do editor de texto e descrevem-se os passos a seguir para a assinatura de
documentos.

2. Ambito e Dever de Leitura

O ambito deste documento é a utilizacdo de certificados emitidos pela Entidade
Certificadora Comum do Estado para assinar documentos através do editor de texto
Microsoft Word. Este manual devera ser lido e conhecido por todos os utilizadores de
certificados digitais que utilizem a aplicacdo acima referida para assinar os seus
documentos.

3. Arquivo e Publicac¢ao

Este documento faz parte do repositério de documentacdo existente no site da ECCE
em http://www.ecce.gov.pt/suporte/manuais.aspx, encontrando-se disponivel em

formato eletrénico para download. A responsabilidade pela manutencao, publicacdo e
aprovacao deste manual é da Entidade Certificadora Comum do Estado.

4. Referéncias

Manual de Utilizacao de Certificados Digitais no Microsoft Word 2003.

MNO010-CDMW2003.PDF



http://www.ecce.gov.pt/suporte/manuais.aspx
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5. 0 que € a Assinatura Eletronica

Uma das principias aplicacdes dos certificados digitais, é a possibilidade de assinar
documentos. Ao elaborar um documento com o Microsoft Word, existe a possibilidade
de associar a uma assinatura eletrdnica. Além disso, um documento pode ser assinado
mais do que uma vez e por mais do que uma pessoa.

Quando se assina manualmente qualquer tipo de documento, o que esta a ser feito na
realidade é validar, através de uma rubrica, a concordancia com o texto e os dados
existentes no documento. Se posteriormente for efetuada alguma alteracdo sobre os
dados originais, a assinatura ja ndo é valida e a sua utilizacdo é considerada um ato
fraudulento.

A aplicacdo de todo este processo ao formato eletrénico é idéntica, ja que a assinatura
eletrénica qualificada tem a mesma validade legal que a assinatura autografada.
Garante a autenticidade e a integridade do documento, ou seja, que a pessoa que
assinou o documento é quem diz ser e que o documento ndo foi alterado desde o
momento em que foi assinado.

A assinatura eletrdnica de qualquer tipo de documento em formato digital pressupde
o acordo do signatario com os dados existentes no documento.

No Microsoft Word, sempre que for efetuada alguma alteragdo posterior a uma
determinada assinatura, esta é invalidada automaticamente, ja que o conteudo foi
alterado.

Neste manual é explicado como assinar documentos com o Microsoft Word.

6. Como Funciona a Assinatura Eletronica

A assinatura eletrdnica utiliza procedimentos matematicos complexos que relacionam
o documento assinado com informacao prépria do assinante, permitindo que terceiras
partes possam reconhecer a identidade do assinante e assegurar-se de que os
conteudos nao foram modificados.

O assinante gera, mediante uma funcdo matematica, uma marca digital do
documento. Esta marca digital é cifrada com a chave privada do assinante, e o
resultado é o que se denomina assinatura eletrénica a qual se anexara ao documento
original. Desta forma, o assinante vai anexar ao documento uma marca que é Unica
para esse documento, sendo que apenas ele é capaz de a produzir.
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7. Assinatura Eletronica de Documentos no Microsoft Word
7.1 Requisitos Prévios
Esta guia pressupde que o utilizador dispde de:

1. Os certificados digitais e a CRL (Lista de Certificados Revogados) da ECCE
registados no repositério de certificados de Microsoft Windows, antes de abrir;

2. O Microsoft Word utiliza os certificados registados que estdo neste repositorio.
Caso ainda ndo estejam registados aqueles certificados, devem ser registados
previamente (ver Manual de Registo de Certificados no Microsoft Windows).

7.2. Assinatura de Documentos

Antes de comecar a assinar, é conveniente guardar o documento que se pretende
assinar. Caso ndo o faca, o sistema ird solicitar-lhe essa operacao.

Quando se pretende assinar um documento:

1. Abrir o menu Ferramentas e de seguida Opgoes.

. Ficheiro Editar Yer Inserir  Formatar | Ferramentas | Tabela  Janela  ajuda

lj = | [a .:._-‘D = NN -~ ﬁ E %% Ortografia e gramatica. .. F7 - Times

EI e G Pesauisar... Alk+Clique e 1 3. .

toms  [—

Contar palavras...

-é_j Surnario aukomatica. .
Area de trabalho partilhada, ..

_l-.a} Registar alteracies Ctrl4+Shift+E
Comparar e inkercalar documentos. ..

Proteger documento. ..

- Colaboracdo online 3
Carkas & mailings 3
- Macro 3

Modelos e suplementos. ..

sl

Opedes da correcclo automatica, ..

Personalizar. ..

Qprdes. ..




Manual de Utiliza¢ao de Certificados Digitais no Microsoft
Ceg e r Word 2003

CENTRO DE GESTAD
DA REDE INFORMATICA
00 GOVERNO

Pagina 7 de 11

2. Uma vez aberta a caixa de didlogo Opg¢des, deve escolher-se a pestana Seguranga,

e dentro dela, pressionar no botdo Assinaturas Digitais.

Opcdes il
Fegistar alteracies I Informactes do utilizador I Compatibilidade I Loc. dos Ficheiros
er I Geral I Editar I Imnprirnir I Guardar Seguranca I Crtografia e gramatica

Opedes de encriptagio de Ficheiros para este documento

Palavra-passe para abrir: || Avancadas. ., [ ﬂ

Opcdes de partilha de ficheiros para este documento

Palavra-passe para modificar: I

[~ Recomendado o modo s6 de |eitura

Assinaturas digitais. .. U Prokteger documento., ..

Opcdes de privacidade

[ Remowver informagfies pessoais das propriedades do Ficheiro ao guardar

[T Awisar antes de imprimir, guardar ou enviar um ficheiro gque contenha comentérios ou alkeracdes registadas

[+ Armagenar nimerao aleatdrio para melhorar a exactidSo de intercalacio
[+ mMostrar a marcacdo oculka ao abrir ou ao guardar

Seguranca de macros

Ajuste o nivel de sequranca relativamente & abertura de Ficheiros que poder canter Sequranca de macras. ..

wirus de macros e especifique os nomes dos programadores de macros Fidedignos.

Ok I Cancelar I

3. Surge uma nova janela para selecdo do certificado com o qual se ird assinar o

documento. Fazer Adicionar.

Assinatura digital Q x|

Azszinaturas I

A assinatura digital gerada pelo Office pode ndo ser legalmente
winculabdria, Para mais informagdes, leia o tdpico de ajuda sobre
assinaturas digitais.,

Eske documento Foi assinado digitalmente por:

Assinanke I Assinatura digital de | Daka

<] | >

¥ | anexar certificadas i =m-adicionadas
Wer certificada, .. I Adicionar. .. I Remaover: I

Ajuda I

Ok I Cancelar I
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4. Surge a janela abaixo, com a lista de todos os certificados validos disponiveis no
repositério do Microsoft Windows. Uma vez selecionado o certificado que se

pretende utilizar, clicar em OK.

Seleccionar certificado E |

Seleccione o certificado que pretende utilizar.

1| | 2]

Ik I Cancelar ‘er certificado |

5. Em seguida, serd solicitado o cddigo PIN do cartdo criptografico. Colocar o PIN

guando solicitado.

systilo
@ |OMMIKEY Cardian 40400 -]

FIN: |

] I Cancel |

6. Apds validagao do PIN, é solicitado ao utilizador a colocagao do PIN de acesso ao
certificado digital qualificado. S6 apds a colocacdo do PIN o certificado serd aceite.

Please enter the Smartcard's PIN |
g Pleaze enter Enhanced Signature PIN

()4 I Annulla
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7. Apds insercao do PIN, surge uma janela que indica que o certificado foi associado
corretamente.

Assinatura digital x|

Azsinaturas I

& assinatura digikal gerada pela Office pode ndo ser legalmente
vinculakdria, Para mais informacdes, leia o tdpico de ajuda sobre
assinaturas digitais,

Este documenta Foi assinado digitalmente par;

Assinatura digikal de | Data
ECCE 31-10-2006

Assinante

4 Mﬂ

¥ | anexar certificados com assinaturas recem-adicionadas

Wer certificada, .. | Adicionar. ., | R emover |

Ajuda |

0k, I Cancelar |

8. A partir deste momento o documento esta assinado eletronicamente, podendo
verificar-se esse estado através do simbolo situado na barra inferior.

GRA RS EXP SUE  Portugués ( "]

O documento pode assinar-se sucessivas vezes, por diferentes pessoas e/ou utilizando
diferentes certificados digitais, desde que o contelddo do documento ndo seja
modificado.

Sempre que se pretender voltar a assinar, basta repetir os passos 1 a 7 para cada
assinatura a realizar.
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7.3. Comprovar a Assinatura de um Documento

Nos documentos assinados encontra-se visivel um simbolo na parte inferior directa.
Fazendo duplo clique sobre este simbolo, surge uma caixa de didlogo onde é possivel
comprovar-se a validade do certificado.

Geral | Detabes | Comabo da cantiticacdo

P
3 .L'?} Mdormaches acerca do certilicado

Este cortdicado 6 destmado para os seguintes fins:

*Conprova & sos dertadack & un comgrtador remoto
SZHHA0 LN

* Conguls o dacr 2050 Go AL ar i obter s detates

Ervlido pare

Eatido por: EOCE

Védo de 150220110 oré 210022004

Folsior cortfeads Lercborag 5o do evmasce

e«

Clicando em Ver Certificado, surge uma janela de didlogo onde se podem ver os
detalhes do certificado. Quando se examinam os dados do certificado ha que observar
os campos Emitido para e Emitido por para confirmar a origem, também o campo
Vdlido de deve ser verificado para determinar se o certificado é vélido, ndo estando
caducado ou revogado.

Se o certificado utilizado para a assinatura estiver revogado, aparece uma cruz junto
ao nome da entidade que assinou. Clicando em Ver o Certificado, aparecera o
certificado com a mensagem abaixo, informando que o certificado com que se emitiu a
assinatura se encontra revogado, ndao sendo por isso valido.

. =%% Informacao do Certificado

Este certificado foi revogado pela sua entidade emissora de
‘certificados.
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7.4. Eliminar a Assinatura de um Documento.

Para eliminacdo da assinatura de um documento:

1. No menu superior, na op¢ao Ferramentas escolher Opg¢des,
2. Selecionar a pestana Seguranca e clicar no botdo Assinaturas Digitais;
3. Selecionar a assinatura a eliminar e em seguida carregar em Remover.

No caso de se efetuarem modificacdes a um documento assinado, ao tentar guarda-lo,

o Microsoft Word mostra a seguinte caixa de didlogo.

Microsoft Office Word . X}

! 5 Se guardat, remove todas as assinaturas digitais do documerto, Deseja continuar?

| Sim l M&o |

No caso de responder afirmativamente e guardar uma nova versao do documento, as
assinaturas eletrdnicas realizadas anteriormente serdo removidas automaticamente.
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