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1. Objetivo

Este manual tem como objetivo servir de guia aos utilizadores que vao utilizar
certificados digitais emitidos pela ECCE para assinar correio eletrénico, ou cifrar
mensagens de correio enviadas através do Microsoft Outlook. Em especial, neste
manual é abordada a configuracdo do Outlook, descrevendo os passos a seguir para
assinar correio eletrénico.

2. Ambito e Dever de Leitura

O ambito deste documento é a utilizacdo de certificados emitidos pela Entidade
Certificadora Comum do Estado para assinar e cifrar correio eletronico através do
cliente de correio Microsoft Outlook. Este manual deverd ser lido e conhecido por
todos os utilizadores de certificados digitais que utilizem a aplicagdo acima referida.

3. Arquivo e Publicacao

Este documento faz parte do repositério de documentacao existente no site da ECCE
em http://www.ecce.gov.pt/suporte/manuais.aspx, encontrando-se disponivel em

formato eletrénico para download. A responsabilidade pela manutencao, publicacdo e
aprovacao deste manual é da Entidade Certificadora Comum do Estado.

4. Referéncias

Manual de Utilizacao de Certificados Digitais no Microsoft Outlook 2007.

MNO008-CDMO02007.PDF
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5. Configurar o Ms Outlook para utilizar Certificados
Digitais

1. Para proceder a configuragdo de uso de certificados, escolher a opgao
Ferramentas/Centro de Fidedignidade na Barra de Ferramentas da aplicag3o.
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2. Escolher a op¢do Seguranga de Correio Eletrénico, e no painel do lado direito.
Clicar no botdo Definigoes.

FeniEews dle § bbe oo ibiondes L. x|

Crlvmms He TG eveislptada

49" [ Encrestar comguds € 3nexor @ menzageans 4 ensrer
Ry [ Adigionar & wastimaturs Signal ar manrsgent » sevie
rcv - I M Croar mencagem sronade em te SR MATIAGENE SEsinAdsE
[] Satunagrecine SAHME pacs todes a8 mencagens S 440 IE aconadas

PIOCRIEmmMAnto 36 ANEsos —s &
[ =] ] Retinesses
Tramiterenos Autammica ’

1Ds Digitass (Cortifcacios
SeguUIanca ae Macras

O 103 DrpRan ou Cart¥icador 350 FOIUMANLOE QUE (e BEITHEEm Drover # FUs Adentsdeds em
Aze110 Proglammice L s

TansacLbes electr drmin
Pl e AL | et temartar . | et e 18 Digitah .. |
Lew como Testo Simptes

] Lear tuan w csurers 6adiso s teste ampies

[
Seripty em Pavtan

[ Peematir scapes am Pustas Patigadas
Bl Feemai coopts em Pastas Punsons

o% | I_ Cancetar




Manual de Utilizagao de Certificados Digitais no Microsoft P4gina 6 de 13

Ceg e r Outlook 2007

3. As opcdes possiveis sdo: Certificado de assinatura e Certificado de encriptagéo,
respeitantes a Certificados e algoritmos na caixa de didlogo. Escolher,
separadamente, a opcao Escolher para cada um dos certificados.

(X]

Alterar, definicoes de seguranca

Preferéncias de definicdes de seguranca
Mome das definicéies de seguranca:

Formato de criptografia:

v

E v |

Predefinic@o de seguranca para este Formato de mensagem cripkogr&fica

Predefinicdo de seguranca para todas as mensagens criptograficas

[ Rdtulos de segurancga. .. ] [ Mowao ] [ Eliminar ]

Certificados e algoritmos
Certificado de assinatura: | | Escolber. ..
Certificado de encriptacdo: | | [ Escolher. .. ]

Enviar estes certificados com mensagens assinadas

[ ol ] [ Cancelar ]

4. Selecionar os certificados de assinatura e encriptacdo apropriados (Nota: antes de
ser selecionado o certificado, verificar se o endereco de correio corresponde ao da

conta de correio eletrdnico pretendida).

Seleccionar certificado

Seleccione o certificado que pretende ukilizar.

Emitida para E... Objectivos a gue se de,..  MNome
ECCE Correin electranica sequra Menhy
3 | >

[ Cancelar H Yer certificado

Ik
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5. E possivel verificar o contetdo do certificado, escolhendo a opcdo Ver certificado,
no separador Detalhes.

Seleccionar certificado

Seleccione o certificado que pretende utilizar.

Emitida para E... Objectivos a gue se de,..  Mome

=] CE  Correio electronico sequro Menhu

< | >

Ik, H Cancelar H Yer certificado

Certificado

Geral | Detalhes " Caminho da certificacdo || I:cunfianv;a|
Moskrar: | <Todos> ~ |
Campo ' alor -
Politicas de certificados [11Falitica de certificadao: [dentif...
1.3.8.1.5.5.?.1.3 301432002068 0504 00 2e 46 .
Pontos de distribuigdo da CRL  [1]FPonto de distribuicdo da CRL...
Festrigdes de base Tipo de azsunto=Terminar entid...
I 2 M Ao-repudi 0
imz] Algoritno de impress3o digikal — shal
Impress3a digital BE01791Fd8 37 7o 07 eba? ...
bt
MNao-repudiagao [40]
Editar propriedades. .. ] [ LCopiar para ficheiro. .. ]
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6. Apds a adicdo dos certificados, verificar se o Algoritmo Hash e o Algoritmo de

Encriptagdo possuem os valores, SHA1 e 3DES respetivamente.

Alterar definicoes de seguranca

Preferéncias de definicdes de seguranca
Mome das definicdes de seguranca:

| As minhas definicdes de SIMIME e |

Formakto de criptografia: |S.I'MIME - |

Predefinicdo de seguranca para este Formato de mensagen cripbografica

Predefinic 8o de seguranca para todas as mensagens cripkograficas

[ Ratulos de seguranca. .. ] [ Moo ] [ Elirminar ] Palavra-passe. ..

Zertificados e algoritmos

Certificado de assinaktura: | | [ Escolher. .. ]
Algoritrmo hash: | |SHF\1 S | |
Zertificado de encriptac3o: | [ Escalher... |
Algoritmo de encriptacdo: | |3DES S | |

Enviar esktes certificados com mensagens assinadas

[ Ok ] [ Cancelar ]

7. Adicionados os certificados para seguranca de correio eletrénico, deverd ainda ser
colocado um visto nas caixas de Correio Eletronico Encriptado, como mostra a

figura seguinte.

Centro de I'idedignidade

Fabricantes Fideadignos
Suplementos
Qpedes de Privacidace

4iaannrwn e Carrela Fleetranica
Processamanta de Anaxos
Transferdncia Autamatica
Segurangs de Macros

Acesso Programatico

Correla slectranica sncriptado

9.,,“ [] Encriptar contgudo » anexos de mansagans a snviar
1 [Z] Adigianar a as 2

[¥] €
[=12

Preaetinigdo

AALLID CIGIEA) AS MENSAQRNS & ANVIAI

sinadas ‘

1Ds Digitais (Certificados)

O3 103 Digitals ou Certificados 4o documaentos que [ha permitem provar a sua identidade em
@l tranzaccdes electranicas.

[“Publicar na Gak.., | [ImpartacExportar.. | [_@bter um ID Digital,..

Ler como Texto Simples

[7] Lertodo o correlo padilo em texto simples

Scripts em Pastas

[T] Permitiv scripts am Pastas Partilhacas
[#] Permitiv scripts em Pastas Publicas

5 minhas definigdes de S/MIME v | | Getinigaes.

| |

QK | Cancelat j
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8. Apds a configuracdo dos certificados e respetivos algoritmos, os botdes de
assinatura e encriptacdo sdao adicionados, de forma automatica, na barra de

ferramentas da nova mensagem.

v ser Mgeen (FETRALY

® ceger

Mcs,_;) Ll 5 rA - -
o MMensagem Inssvi Cpcdes Farmatng esto A
" 1 SR MY W pxsh~ v “«.‘a'l"r'
[ || e ) W i
wia " rMamee (5T @ Qrtagraria
| e || cwm || | ~ Lol < Seguimento - " -

Aren de Tranataran Tavta Barico freluie Dpciag | Verlficatao

[ge.. ] | |
] —

Enviar L : [ |
‘ |
| |
| |

Y
&8
COMm os Muelnores CuMmpermeantos,

6. Utilizar Certificados para Assinar Mensagens de Correio

Eletronico

1. Numa nova mensagem de correio eletrénico, pode-se escolher Opgdes e ou ativar
o botdo Assinar a mensagem digitalmente, na barra de ferramentas. Clicar no

botdo Defini¢oes de Seguranga.

Opcieoe de meneEagem

TEgUranCa

| — | -ml

Erefiniciies da mensagem
"% Importéncis:

Confidencialidade | Normal | | Definicdes de seguranca.., | |

Cpcies de vobo & registo
1;2" [Clutiizar botbes de vokar |

|:| Padir um recibo de sntraga para asta mensagan
[l Padir um peclbo de lslturs pars ssts msnssgsm
Cpcfes de entregs
W [Tl Erwiar respostas paral |
[CIMEs antregar aptes de: |
|

[ Egpire smi

Formsako cs srsxos: |P|'ﬁr|ﬁl'|n|r|n

Codificms Mo |5-|-|::I:| mubormdkics

Cortmckon. .. |
Categorims

Fenburms

Altmrar definictss des asgurancs pars sszks msrmasosn.,

=

Smlmccionar nomess. ..
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2. Utilizar a op¢do Encriptar conteudo e anexos das mensagens para usar a funcdo
de encriptacdo; Utilizar a opcdo Adicionar assinatura digital a esta mensagem

para usar a funcdo de assinatura.

Propriedades de seguranca rz|
Adicionar assinakura digital a esta mensagem
Enviar eska mensagem assinada com kexka
Pedir recibo SYMIME para eska mensagem
Definicdes de seguranca
Definicdo de seguranca:
| <hAutomatico = el | [ Alterar definicdes. .. ]

Ratulo de seguranca

rMadulo de paoliticas: =Menhum =

e |

] [ Cancelar ]

encriptagao.

Alterar definicoes de seguranca

Clicar no botdo Alterar definigées para modificar os certificados de assinatura e de

Preferéncias de definicdes de seguranca
Mome das definicies de seguranca:

Formato de cripkografia;

S{MIME

Certificados e algoritmos
Certificado de assinatura: | [ Escalher. .. ]
algaoritmo hash; |SHF'.1 W |
Cettificado de encriptacdo: [ Escolher. .. ]
Algoritmo de encriptacdo: |3DES w |
Enviar estes certificados com mensagens assinadas
[ (04 ] [ Cancelar
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4. Clicar no botdo Send/Enviar. Surge a caixa de autenticagdo do SmartCard,

solicitando o PIN.

( ng) u_-': w : - - Teste de assinatura electranics «mail Pensagen (HTRA
— [ rMensagem I et Dpedes Formats) Testo
[ » Callpi (Carp: * (11 - |lLASi-as| a (11U Y | lgh ~ l“—”
by B I IS ol AR > A e
o 1 o Cr v |
A -~ [oB - A | e .|k . 4z~ || ceguimuanto = e | =
Aren cle Traruleren = Tuxts Gavico ) et CQpsoes
[ ga.. ] |
o
grviar || Earecc] |
e JUl
[ae] |
assgntor | Teste de assinatura electronica emall

Texte cde assinatura electronica de emall

Coam as melhores cumprimentos,

® ceger

Grrtagratia

=) Veriflengin

—_ -

Ll

|
[
[
|
|

&
=

5. Introduzir o PIN. Clicar, posteriormente, no botdo de OK.

SysGillo

FIN: I

x|

4

|4Cs ACR38U 0

Cancel |

6. Introduzir novamente o PIN. Clicar, posteriormente, no botdo de OK.

Please enter the Smartcard's PIN

<7 Pleaze enter Enhanced Signature PIN

x|

Ixxxxx>1
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7. Utilizar o Outlook para ler Mensagens de Correio
Eletronico Assinadas Digitalmente

1. Na mensagem de correio eletrdnico assinada, existe um icone do lado esquerdo
no painel de leitura.

s > - - v PAGHSBgW T (HETRALY - . e
L)
Pansagsm A
P 4 Ny - [} < =
4 Flusponciue x o3 - Mg Categorizay N Lg,,‘
L Responder a Toaos =  Dal Saguimento -
EHeniray Carrmie Putiicitane : LoeMiizar r:nvuu are
@ Peencaminra i A SOINCITRGO * M Marcar Como HEo Lias . CIneriaTe
MES i ariied sxfivs Iy diny = CInstiate

Extn Menasgeam fol envinds com Importdncia Atts
Dw Enrviaca €l 07 04-2011 20:1D

Arsunta;

[ =]
| tarangem -~
Ansintong Felardeio inadividual de tickets
e ~
Ansinads Por: Wewger gov.pt P~
A apsinatura digital nesta mensagem & ‘Vallda' o Fidediana’,
R Farm mals InformagSes sobie o certificada ucmx.da Pars mesicia
gt alivesnte s msosaaei, chous e el albes’
[ petates... |
|l Avisar sm houver earras No cor, alec. sednado digital, antes de sbrir s mea.
| Lechar i l

2. Surge a janela das defini¢des da Assinatura Digital, abrindo a mensagem assinada.
Clicar no botdo de Detalhes.

Assinatura digital: valida

Azsunka; Relatdrio individual de tickets,
De:
Assinada Por; Dceger,gov. pk

A assinatura digital nesta mensagem & “alida' e 'Fidedigna'.

R Para mais informacdes sobre o certificado ukilizado para assinar
digitalmente a mensagem, cligue em 'Detalhes’,

Detalhes. .. |

[] Awisar se hauver erros no cor. elec. assinada digital. antes de abrir a msg.

Fechar
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3. Na janela de Propriedades de seguran¢a de mensagem pode visualizar-se
informagdo complementar acerca do certificado.

Propriedades de seguranca de mensagens rz|

E fssunko:  Relakorio individual de tickets,

A5 mensagens podem conter camadas de assinatura digital e de encriptacdo, Cada
camada de assinatura digital pode conker varias assinaturas.

Camadas de seguranca
Selecrione uma camada abaixo para ver a respectiva descricdo.
Wl " czunto; Relatorio individual de t
v Camada de assinatura digital
w" Assinante;

Descricdo;

QK Mensagembssinada .

Clique nurm dos seguinkes botdes para ver mais informagdes ou Fazer alteracdes na
camada seleccionada;

[Javisar se houver erros no correio electr, assinado digitalmente, Fechar

4. Na janela da assinatura digital, clicar no botao de Fechar para voltar ao corpo da
mensagem de correio eletrdnico.

Assinatura digital: valida

Assunto: Relatdrio individual de tickets.
D
Assinada Por: DTceger,gov. pk
A assinatura digital nesta mensagem & "alida' e 'Fidedigna',

Para mais informactes sobre o certificado ukilizado para assinar
digitalmente a mensagem, clique em 'Detalhes’.

Detalhes. ..

[] Awisar se houver erros no cor. elec. assinada digital. antes de abrir a msg.

Fechar
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