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1.INTRODUCAO

1.1 ENQUADRAMENTO

Decorrente da implementacédo em curso de varios programas publicos para a
promocao das tecnologias de informacdo e comunicacao e a introducao de novos
processos de relacionamento em sociedade, entre cidadaos, empresas, organizagcoes
nao-governamentais € o Estado, com vista ao fortalecimento da sociedade de
informacéo e do governo eletronico (eGovernment), foi aprovado atraves da
Resolucao do Conselho de Ministros n.e 171/2005, publicada em D.R. em 3 de
Novembro de 2005, a criacdo da Sistema de Certificacéo Eletronica do Estado (SCEE)
- Infraestrutura de Chaves Publicas. Esses programas envolvem, para certos fins
especificos, mecanismos de autenticacao digital forte de identidades e assinaturas
eletronicas que podem ser concretizados mediante a utilizacado das denominadas
infraestruturas de chaves publicas.

Sao exemplos de projetos programados ou em curso Nno ambito da sociedade da
informacao e do governo eletronico os relativos ao cartéo do cidaddo, ao passaporte
eletronico portugueés, a certificacdo eletronica do Governo e a disponibilizacéo de
servicos da Administracéo Publica pela Internet gue requeiram autenticacao digital
forte de identidades e assinaturas eletronicas e a desmaterializacdo dos processos
intra e inter-organismos do Estado que requeiram esse tipo de autenticacao.

Assim, para assegurar a unidade dos sistemas de autenticacdo digital forte nas
relacoes eletronicas de pessoas singulares e coletivas com o Estado e entre entidades
publicas, € necessario estabelecer uma entidade de certificacao eletronica do Estado.

A arquitetura da SCEE constituira assim uma hierarquia de confianca, gue garantira a
seguranca eletronica do Estado.

Para o efeito a SCEE compreendera uma Entidade Gestora de Politicas de Certificacao
gue aprova a integracao de entidades certificadoras na SCEE pronunciando-se
igualmente sobre praticas e politicas de certificacdo, uma Entidade Certificadora
Eletronica Raiz, que constitui o primeiro nivel da cadeia hierarquica de certificacéo, e
as varias Entidades Certificadoras do Estado a esta subordinadas.

Esta entidade deve funcionar independentemente de outras infraestruturas de
chaves publicas de natureza privada ou estrangeira, mas deve permitr a
interoperabilidade com as infraestruturas que satisfacam os requisitos necessarios de
rigor de autenticacdo, atraves dos mecanismos tecnicos adeqguados, e da
compatibilidade em termos de politicas de certificacdo, nomeadamente No ambito
dos paises da Uniao Europeia (UE).

Assim, € criado o Sistema de Certificacdo Eletronica do Estado Portugués -
Infraestrutura de Chaves Publicas, adiante designada como SCEE, que opera para os
organismos e funcionarios da Administracao Publica bem como para as pessoas
singulares e coletivas no seu relacionamento com o Estado. A SCEE estabelece uma
estrutura de confianca eletronica, para que os servicos disponibilizados pelas
entidades certificadoras que a compdem, proporcionem nomeadamente a realizacao
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de transacdes eletronicas seguras, a autenticacao forte, um meio de assinar
eletronicamente transacoes ou informacdes e documentos eletronicos, assegurando
a sua autoria, integridade e nao repudio, e assegurando a confidencialidade das
transacdes ou informacao.

Esta Declaracao de Praticas de Certificacao (DPC) descreve e regula as praticas de
certificacao da Entidade de Certificacao Comum do Estado — Entidade Certificadora
do CEGER - no qgue respeita a gestdo dos seus certificados emitidos para entidades e
utilizadores finais.

Esta DPC da seguimento ao estabelecido pela Politica de Certificados do Sistema de
Certificacéo Eletronica do Estado, por isso nos capitulos em que a DPC nao possa
desenvolver o estabelecido na dita Politica, isto se indicara atraves do texto “De
acordo com a Politica de Certificados da SCEE”.

Esta DPC assume gue o leitor conhece os conceitos de Infraestrutura de Chaves
Publicas, certificados e assinatura eletronica; em caso contrario recomenda-se ao
leitor que tente obter conhecimento Nos conceitos referidos anteriormente antes de
continuar com a leitura do presente documento.

A presente DPC encontra-se estruturada conforme o disposto pelo grupo de trabalho
PKIX do IETF (Internet Engineering Task Force), no seu documento de referéncia RFC
3647 (aprovado em Novembro de Z2003) “Internet X509 Public Key Infrastructure
Certificate Policy and Certification Practices Framework”. Com o objetivo de dar um
caracter uniforme ao documento e facilitar a sua leitura e analise, séo incluidas todas
as seccoes estabelecidas no RFC 364/. Quando ndo esteja previsto nada em alguma
seccao, devera aparecer a frase “Nao aplicado”.

Para a elaboracéo do seu conteudo, foram tidos em conta os standards europeus
dos quais se destacam os seguintes:

e ETSITS 101 456: Policy Requirements for certification authorities issuing
gualified certificates

e ETSITS 102 042 Policy Requirements for certification authorities issuing
public key certificates

1.2 IDENTIFICACAO DO DOCUMENTO

Em virtude dos varios projetos em curso e tendo conta a diversidade e especificidade
de cada um dos mesmos, as varias politicas de certificados séo identificadas por um
Objeto Identifier (OID), que traduz a sua aplicabilidade na atribuicao de certificados
digitais por cada uma das Entidade Certificadoras do Estado. Os diversos OIDs estéao
de acordo com as especificacbes definidas na Estrutura de OID da SCEE
(http.//www.scee.gov.pt/).

Este documento de Declaracao de Praticas de Certificacao e identificado pelos dados
constantes na seguinte tabela:
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INFORMACAO DO DOCUMENTO

Nome do Documento

Declaracéo de Praticas de Certificacéo da
Entidade Certificadora Comum do Estado

- CEGER

Versao do Documento

Estado do Documento

OID

Data de Emissao

Validade

Localizacao

Verséo 1.3
Aprovado
2.16620.1.1.2.2

25 de Abril de 2012
Nao aplicavel

nttp://www.ecce.gov.pt/dpc

1.3  PARTICIPANTES NA INFRA-ESTRUTURA DE CHAVES PUBLICAS

1.3.1 Entidades Certificadoras (EC)

Sao entidades que, apos devida autorizacao da Entidade de Certificacéo Eletronica
do Estado (ECEE), estédo habilitadas para criar, assinar, atribuir e gerir certificados. Na
pratica uma EC & composta pelo conjunto de equipamentos, aplicacoes, pessoal e
procedimentos que sdo indispensavels para implementar os diversos servicos de
certificacao disponibilizados e garantir a adequada gestao do ciclo de vida dos

certificados descritos neste documento.

A hierarquia de confianca do SCEE compreende a Entidade Certificadora Raiz do
Estado (ECRaizEstado), as Entidades Certificadoras do Estado (ECEstado) e Entidades
Certificadoras Subordinadas (subECEstado).

As Entidades Certificadoras que compdem a SCEE sé&o:

B A ECRaizEstado, como Entidade de Certificacao de primeiro nivel. A sua
funcao e estabelecer a raiz da cadeia de confianca da infraestrutura de
chaves publicas (PKI). Esta EC ndo emite certificados para utilizadores finais,
emitindo apenas certificados para assinar as Entidades Certificadoras do
Estado. A ECRaizEstado assina-se a si propria.

Nome Distinto CN= ECRaizEstado, O=SCEE, C=PT
Certificado pkcsl-shalWithRSAEncryption (*)
Numero de série 42 ea5b 0a 511126 7cd827 74 b7 df 7f 71

De sexta-feira, 23 de Junho de 2006 14:41:27
Até domingo, 23 de Junho de 2030 14:41:27

Periodo de validade

Marca Digital (SHA-1) 39 13 85 3e 45 c4 39 a2 da 71 8c df b6 f3 e0 33 e0 4f ee
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71

Certificado pkcs1-sha256WithRSAEncryption
Numero de série 14 7b c7 26 70 d6 3c d9 fa b7 72 77 €9 9¢ 9c

De sexta-feira, 23 de Junho de 2006 17:43:01
Até domingo, 23 de Junho de 2030 14:41:27

6b 87 64 3e b7 81 d4 3a Ob f9 4b b9 b6 fd b3 54 c0 cd 02
6a

Periodo de validade

Fingerprint (SHA-1)

(*) Além do certificado com algoritmo de assinatura sha256withRsaEncryption sera emitido, para 0 mesmo par
de chaves, um certificado assinado com shal. Este sera distribuido por razdes de interoperabilidade para facilitar
todos aqueles sistemas e aplicagdes que ndo suportem este algoritmo, para construir a cadeia de confianca nos
processos de validagdo de certificados e assinatura, dando-se um prazo até 31 Dezembro de 2007 para realizar as
adaptacdes que sejam necessarias. A partir dessa data a DPC seré revista para indicar de forma expressa que dito
certificado ndo pode ser utilizado

B As ECEstado sao entidades que se encontram no nivel imediatamente
abaixo da ECRaizEstado, sendo a sua funcao principal providenciar a gestao
de servicos de certificacdo: emisséo, operacao, SUSpensao, revogacdo para os
seus subscritores. O certificado da ECCE ¢ assinado pela ECRaizEstado:

Nome Distinto CN=ECCE, OU=ECEstado, O=SCEE, C=PT
Certificado pkcsl-shalWithRSAEncryption (*)
Numero de série 73 a2 43 8598 07 f8 3f 44 a9 29 34 78 84 8a 49

De segunda-feira, 3 de Julho de 2006 15:27:00
Até sabado, 23 de Junho de 2018 9:49:47

Marca Digital (SHA-1) cc 90 54 40 cd f7 fb 2f a5 1c 1c ee de 55 67 08 02 a9 e6 0d

Periodo de validade

Certificado pkcs1-sha256WithRSAEncryption
Nuamero de série Oa 5b 98 3f 9b ba 46 c7 44 a9 28 cf c0 95 5a 49

De segunda-feira, 3 de Julho de 2006 15:25:19
Até sabado, 23 de Junho de 2018 9:49:47

Fingerprint (SHA-1) 05a8¢30c 1b 69 fe a7 83882004 76 d1 88 e0 fc 81 f7 cf

Periodo de validez

B As subECEstado, sao entidades gue se encontram no nivel imediatamente
abaixo das EC, tendo como funcao a prestacao de servicos de certificacao
para o utilizador final. O seu certificado e assinado pela respectiva ECEstado

As Entidades Certificadoras constituidas no ambito da SCEE, deverao disponibilizar
uma versao completa da sua Declaracao de Praticas de Certificacao (DPC).
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1.3.2 Entidades de Registo (ER)

As Entidades de Registo desenvolvem a sua atividade de acordo com o estabelecido
na DPC da respectiva EC e pelo Conselho Gestor do SCEE.

1.3.3 Entidade de Validag¢do Cronolégica

A entidade de validacao cronologica da ECCE e parte da estrutura da SCEE

Uma entidade de validacao cronologica emite selos temporais de acordo com as
recomendacoes do ETSI. Cada selo temporal contem um identificador da politica,
sobre a qual o selo foi emitido (0 valor esta descrito na tabela abaixo e no capitulo
/.3). Os selos temporais sdo assinados utilizando a chave privada destinada para esse
efeito.

Nome do Selo ldentificacao da Politica de Certificado
Selo de Validacao Temporal 2.16.620.1.1.1.2.60

Os selos temporais, sao emitidos de acordo com a politica descrita na tabela acima, e
sS40 usados essencialmente na assinatura eletronica de logon termo e transacoes.

A Entidade de Validacao Cronologica da ECCE aplica solucdes que garantem a
sincronizacao com a fonte internacional de hora (Coordinated Universal Time — UTC)
com uma precisao inferior a I segundo.

1.3.4 Titulares de Certificados

No contexto deste documento o termo subscritor/titular aplica-se a todos os
utilizadores finais a quem tenham sido atribuidos certificados por uma ECEstado ou
SUbECEstado.

No ambito deste documento, dado que se trata da DPC da ECEE - Entidade
Certificadora Raiz, os titulares dos certificados seréo as pessoas individuais ou coletivas,
desde que sob responsabilidade humana, o qual aceita o certificado e e responsavel
pela sua correta utilizacao e salvaguarda da sua chave privada. Preferencialmente,
sera designado como responsavel pelo certificado, o representante legal da pessoa
Juridica ou um dos seus representantes legais

A Entidade Certificadora Comum do Estado, tem como titulares, os Membros do
Governo ou equiparados, os Chefes do Gabinete, Entidades aderentes a Convencao
de Certificacao Eletronica no ambito do procedimento legislativo, Titulares de cargos
de direcao superior de 1° e 2° grau ou equiparados de, Entidades da Administracao
Direta e Indireta do Estado, Presidentes e membros de conselhos de administracao
de institutos publicos ou equiparados, dirigentes com competéncias especiais
delegadas e funcionarios e agentes do Estado cuja funcao determinem a utilizacao
da autenticacao e da assinatura qualificada.
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1.3.5 Partes confiantes

De acordo com a Politica de Certificacao da Sistema de Certificacao Eletronica do
Estado.

1.3.6 Outros participantes

1.3.6.1 A ENTIDADE GESTORA DE POLITICAS DE CERTIFICAGCAO

De acordo com a Politica de Certificacao da Sistema de Certificacao Eletronica do
Estado.

1.3.6.2 A ENTIDADE CERTIFICADORA RAIZ DO ESTADO

A Entidade Certificadora Raiz do Estado ¢ a entidade certificadora de topo da cadeia
de certificacao da SCEE, executora das politicas de certificados e diretrizes aprovadas
pela Entidade Gestora de Politicas de Certificacao. Compete a esta prestar 0s servicos
de certificacdo as Entidades Certificadoras do Estado no nivel hierarquico
imediatamente inferior ao seu na cadeia de certificacdo em conformidade com as
normas aplicaveis as entidades certificadoras estabelecidas em Portugal na emissao
de certificados digitais qualificados.

Os servicos de certificacao digital disponibilizados pela Entidade de Certificacao Raiz
do Estado englobam exclusivamente: © processo de registo das entidades
certificadoras, geracao de certificados e gestdao do seu ciclo de vida, disseminacdo
dos certificados, das politicas e das praticas de certificacao, a gestao de revogacoes e
disponibilizacao do estado/situacao das mesmas.

A definicdo em detalhe, composicdo e seu funcionamento sdo definidos em
documentacao e legislacéo propria (D-L ne 116-A/20006).

1.3.6.3 AUTORIDADE CREDENCIADORA

De acordo com a Politica de Certificacao da Sistema de Certificacao Eletronica do
Estado.

1.3.6.4 AUTORIDADES DE VALIDACAO

De acordo com a Politica de Certificacao da Sistema de Certificacao Eletronica do
Estado.
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1.4  UTILZACAO DO CERTIFICADO

1.4.1 Utilizagdo adequada

Os certificados da EC do CEGER regulamentados por esta DPC serdo utilizados para
prestar os seguintes servicos de seguranca:

Tipo de certificado Usos apropriados

Certificados de Autenticacédo Autenticacdo perante os sistemas e
Servigos

Certificados de Cifra de comunicac0es e informacoes

Confidencialidade

Certificados de Assinatura Assinatura Eletronica Qualificada

Certificados de Servidores Autenticacdo do servidor e

estabelecimento de comunicagdes
mediante protocolo SSL

1.4.2 Utilizagdo ndo autorizada

Qualquer uso nao incluido na seccao anterior fica excluido.

1.5 GESTAO DAS POLITICAS

1.5.1 Entidade responsdvel pela Gestdo do documento

A gestao deste Declaracdo de Praticas de Certificacdao € da responsabilidade do
CEGER.

1.5.2 Contacto

NOME ENTIDADE GESTORA DE ENTIDADE DE CERTIFICACAO
ELECTRONICA DO ESTADO

Morada: | Rua Almeida Brand&o n° 7/
1200-602 Lisboa

Correio eletronico: | certificacao@ecce.gov.pt

Pagina Internet: | www.ecce.gov.pt

Telefone | + 351 213923410

Fax: | +351 213 923 499
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1.5.3 Entidade que determina a conformidade da Declaragdo de Praticas
de Certifica¢do (DPC) para a Politica

O Conselho Gestor do SCEE € o orgdao competente para determinar a adequacao
das DPC das diversas entidades, com a Politica de Certificados definida neste
documento.

1.5.4 Procedimentos para aprovagdo da DPC

O Conselho Gestor do SCEE e a Autoridade encarregada da aprovacao da presente
DPC.

O CEGER ¢ a entidade competente para aprovar as modificacdes desta DPC.

1.6  DEeFINICOES E ACRONIMOS

1.6.1 Defini¢des

De acordo com a Politica de Certificacao da Sistema de Certificacao Eletronica do
Estado.

1.6.2 Acrénimos

De acordo com a Politica de Certificacao da Sistema de Certificacao Eletronica do
Estado.

2.RESPONSABILIDADE DE PUBLICACAO E
REPOSITORIO

2.1 REPOSITORIOS

Um repositorio € o conjunto de equipamentos (hardware e software), pessoas e
procedimentos, construido com o objetivo de publicar, entre outras, informacao para
0s correspondentes/destinatarios, sobre os certificados e listas de revogacdo de
certificado.

Os repositorios estao disponiveis 24 horas por dia e sete dias por semana no seguinte
endereco web: http://www.ecce.gov.pt, que podera ser acedido atraves de qualquer
navegador de Internet utilizado o protocolo http (80) e https (443).

Ndo sao implementados mecanismos de seguranca para acesso ao conteudo
publico constante Nos repositorios.
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E indicado o endereco do repositério da DPC, dos certificados da EC Raiz e EC
subordinadas e CRL da EC Raiz.

2.2  PUBLICAGCAO DE INFORMAGCAO DE CERTIFICAGCAO
Nos repositorios da ECCE esta disponivel a sequinte informacao:

al Uma copia eletronica do documento de Politica de Certificados (PCert), assinado
eletronicamente, por individuo devidamente autorizado e com certificado digital
atribuido para o efeito;

b) Uma copia eletronica desta DPC, assinada eletronicamente, pelo administrador de
seguranca com certificado digital atribuido para o efeito;

C) Listas de Certificados Revogados (LCR)
d) AsLCR;

Sado conservadas todas as versoes anteriores da Declaracdo de Praticas de
Certificacéo, sendo apenas disponibilizadas a guem, devidamente justificado, as
solicite, n&o estando deste modo No repositorio publico de acesso livre.

A Entidade Certificadora Raiz publica toda a informacao requerida na Politica de
Certificados.

2.3  PERIODICIDADE DE PUBLICACAO

A informacao incluida nos repositorios devera ser disponibilizada logo que haja
iNnformacao atualizada.

A publicacao da CRL da ECCE sera publicada no repositorio de forma imediata
sempre gue exista alguma revogacdo de certificados.

A cada 23 horas quer exista ou nao alguma revogacao de certificados serao
publicadas as listas de certificados revogados.

A Declaracdo de Praticas de Certificacdo, sera publicada sempre gue houver
qualguer atualizacao a mesma, contudo, caso a DPC ndo sofra qualguer atualizacao
durante o periodo de um ano, esta devera ser na mesma publicada.

Toda a informacao considerada de suporte para a atividade de certificacao da ECCE
sera publicada por periodos de um ano.

2.4  CONTROLO DE ACESSO AOS REPOSITORIOS

Nao existe qualquer restricdo de acesso para consulta a esta DPC aos certificados
emitidos e as listas de certificados revogados (CRL).
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Sao utilizados mecanismos e controlos de acesso apropriados de forma a restringir ao
acesso de escrita e ou modificacao das informacoes ai constantes, somente a pessoal
autorizado.

3.IDENTIFICACAO E AUTENTICACAO

3.1  ATRIBUICAO DE NOMES

3.1.1 Tipo de nomes

Todos os titulares de certificados requerem um nome unico (DN - Distinguished
Name) de acordo com o standard X.500.

Os certificados atribuidos a cada entidade deverao conter Nno campo “Subject”, um
DN, para utilizacdo como identificador unico de cada entidade, de acordo com 0O
preconizado no RFC 3280.

Os certificados emitidos pela ECCE tém o seguinte, DN:

ATRIBUTO CODIGO REGRAS PARA PREENCHIMENTO

CountryName : C Codigo “PT".

Este campo corresponde, regra geral, ao Ministerio (ou

OrganizationName | O equivalente) do titular do certificado.

Neste campo constara informacao relativa ao
OrganizationUnitName : OU organismo (ou equivalente) a que o titular do
certificado pertence.

E proibida a utilizacéo de “nicknames'.

Os equipamentos sao identificados atraves do modelo
e numero de serie.

Os equipamentos servidores sao designados pelo
FQDN (CN = “FQDN"), sendo proibida a sua
designacao atraves do endereco IP.

Common Name : CN
Nos certificados emitidos para pessoa coletiva, €
iNncluido o nome da pessoa singular responsavel pela
sua utilizacéo.

Os nomes reais correspondem com o0 Nome que
aparece identificado no documento de Identificacao.
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Tabela T — Regras para o preenchimento do DN

3.1.2 Necessidade de nomes significativos

Os nomes utilizados dentro da cadeia de confianca da SCEE devem identificar de
forma concreta e I6gica a pessoa ou objeto a quem ¢ atribuido um certificado digital.

As EC e ER, devem garantir que a relacdo entre o titular e a organizacao a que
pertencem € a mesma que consta no certificado e e facimente percetivel e
identificavel pelos Humanos.

3.1.3 Anonimato ou pseudénimo de titulares

Nao aplicavel

3.1.4 Interpretagdo de formato de nomes

As regras utilizadas pela SCEE para interpretar o formato dos nomes dos certificados
gue emite sao as contidas na norma ISO 9595.

Seguir o estabelecido no RFC 3280, para certificados emitidos a partir de 31 de
Dezembro de 2003, todos os atributos DirectoryString dos campos issuere subject do
certificado, devem ser codificados numa U7FESting, com excecao dos atributos
country e seriainumber, que devem estar codificados numa Frintablestring

3.1.5 Unicidade de nomes

O conjunto de nome distinto (distinguished name) mais 0 conteudo da extensdo
KeyUsage deve ser unico e nao ambiguo. O Administrador de Seguranca da EC Raiz
e encarregado de verificar o cumprimento desta norma.

3.1.6 Reconhecimento, autenticagdo e fungdes das marcas registadas

Em atualizacao.

3.2  VALIDACAO DE IDENTIDADE NO REGISTO INICIAL

3.2.1 Método de comprovagdo da posse de chave privada

E considerado um mecanismo aceitavel como meétodo de comprovacdo da posse de
chave privada a utilizacao do PKIX Certificate Management Protocol (CMP) definido
no RFC 2510.

No caso da chave privada da EC Raiz, esta € gerada no HSM gue Ihe esta associado
considerando-se metodo suficiente de prova.

No caso das EC Subordinadas a posse da chave privada, correspondente a chave
publica para a qual solicita a geracdo de certificado, fica provada mediante 0 envio
do pedido de certificacdo no gual se incluira a chave publica assinada atraves da
chave privada associada sendo todo isto de acordo com o CMP.

3.2.2 Autenticagdo da identidade de uma pessoa coletiva

O processo de autenticacao da identidade de uma pessoa coletiva utilizados pelas EC
ou ER deve obrigatoriamente garantir a pessoa coletiva € quem na realidade diz ser.
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As EC ou ER devem guardar toda a documentacao utilizada para verificacao da
identidade do individuo.

O processo para autenticar os titulares de uma EC Subordinada estao descritos no
ponto 1.5.3, sendo o Conselho Gestor do SCEE o orgao responsavel de verificar a
identidade dos ditos titulares.

A ECCE verifica a identidade dos seus representantes legais, por meio legalmente
reconhecido, garantindo, no caso de o pedido ser subscrito para outrem, os poderes
pastantes do requerente para a referida subscricao.

Entre outras, considera-se como documentacao minima exigivel, a documentacao
onde conste todos 0s dados necessarios para a criacao e emissdo do certificado
digital, destacando-se, os seguintes elementos:

Quando requerido pela pessoa coletiva a constar como titular do certificado, €
subscrito pelos seus representantes legais e contem, entre outros, 0s seqguintes
elementos:

B Denominacao legal;

B Numero de pessoa coletiva, sede, objeto social, nome dos titulares dos
COrpos sociais e de outras pessoas com poderes para a obrigarem e
numero de matricula na conservatoria do registo comercial;

B Nome completo, numero do bilhete de identidade ou qualguer outro
elemento que permita a identificacdo inequivoca das pessoas
singulares que estatutarias ou legalmente a representam,

B Endereco e outras formas de contacto;

B [ndicacdo guanto ao uso do certificado ser ou nNao restrito a
determinados tipos de utilizacao, bem como eventuais limites do valor
das transacoes para as quais o certificado e valido;

B Fventual referéncia a uma qualidade especifica, em funcédo da
utilizacao a que o certificado estiver destinado;

B Outras informacdes relativas a poderes de representacdo, a
qualificacéo profissional ou a outros atributos.

NoO caso de o pedido de emissao ser requerido por outrem que nao o titular do
certificado, 0 mesmo, para além dos elementos referidos no numero anterior,
contem, consoante seja requerido por pessoa singular ou coletiva, os seguintes
elementos referentes ao requerente:

B Nome ou denominacao legal;

B Numero do bilhete de identidade, data e entidade emitente, ou
gualquer outro elemento que permita a identificacao inequivoca, ou
numero de pessoa coletiva;

B Residéncia ou sede;

B Objeto social, nome dos titulares dos corpos sociais e de outras
pessoas com poderes para a obrigarem e numero de matricula na
conservatoria do registo comercial;

B Endereco e outras formas de contacto.

B Declaracao da pessoa singular a constar como titular do certificado de
qgue se obriga ao cumprimento das obrigacoes enguanto titular.
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3.2.3 Autenticac¢do da identidade de uma pessoa singular

As EC ou ER devem guardar toda a documentacao utilizada para verificacéo da
identidade do individuo.

O processo para autenticar os titulares de uma EC Subordinada estao descritos no
ponto 1.5.3, sendo o Conselho Gestor do SCEE o orgao responsavel de verificar a
identidade dos ditos titulares.

Entre outras, considera-se como documentacao minima exigivel, a documentacdo
onde conste todos os dados necessarios para a criacado e emissdo do certificado
digital, destacando-se, os seguintes elementos:

Quando requerido por pessoa singular a constar como titular, contém, entre outros,
0s seguintes elementos:

B Nome completo, numero do bilhete de identidade ou passaporte ou
qualguer outro elemento que permita a identificacao inequivoca das
pessoas singulares gue estatutaria ou legalmente a representam;

B Endereco e outras formas de contacto;

B [ndicacdo guanto ao uso do certificado ser ou nNao restrito a
determinados tipos de utilizacao, bem como eventuais limites do valor
das transacoes para as quais o certificado e valido;

B Fventual referéncia a uma qualidade especifica, em funcéo da
utilizacao a que o certificado estiver destinado;

B Cargo ou funcéo devidamente comprovada;

B Nome do Organismo do Titular;

B Outras informacdes relativas a poderes de representacdo, a
qgualificacéo profissional ou a outros atributos.

No caso de o pedido de emissao ser requerido por outrem que nao o titular do
certificado, 0 mesmo, para além dos elementos referidos no numero anterior,
contéem, consoante seja requerido por pessoa singular ou coletiva, os seguintes
elementos referentes ao requerente:

B Numero do bilhete de identidade, data e entidade emitente, ou
gualquer outro elemento que permita a identificacao inequivoca, ou
numero de pessoa coletiva;

B Endereco e outras formas de contacto.

B Declaracao da pessoa singular a constar como titular do certificado de
gue se obriga ao cumprimento das obrigacdes enquanto titular.

3.2.4 Informagdo de subscritor /titular ndo verificada
Toda a informacao estabelecida nos pontos 3.2.3 e 3.2.4 deve ser cumprida.
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3.2.5 Validag¢do dos poderes de autoridade ou representagdo

As Entidades de Certificacéo e as Entidades de Registo podem autorizar entidades
privadas a tomar acoes em nome de outras entidades.

Tais autorizacdes estao geralmente associadas com regras particulares  das
instituicoes.

A autenticacao das autorizacdes € uma parte formal do pedido de registo de
certificado para entidades com personalidade juridica.

Um certificado emitido € uma confirmacao de que uma entidade legal € intitulada
para utilizar uma chave privada em nome de outra entidade legal.

O solicitante de certificado de EC Subordinada atua em nome proprio por ser
membro daquela entidade que se pretende constituir como EC Subordinada
devendo ser seu responsavel.

3.2.6 Critérios para interoperabilidade

De acordo com a Politica de Certificacao da Sistema de Certificacao Eletronica do
Estado.

3.3  IDENTIFICACAO E AUTENTICAGCAO PARA PEDIDOS DE RENOVAGAO DE CHAVES

3.3.1 Identificagdo e autenticagdo para renovacgdo de chaves, de rotina

A identificacao e autenticacao para a renovacao de certificados podem realizar-se
utilizado os procedimentos para a autenticacao e identificacdo inicial, ou utilizando
pedidos assinados digitalmente, mediante o certificado original que se pretende
renovar, sempre gue este tenha expirado e nao exista pedido para a sua revogacao.

3.3.2 Identificagdo e autenticagdo para renovacgdo de chaves, apds
revogagdo

A politica de identificacdo e autenticacao para a renovacao de um certificado, depois
de este ser revogado deve seguir as mesmas regras constantes no 3.2.2 € 3.2.3.

A renovacdo nao deve ser concedida nos seguintes casos:

e A revogacao ocorreu porgue o certificado foi emitido para uma pessoa que
Nnao a que esta No Subject do certificado;

e Se o certificado fol emitido sem autorizacao na pessoa que esta indicada no
Subject;

e A entidade que aprovou o titular descobre gue tem razoes para acreditar gue
a informacao dada para o certificado ¢ falsa.

3.4  IDENTIFICACAO E AUTENTICACAO PARA PEDIDO DE REVOGAGAO

As regras de identificacdo para os pedidos de revogacdo poderao ser os mesmas que
para o registo inicial.

A politica de autenticacdo aceitara pedidos de revogacao assinados digitalmente pelo
titular do certificado.
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Qualquer entidade que componha a SCEE, pode solicitar a revogacao de um
determinado certificado, se tiverem conhecimento ou suspeita de compromisso da
chave privada do titular ou qualguer outro ato que recomende esta ACao.

Dado o impacto que tem a revogacdo de um certificado de uma EC, esta revogacao
devera ser aprovada pelo Conselho Gestor do SCEE.
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4.REQUISITOS OPERACIONAIS DO CICLO DE VIDA
DO CERTIFICADO

As especificacdes contidas neste capitulo sdao sem prejuizo  das  estipulacoes
constantes no documento de Politicas de Certificados do SCEE para os diversos tipos
de certificados emitidos pela ECCE

4.1 PEDIDO DE CERTIFICADO

4.1.1 Quem pode subscrever um pedido de certificado

O pedido de certificados pode ser feito por trés tipos de utilizadores:

e Membros do Governo e colaboradores dos seus Gabinetes (RING): Entende-se
gue o pedido se efetua automaticamente pelo simples facto deste utilizador
pertencerem a Rede Informatica do Governo. O utilizador da RInG deve
dirigir-se ao ponto de registo para que seja identificado e desta forma se possa
proceder a emissao dos certificados

e Ultllizadores do Procedimento Legislativo: O utilizador do Procedimento
Legislativo deve dirigir-se ao ponto de registo para que seja identificado e
desta forma se possa proceder a emissao dos certificados

e (Qutros utilizadores do Estado Portugués: qualquer organizacao que pretenda
certificados digitais e gue nao tenha condicoes de constituir-se como Entidade
Certificadora, ou que pelo seu tamanho tal ndo se adeque, podera solicitar
certificados a ECCE. O utilizador deve dirigir-se ao ponto de registo para que
seja identificado e desta forma se possa proceder a emissao dos certificados

e Utilizadores da Rede do Governo, mediante autorizacao do Chefe do
Gabinete;

e Titulares de Cargos de Direcao superior de 1° e 2° nivel dos Organismos da
Dependéncia Direta e Indireta do Estado;

e Presidentes e membros dos conselhos de Administracéo de institutos publicos
Ou equiparados;

e Funcionarios, agentes ou trabalhadores do Estado, cujas funcdes determinem
a utilizacao da autenticacao e da assinatura eletronica qualificada ou quando
tal resulte de atribuicao legal;

e Funcionarios, agentes ou trabalhadores do Estado que, ndo sendo dirigentes,
tenham por funcao enviarem atos para a Imprensa Nacional Casa da Moeda;
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e Funcionarios, agentes do Estado que no ambito de projetos especificos de
desmaterializacao de procedimentos, carecam de certificados digitais.

O pedido de certificados ndo implica a sua obtencao se o solicitante Nao cumprir 0s
requisitos estabelecidos nesta DPC e na Politica de Certificados. O Ponto de Registo
podera reclamar do solicitante documentacao que considere oportuna.

4.1.2 Processo de registo e responsabilidades

O processo de registo para pedido de um certificado, devera ser baseado pelo
menos nas seguintes etapas:

e [stabelecimento do registo inicial do requisitante, tal como definido no ponto
3.2 "Validacao de identidade no registo inicial”;

e (Obtencao por parte do requisitante, do respectivo par de chaves, por cada
certificado requisitado/solicitado;

e ASsinatura por parte do requisitante de um documento onde esteja
especificado os termos e condicdes aplicaveis a utilizacao do(s) certificado(s).

Em geral, e atribuicdo de cada Entidade de Registo local ou remota determinar a
adequacao do tipo de certificado e as caracteristicas das funcdes do solicitante, de
acordo com o previsto na Politica de Certificados aplicada a cada caso. A Entidade de
Registo podera autorizar ou negar o pedido de certificacdo.

Os pedidos de certificados, uma vez completos seréo enviados a Entidade
Certificadora.

Como regra geral, todo o pedido de um certificado digital devera:

e Proporcionar toda a informacdo que a ECCE requeira para esse fim. Cabe
destacar que nem toda a informacao aparecera no certificado e que esta sera
conservada, de forma confidencial pela ECCE de acordo com a normativa
vigente em materia de Protecao de Dados Pessoais.

e Entregar o pedido de certificado, que inclui a chave publica a Entidade de
Registo, N0 caso em que o par de chaves tenha sido gerado pelo solicitante
do pedido e o certificado se gere diretamente a partir do pedido. Este
processo esta estabelecido na Politica de Certificados.

O pedido do certificado ndo implica a sua obtencdo, se o solicitante Nao cumpre os
requisitos estabelecidos na DPC e Pcert para certificados. A ECCE podera pedir ao
solicitante documentacao adicional gue considere oportuna.
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4.2 PROCESSAMENTO DO PEDIDO DE CERTIFICADO

Os pedidos de certificado, depois de recebidos pela entidade competente sao
considerados validos se os seguintes requisitos forem cumpridos:

B Receber e verificacdo de toda a documentacdo e autorizacoes exigidas,
nomeadamente:

o \Verificacéo da identidade do requisitante;
o \Verificacdo da exatidao e integridade do pedido de certificado;
B Criar e assinar o certificado;

B Disponibilizar o certificado ao titular.

4.2.1 Processos para a identificacdo e fungdes de autenticagdo
De acordo com o estipulado na seccdo 3.2 deste documento.

O Pedido pode chegar por duas vias, cada uma com O seu mecanismo de
identificacao:

e Solicitacdo assinada eletronicamente: o administrador de registo verifica a
validade da assinatura e que O assinante esta capacitado para realizar o
pedido.

e Solicitacdo assinada em papel: o administrador de registo verifica a assinatura
manuscrita e em caso de nao conhecer o solicitante e reqguerida a sua
documentacao identificativa.

4.2.2 Aprovagdo ou recusa de pedidos de certificado

A aprovacao do certificado passa pelo cumprimento dos requisitos minimos exigidos
no ponto “4.2". Quando tal ndo se verifique, a ECCE pode recusar a emissao do
certificado.

As solicitacdes devem ser aprovadas previamente pela ECCE ao tratar-se de
certificados de EC, devendo o administrador de registo comprovar gue dispoe da dita
autorizacao.

A ECCE pode negar-se a emitir um certificado de qualguer solicitante baseando-se
exclusivamente nos seus proprios critérios, sem que isso  implique contrair
responsabilidade alguma pelas consequéncias que possam derivar-se de tal negativa.

4.2.3 Prazo para processar o pedido de certificado

Os pedidos de certificados serao processados sem atrasos, a partir do momento em
toda a documentacdo exigida, esteja na posse da entidade responsavel pela emissao
do certificado.

Na medida do possivel a ECCE processara as peticoes em menos de 24 horas,
sempre gque se tenham cumprido todos 0s requisitos estabelecidos neste documento
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4.3 EMISSAO DE CERTIFICADO

4.3.1 Procedimentos para a emissdo de certificado

A emissédo do certificado por parte de uma EC da SCEE, indica que todos os
procedimentos até a emissao foram concluidos sucesso.

Os procedimentos estabelecidos nesta seccao tambem se aplicam no caso de
renovacao de certificados, ja que esta implica a emissao de novos certificados.

Na emissao dos certificados da AC:

o Utliza um procedimento de geracao de certificados que vincula de forma
segura o certificado com a informacao de registo, incluindo a chave publica
certificada.

0 Protege a confidencialidade e integridade dos dados de registo

Quando uma EC emita um certificado de acordo com um pedido, efetuara as
notificacdes que se estabelecam no ponto 4.3.2 do presente capitulo.

Todos os certificados iniciam a sua vigéncia no momento da sua emissao, salvo gue
se indigue No mesmo uma data ou hora posterior a sua entrada em vigor. O periodo
de vigéncia esta sujeito a uma possivel extincao antecipada, temporal ou definitiva,
guando se expliquem as causas gue motivem a revogacao do certificado.

4.3.2 Notificagdo da emissdo do certificado ao titular
A notificacao ¢ efetuada atraves de correio eletronico destinado ao titular do
certificado.

4.4  ACEITACAO DO CERTIFICADO

4.4.1 Procedimentos para a aceitagdo de certificado

O responsavel da ECCE assinara de forma eletronica ou manuscrita o documento
estabelecido para esse efeito.

4.4.2 Publicagdo do certificado

Os certificados da EC Raiz e das EC Subordinadas sao publicados no repositorio da
SCEE. Os certificados da ECCE estao publicados no site da ECCE: www.ecce.gov.pt.

4.4.3 Notificagdo da emissdo de certificado a outras entidades
Nao aplicavel
4.5 UsSO DO CERTIFICADO E PAR DE CHAVES

Dentro da comunidade da SCEE, a utilizacao dos certificados e respectiva chave
privada, pelos diversos participantes, segue os seguintes constrangimentos:
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B A ECRaiz apenas emite certificados a EC's e EC externas e ao pessoal proprio
para efeitos de operacao dos seus sistemas;

B As EC’s emitem certificados ao pessoal proprio para efeitos de operacao dos
seus sistemas e dependendo da forma como estao organizadas, emitem
certificados para o utilizador final (titulares) ou para subEC;

As EC devem assegurar gue a utilizacao da sua chave privada apenas e utilizada para
assinar certificados e CRL. E ainda responsabilidade das EC, garantir que as chaves
privadas atribuidas ao seu pessoal para efeitos de operacao do sistema, sao utilizadas
apenas para este ambito.

4.5.1 Uso do certificado e da chave privada pelo titular

Os titulares de certificados utilizar&o a sua chave privada apenas e so para o fim a que
estas se destinam e sempre cCom propositos legais. A sua utilizacao apenas € permitida
a quem estiver designado no campo “Subject “ do certificado.

O titular s6 pode utilizar a chave privada e o certificado para os usos autorizados na
Politica de Certificados e nesta DPC de acordo com o estabelecido nos campos
‘KeyUsage' (Uso da Chave) dos certificados. Do mesmo modo, o titular s6 podera
utilizar o par de chaves e o certificado depois de aceitar as condicdes de uso
estabelecidas nesta DPC (pontos 1.4.1 e 1.4.2) e sO para os gue estas estabelecam.

Depois da extincao da vigéncia ou a revogacdo do certificado o titular devera deixar
de usar a chave privada associada.

O titular s pode utilizar cada chave privada e o certificado para os usos autorizados
na PCert e nesta DPC e de acordo com 0o estabelecido nos campos ‘Key Usage' e
‘Extended Key Usage' do certificado. Do mesmo modo, o titular so podera utilizar
cada par de chaves e o certificado apos aceitar as condicoes de uso estabelecidas na
DPC e PC e sO para o que estas estabelecam.

Depois da expiracao ou revogacao do certificado o titular deixara de usar a chave
privada.

Os certificados regulados por esta PC sO podem ser utilizados com os seguintes
Propositos:

* Certificado de Autenticacao: autenticacao perante os sistemas de informacao das
respectivas entidades que exijam a comprovacao da identidade do titular mediante
certificado eletronico.

e Certificado de Assinatura: assinatura eletronica de e-mails, arquivos e transacoes
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informaticas aos que se queira dotar de controlo de identidade do assinante, controlo
de integridade e ndo repudio.

» Certificado de Confidencialidade: cifra de e-mails, cifra de arquivos e cifra de
transacoes.

* Certificados de Equipamentos e Servidores:

4.5.2 Uso do certificado e da chave publica pelos correspondentes

De acordo com a Politica de Certificacao da Sistema de Certificacao Eletronica do
Estado.

4.6 RENOVACAO DE CERTIFICADOS

Esta Pratica n&o é suportada pela SCEE, logo em consequéncia nao se aplicam os
pontos 4.6.1 a4.6.7

4.6.1 Motivos para renovagdo de certificado

Nao aplicavel no ambito da SCEE.

4.6.2. Quem pode submeter o pedido de renovacdo de certificado

Nao aplicavel no ambito da SCEE.

4.6.2 Processamento do pedido de renovagdo de certificado

Nao aplicavel no ambito da SCEE.

4.6.3 Notificagdo de emiss@o de novo certificado ao titular

Nao aplicavel no ambito da SCEE.

4.6.4 Procedimentos para aceitagdo de certificado

Nao aplicavel no ambito da SCEE.

4.6.5 Publicacdo de certificado apés renovagdo

Na&o aplicavel no ambito da SCEE.

4.6.6 Notificagdo da emissdo do certificado a outras entidades

Nao aplicavel no ambito da SCEE.

4.7  RENOVACAO DE CERTIFICADO COM GERAGCAO DE NOVO PAR DE CHAVES

A renovacao de chaves do certificado (certificate re-key) € O processo em que um
titular (ou outro participante) gera um novo par de chaves e submete o pedido para
emissao de novo certificado que certifica a nova chave publica. Este processo, no
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ambito da SCEE, e designado por renovacao de certificado com geracao de novo
par de chaves.

4.7.1 Motivos para a renovagdo de certificado com geragdo de novo par
de chaves

Um certificado pode ser renovado, entre outros, pelos seguintes motivos:

Fim do periodo de validade

Mudanca de dados contidos no certificado.

Chaves comprometidas ou perda de fiabilidade das mesmas.
Mudanca de formato.

Todas as renovacoes de certificados no ambito desta DPC serao realizadas com
mudanca de chaves.

4.7.2 Quem pode submeter o pedido de certificagdo de uma nova chave
publica

A renovacao devera ser solicitada respectivamente pelo titular do certificado ou pelo
responsavel de um componente ou servidor

4.7.3 Processamento do pedido de renovacdo de certificado com geragdo
de novo par de chaves

A EC comprovara no processo de renovacao que a informacao utilizada para verificar
a identidade e atributos do titular ainda se mantem valida. Se alguma informacao do
titular mudou esta devera ser verificada e registrada com o acordo do titular.

A identificacao e autenticacao para a renovacao de um certificado contemplam, de
forma geral, trés casos:

* Renovacao por caducidade do certificado sendo a renovacao anterior
presencial: neste caso a renovacao sera solicitada de forma presencial nos
postos de registro que se estabelecam da mesma forma que no caso da
emissao inicial.

* Renovacao por caducidade do certificado: neste caso a renovacao se
solicitara de forma presencial nos postos de registro que se estabelecam da
mesma forma que No caso da emissao inicial.

* Renovacao de um certificado de componente: todas as renovacoes seréo
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realizadas de forma remota, efetuando o pedido mediante e-mail assinado
com um certificado de assinatura qualificado.

Estas diretrizes estdo sujeitas a Politica de Certificados aplicada a cada certificado,
prevalecendo sempre sobre o estipulado neste ponto.

Em gualquer caso a renovacdo de um certificado esta sujeita a:

* Que se solicite em devido tempo e forma, seguindo as instrucoes e normas
que ECCE especifica para tal efeito.

¢ Que a AC nao tenha tido conhecimento certo da ocorréncia de nenhuma
causa de revogacao / suspensao do certificado.

* Que a solicitacao de renovacao dos servicos de prestacdo se refira ao
mesmo tipo de certificado emitido inicialmente.

4.7.4 Notificacdo da emissdo de novo certificado ao titular
A notificacdo e efetuada atraves do envio de correio eletronico, destinado ao titular.

4.7.5 Procedimentos para aceitagdo de um certificado renovado com
geragdo de novo par de chaves

A rececao dos certificados renovados serve como confirmacao da aceitacao dos
mesmos. Devendo assinar-se adicionalmente, um documento reconhecendo a
aceitacao do certificado e suas condicoes de uso.

4.7.6 Publicagdo de novo certificado renovado com geragdo de novo par
de chaves

Aplicam-se 0s mesmaos Critérios gue para a emissao inicial.

4.7.7 Notificagcdo da emissdo de novo certificado a outras entidades

Aplicam-se 0s mesmaos Criterios que para a emissao inicial.

4.8  ALTERAGCAO DE CERTIFICADO

A alteracéo de certificados € 0 processo em que um titular (ou outro participante)
gera um novo par de chaves e o submete para emissao de um novo certificado
atraves de um pedido de certificado gue inclui a nova informacao que certifica a sua
chave publica. Na pratica, este processo € um novo pedido de certificado, sendo por
Isso tratado como tal.
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Em consequéncia s&o aplicados os pontos 4.8.1 a 4.8.7

Este processo ndo e suportado pela SCEE, quando requerido uma modificacdo no
certificado, deve ser efetuado um pedido de certificado em conformidade com o
disposto no ponto 4. 1.

4.8.1 Motivos para alteragdo de certificado

Nao aplicavel no ambito da SCEE.

4.8.2 Quem pode submeter o pedido de alterag¢do de certificado

Na&o aplicavel no ambito da SCEE.

4.8.3 Processamento do pedido de alteragdo de certificado

Nao aplicavel no ambito da SCEE.

4.8.4 Notificagdo da emissdo de certificado alterado ao titular

Nao aplicavel no ambito da SCEE.

4.8.5 Procedimentos para aceitag¢do de certificado alterado

Nao aplicavel no ambito da SCEE.

4.8.6 Publicagdo do certificado alterado

Na&o aplicavel no ambito da SCEE.

4.8.7 Notificagdo da emissdo de certificado alterado a outras enfidades

Na&o aplicavel no ambito da SCEE.

4.9  SUSPENSAO E REVOGAGAO DE CERTIFICADO

A revogacao e suspensao dos Certificados sao mecanismos a utilizar no pressuposto
gue por alguma causa estabelecida na PC ou nesta DPC se deixe de confiar nos ditos
certificados antes da finalizacédo do periodo de validade originalmente previsto.

A revogacao de um certificado € o ato pelo gual se torna sem efeito a validade de
um certificado antes de sua data de caducidade. O efeito da revogacdo de um
certificado € a perda de validade do mesmo, originando a cessacao permanente de
sua operatividade conforme aos usos gue Ihe sao proprios e, em consequéncia a
revogacao de um certificado desabilita o uso legitimo do mesmo por parte do titular.
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No caso de uma suspensao, a validade do certificado pode ser recuperada.

4.9.1 Motivos para a revogagdo

Um certificado emitido pela ECCE pode ser revogado por:

* O roubo, perda, revelacao, modificacéo, ou outro COmpromisso ou suspeita de
compromisso da chave privada do titular,

* Uso indevido ou deliberado de chaves e certificados, ou a falta de observancia ou
contravencdo dos requerimentos operacionais contidos Nno documento de Aceitacdo
das condicoes de uso dos certificados pessoais, a PCert associada ou da presente
DPC;

e Por ordem expressa do titular,

e O titular de um certificado deixa de ter relacao com uma entidade atraves da qual
obteve o seu certificado;

e A cessacao da atividade da ECCE;
* Emissao defeituosa de um certificado devido a:
1. Nao se cumpriu um requisito material para a emissao do certificado.

2. A conviccao razoavel gue um dado fundamental relativo ao certificado €
ou pode ser falso.

3 . Existéncia de um erro de entrada de dados ou outro erro de processo.
O par de chaves gerado por um titular se revela como “debil” ou “fraco”.

4. A informacao contida em um certificado ou utilizada para realizar sua
solicitacao ndo e exata.

5. Por ordem formulada pelo titular ou por terceiro autorizado ou a pessoa
fisica solicitante em representacdo de uma pessoa juridica.

6. O certificado de uma ER ou EC superior na hierarquia de confianca do
certificado e reevocado.

/. Pela ocorréncia de qualguer outra causa especificada na presente DPC ou
nas correspondentes Politicas de Certidao estabelecidas para cada tipo de
Certificado.

Podem ainda ser revogados os certificados dos titulares que exercam funcoes
na RING sempre que:
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I. Sempre que o utilizador deixar de exercer funcoes no Gabinete
Governamental,

2. Sempre que o utilizador deixar de exercer o cargo para o qual
foram emitidos os certificados digitais;

3. Sempre que o utilizador deixar de ter uma conta ativa na Rede
do Governo;

4. Sempre o chefe de gabinete respectivo de instrucoes para que
sejam revogados os certificados emitidos para o titular;

5. Por decisédo do CEGER - ECCE, resultante da violacao do
acordo de Subscricao e das Praticas de Certificacao;

6. Por decisao da direcdo do CEGER, devido a mas praticas na
utilizacdo do cartao criptografico assim como mas praticas na
utilizacéo da RInG.

Podem também ser revogados os certificados de dirigentes ou funcionarios da
Administracdo Publica sempre gue:

I. Sempre que o titular deixe de exercer o cargo para o qual foram emitidos os
certificados digitais;

2. Por decis&o da Dire¢do expressa do Organismo responsavel pelo titular;

3. Por decisdo do CEGER - ECCE, resultante da violacao do acordo de
Subscricao e das Praticas de Certificacdo;

Como intervenientes No procedimento legislativo eletronico sempre que:

4. Sempre que o titular deixe de exercer o cargo para o qual foram emitidos os
certificados digitais;

5. Sempre o responsavel maximo do orgao de soberania der instrucoes para
gue sejam revogados os certificados emitidos para o titular;

6. Por decisao do CEGER - ECCE, resultante da violacao do acordo de
Subscricao e das Praticas de Certificacao;
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A revogacao tem como principal efeito sobre o certificado o fim imediato e
antecipado do periodo de validade do mesmo, originado um certificado como ndo
valido. A revogacdo nao afetara as obrigacdes subjacentes criadas ou comunicadas
por esta DPC nem tera efeitos retroativos.

4.9.2 Quem pode submeter o pedido de revogagdo
Esta autorizado para solicitar a revogacao de um certificado:

e Titular guando ocorra qualquer uma das circunstancias expostas No ponto
4.9.1 da DPC,

e A pessoa ou organizacao que fez o pedido do certificado e nome de uma
organizacao, dispositivo ou aplicacao;

e Uma terceira parte quando tenha a nocao que um certificado foi utilizado
com fins fraudulentos e ilicitos;

e A propria EC ou ER sempre que tenha conhecimento de qualguer das
circunstancias expostas no ponto 4.9.1 desta DPC.

4.9.3 Procedimento para pedido de revogagdo

A solicitacdo de revogacao devera ser assinada eletronicamente ou de forma
manuscrita, sendo que neste Ultimo caso se devera identificar previamente 0O
solicitante. A solicitacao deve ser dirigida a ECCE.

No pedido devera constar o seguinte:

. Identificacdo do solicitante;
. Identificar a EC Subordinada para que se solicite a revogacao do certificado;
. Incluir as causas do pedido.

Sao admitidos dois tipos de pedido de revogacao:

e Remotos: Devem estar assinados eletronicamente com um certificado
qualificado;

e Presenciais: Devermn cumprir-se os requisitos de identificacao estabelecidos para
O registo inicial:

0 O pedido de revogacdo sera processado por um operador da ECCE:

0 Sera comunicado ao titular do certificado a revogacao do mesmo
atraves de correio eletronico;

0 ApPOs a revogacao do certificado o titular do mesmo devera cessar o
uso da sua chave privada correspondente ao certificado revogado;
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0 A revogacao de um certificado de autenticacao comporta a revogacao
do resto de certificados associados a um titular.
A solicitacéo de revogacao de um certificado recebida posteriormente
a sua data de caducidade nao sera atendida.

4.9.4 Producdo de efeitos da revogagdo

A revogacdo sera feita de forma imediata. Apos terem sido efetuados todos 0s
procedimentos e seja verificado que o pedido € valido, o pedido nao pode ser
anulado.

4.9.5 Prazo para processar o pedido de revogacdo

O pedido de revogacao deve ser tratado de forma imediata, pelo que em caso
algum podera ser superior a 23 horas.

4.9.6 Requisitos de verifica¢do da revogagdo pelos
correspondentes/destinatdrios

Antes de utilizarem um certificado, as partes confiantes tem como responsabilidade
verificar o estado de todo os certificados, atraves das LCR ou num servidor de
verificacdo do estado on-line (via OCSP).

4.9.7 Periodicidade da emissdo da Lista de Certificados Revogados (LCR)

A ECCE publicara uma nova LCR no seu repositorio no momento em que se produza
qualquer revogacdo ou suspensao de certificados e em ultimo caso, em intervalos
Nao superiores a 23 horas (mesmo que nao existam modificacoes).

4.9.8 Periodo médximo entre a emissdo e a publica¢do da LCR

De acordo com o estipulado no ponto 4.9.7

4.9.9 Disponibilidade de verificagdo on-line do estado / revogagéo de
certificado

ECCE proporciona um servidor web onde publica as CRLs para a verificacao do
estado dos certificados que emite. Nao existe atualmente uma Autoridade de
Validacdo que, mediante o protocolo OCSP, permite verificar o estado dos
certificados.

Os enderecos de acesso via web as CRL estao referenciadas no ponto 2.1.
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4.9.10 Requisitos de verificagdo on-line de revogacdo
Nao aplicavel.
4.9.11 Outras formas disponiveis para divulgacdo de revogagdo
Nao aplicavel.
4.9.12 Requisitos especiais em caso de comprometimento de chave
privada

Apenas quando se trate do comprometimento da chave privada de uma EC. Neste
caso deverao ser adotados 0s procedimentos descritos na seccao 5.7.3.

4.9.13 Motivos para suspensdo

A suspensdo da vigéncia dos certificados aplicar-se-a aos certificados pessoais, entre
Outros, Nos seguintes casos:

* Mudanca temporaria de alguma das circunstancias do titular do certificado gue
aconselhem a suspensao dos certificados durante o periodo de mudanca. Ao
retornar-se a situacao inicial sera levantada a suspensao do certificado.

* Comunicacao pelo titular do certificado de um possivel comprometimento das suas
chaves. No caso que a suspeita, pelo seu grau de certeza, nao aconselhe a
revogacao imediata, serdo suspensos os certificados do titular enguanto se averigua
O possivel compromisso das chaves. Ao termino da analise sera determinada a
possivel revogacdo dos certificados ou entao sera levantada a suspensao.

* Resolucao judicial ou administrativa gue o ordene

4.9.14 Quem pode submeter o pedido de suspensdo

O pedido pode ser feito pelo titular do certificado ou pela pessoa que se estabelecera
na respectiva Pcert.

4.9.15 Procedimentos para pedido de suspensdo
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O pedido de suspensao sera processado pelo Operador da EC. Pelo mesmo metodo
se solicitara o levantamento da suspensao  quando  este  proceda.

Em qualquer caso, serd comunicado ao titular do certificado tanto o comeco da
suspensao como seu fim por correio eletronico.
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4.9.16 Limite do periodo de suspensdo

Sem prejuizo do definido nas respectivas Politicas de Certificados, a ECCE suspendera
a vigéncia dos certificados por um periodo maximo de 1 ano, prazo findo o qual se
revogara o certificado.

Se durante o tempo de suspensdo do certificado este caduca ou se ¢ solicitada a sua

revogacao, produzem-se 0s mesmos efeitos que para os Certificados nao
suspendidos nos casos de caducidade ou revogacao.

4.10 SERVICOS SOBRE O ESTADO DO CERTIFICADO

4.10.1 Caracteristicas operacionais
Nao aplicavel.
4.10.2 Disponibilidade de servico

Na&o aplicavel.

4.10.3 Caracteristicas opcionais

Nd&o aplicavel.

4.11 FIM DE SUBSCRICAO

A extincao da validade de um certificado acontece Nos seguintes casos:

0 Revogacao do certificado por qualquer das causas descritas no ponto 4.9.1

o0 (Caducidade da vigéncia do certificado.

4.12 RETENGAO E RECUPERACAO DE CHAVES (KEY ESCROW)
4.12.1 Politicas e prdticas de recuperagdo de chaves
Nao aplicavel.

4.12.2 Politicas e praticas de encapsulamento e recuperagdo de
chaves de sessdo.

Nao aplicavel.
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5.MEDIDAS DE SEGURANCA FiSICA, DE GESTAO E
OPERACIONAIS

5.1  MEDIDAS DE SEGURANCA FiSICA

Todos os aspectos relacionados com as medidas de seguranca fisica exigidas as
instalacoes onde operam as EC da SCEE, estao definidos no documento “Localizacao
e Instalacéo das EC da ECCE - Medidas de Seguranca Fisica”. Nesta seccao apenas
SA0 descritos 0s aspectos mais relevantes.

5.1.1 Localizagdo fisica e tipo de construgdo

A ECCE esta localizada num Centro de Dados Seguro totalmente construido com
paredes de alvenaria betdo e tijolo e com tecto e pavimento construido com
materiais similares aos das paredes, nao tem qualquer janela, sendo totalmente
fechado. As suas portas sao em aco (alma) e armacdes igualmente em aco, com
caracteristicas  cortafogo e anti-vandalismo e com fechaduras acionaveis
eletronicamente e respesctivas barras anti-panico.

A Zona de Alta Seguranca (ZAS) tem com 4 layers de protecao perimetrica, de forma
a controlar o acesso fisico a EC. Isto inclui:

e Uma zona de rececao onde os visitantes se identificam e sao reconhecidos
com tal,

e Uma zona de operacdes onde 0 acesso € restrito e e feito atraves da rececao;

e Uma zona de seguranca, onde serdo registadas todos 0s acessos atraves da
zona de operacoes;

e Uma zona de alta seguranca onde tecnologia biometria esta instalada para
controlar o acesso a EC.

Este Centro de Dados esta equipado com sistema de detecao de intrusoes, sistema
de vigilancia de video e sistera de monitorizacao 24 horas por dia.

A ECCE mantém planos de disaster recovery para as operacoes da sua EC. As
instalacdes de disaster recovery estao protegidas pelos mesmos niveis de seguranca

gue o local primario.

5.1.2 Acesso fisico ao local

O Centro de Dados da ECCE dispbe de diversos perimetros de seguranca com
diferentes requisitos de seguranca e autorizacoes. Entre os equipamentos que
protegem os perimetros de seguranca estao incluidos sistemas de controlo de acesso
fisico, sistemas de video-vigilancia e de gravacao, sistemas de detecao de intrusoes,
entre outros.
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Para se aceder as areas mais protegidas € necessario primeiro obter-se autorizacao
para aceder as areas menos protegidas.

O acesso a zona de alta seguranca, para atividades como emissao de certificados, €
registado e gravado automaticamente sendo que O acesso ¢ feito atraves da
conjugacao de dois sistermas: biometrico e proximidade.

O acesso a esta ZAS € sempre feito atraves de sistermas de controlos de acessos,
sendo gue gualquer acesso considerado visita € devidamente registado no livro-
diario” onde sdo registados todos os acessos e qualquer tipo de atividades que
ocorram nesta zona.

5.1.3 Energia e ar condicionado

A ZAS da ECCE dispde de sistemas de alimentacao ininterrupta com a poténcia
suficiente para manter autonomamente a rede eletrica durante periodos de falta de
corrente e para proteger os equipamentos face a flutuacoes eletricas que 0s possam
danificar.

O sistema de acondicionamento ambiental € cComposto por varios equipamentos
independentes com capacidade para manter niveis de temperatura e humidade de
acordo com recomendacoes para operacao dos sistemas informaticos.

5.1.4 Exposi¢cdo a dgua

A ZAS dispbe de detectores de inundacao e sistemas de alarme apropriado que ativa
em caso de verificacao da mesma.

5.1.5 Prevengdo e protegdo contra incéndio

O centro de dados da ECCE dispde de sistemas automaticos de detecao e extincao
de incéndios. O gas utilizado para combater o fogo e totalmente inOcuo ac homem.

Os materiais da sala e portas utilizados sdo de material ndo combustivel e resistentes
ao fogo, sendo que no caso das portas estas tém uma resisténcia de pelo menos 2
horas.

5.1.6 Salvaguarda de suportes de armazenamento

Os suportes de informacéao sensivel, estdo armazenados de forma segura em cofres
de acordo com o tipo de suporte e classificacado da informacao, cumprindo neste
caso a norma EN 1143-1 e com dupla fechadura. O acesso a estas zonas e restrito a
pessoas devidamente autorizadas.

5.1.7 Eliminag¢do de residuos

Toda a eliminacao de suportes magneticos, € informacdo em papel e realizado de
forma segura, sendo utlizado para 0s suportes magneticos equipamentos
desmagnetizadores e para a informacao em papel, utilizados destruidores de papel
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(corte cruzado). Os perifericos criptograficos sao destruidos de acordo com as
recomendacoes dos respectivos fabricantes.

5.1.8 Instala¢des externas (alternativa) para recuperagdo de seguranca

Todas as copias de seguranca (e.g., base de dados, programas, file system,) sao
colocadas num sjite remoto que esta geograficamente separado do sitio primario. O
acesso fisico ao sie remoto € restrito a apenas o pessoal autorizado. O site remoto
esta protegido pelos mesmos niveis de seguranca que o local primario.

5.2  MEDIDAS DE SEGURANCA DOS PROCESSOS

Os sistemas de informacdo e os servicos da ECCE, sdo operados de forma segura,
seguindo procedimentos preestabelecidos. Por razbes de seguranga, a informacao
relativa aos controlos de procedimentos consideram-se materia confidencial e seréo
apenas explicados de forma resumida.

5.2.1 Fungbes de confianca

As pessoas de confianca incluem todos os empregados, contratados ou
colaboradores que tém acesso a sala de operacoes criptograficas da ECCE e que
podem materialmente afetar:

e \alidacao de informacao de emissao de Certificado;

e Aceitacao, rejeicao, pedido de revogacao, de renovacao ou Outro processo
de emissao de Certificado;

e Emissao, revogacdo de Certificados;
e Manipulacdo de informacdes de Subscritor ou pedidos.

As funcdes de confianca incluem alem de outras:

a) Administrador de Sistemas;
D) Operador de Sistemas;

C) Administrador de Seguranca;

d) Administrador de Registo;

e) Auditor de Sistemas;

f)  Administradores de HSM (Modulo Seguranca - Hardware);
g) Operadores de HSM (Modulo Seguranca - Hardware).

5.2.1.1 ADMINISTRADOR DE SISTEMAS

E o encarregado pela instalacéo e configuracdo de sistemas operativos de produtos
de software, da manutencéao e atualizacao dos produtos instalados.

Garante a prestacao do servico com o adeqguado nivel de qualidades e fiabilidade em
funcao do grau de criticidade do mesmo.

Colaborar com os auditores em tudo aquilo que Ihe for solicitado.
Nao tem acesso a aspetos relacionados com a seguranca dos sistemas, da rede.

Mantém o inventario dos equipamentos e servidores que compdem o nucleo da
plataforma de certificacao digital.
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5.2.1.2  OPERADOR DE SISTEMAS
Responsavel por operar regularmente os sistemas.

E responsavel pela correta execucdo da politica de copias de seguranca e em
particular de as manter atualizadas para gue permite recuperar eficientemente
qualguer um dos sistemas.

Esta funcéo e acumulada pelo Administrador de Sistemas.

5.2.1.3 ADMINISTRADOR DE SEGURANGA
Responsavel pela gestao e implementacdo das regras e praticas de seguranca.

Responsavel por fazer cumprir as politicas de seguranca da SCEE e encarregue de
qualguer aspeto relativo a seguranca: fisica, das aplicacdes, da rede, etc.

E encarregado pela gestao dos sistemas de protecdo perimétrica.

E responsavel por resolver todos os incidentes de seguranca e eliminar todas as
vulnerabilidades detectadas.

E responsavel pela gestdo e controlo dos sistemas de sequranca fisica da sala de
operacdes da EC e de todos os controlos de acesso, dos sistemas de
acondicionamento ambiental e de alimentacao elétrica.

E responsavel por explicar todos os mecanismos de seguranca aos funciondrios que
devam conhece-los e de consciencializa-los para as questoes de seguranca levando-
os a fazer cumprir as normas e politicas de seguranca estabelecidas.

E responsavel por estabelecer os calendarios para a execucdo de andlise de
vulnerabilidades, testes, e treino, bem como dos planos de continuidade de servico e
auditoria dos sistemas de informacao.

Colabora com os Auditores em tudo aquilo que Ihe for solicitado.

5.2.1.4 ADMINISTRADOR DE REGISTO

Responsavel pela aprovacdo da emissdo, suspensao e revogacao de certificados
digitais.

Colabora com os Auditores em tudo aquilo que Ihe for solicitado.

5.2.1.5 AUDITOR DE SISTEMAS

Corresponde a um perfil de auditor interno, sem prejuizo de existir pessoal externo
responsavel pelas auditorias.

O auditor esta encarregado de:

e \erificar da existéncia de toda a documentacao necessaria e devidamente
numerada;

e Verificar a coeréncia da documentacao e dos procedimentos;

e \Verificar os procedimentos de incidentes e eventos
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e Verificar e analisar a protecao dos sistemas (exposicao a vulnerabilidades,
logs de acesso, utilizadores, etc);

e \Verificar a existéncia e funcionamento dos alarmes e elementos de
seguranca fisica;

e \erificar a adequacao com a legislacao em vigor;

e \Verificar o conhecimento dos procedimentos por parte do pessoal
implicado;

e Deve comprovar todos os aspetos reconhecidos na politica de seguranca,
politicas de copias de seguranca, praticas de certificacao, politicas de
certificacao, etc.

5.2.1.6 ADMINISTRADORES DE HSM (MODULO DE SEGURANGA EM HARDWARE)

Define-se um conjunto de 5 Administradores para o HSM da ECCE, cada um com um
cartdo criptografico de controlo de acesso as suas funcdes. Para a realizacdo das
operacdes que requeiram um papel de administrador € necessario introduzir no leitor
do HSM um total de 2 cartdes dos 5 atribuidos. Os Administradores de HSM sdo
responsaveis por realizar as seguintes operacoes:

e Recuperacdo da funcionalidade do hardware criptografico em caso de
falna de um HSM;

e Recuperacao de chaves em caso de terem sido apagadas acidentalmente;

e Substituicdo de um conjunto de cartdes de administrador. Esta operacao
SO € necessaria ser realizada se deseja ampliar ou reduzir 0 numero de
cartbes de administrador;

e Substituicdo de um conjunto de cartbes de operador. Esta operacéo so e
necessaria se deseja ampliar ou reduzir o nimero de cartdes de operador
ou substituir algum cartao deteriorado;

e Ampliacdo do numero de HSM integrados na infraestrutura;

e Dado que se opera em modo FIPST40-2 Nivel 3, autorizacao para a
geracao de conjuntos de cartdes de operador e chaves. Esta operacao so
se requerer durante a cerimonia de geracdo de chaves para a EC.

5.2.1.7 OPERADORES DE HSM

Define-se um conjunto de 6 operadores para a ECCE, cada um com um cartao
criptografico de controlo de acessos a sua funcdo Para a utilizacdo das chaves
protegidas por um conjunto de cartdes de operador € necessario introduzi-lo num
leitor do HSM dois cartdes de operador. Os Operadores de HSM estao encarregues
de realizar as seqguintes operacoes:

e Ativacao de chaves para sua utilizacao. Isto significa que cada vez gue se
inicie a EC, € necessario a insercao dos cartbes de operadores associados
as chaves;
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e Autorizacao para a geracao de chaves da aplicacdo. Esta operacao e
reguerida durante a cerimonia de geracao de chaves para a EC;

e Arranque do interface de configuracao da EC e do resto de entidades que
formam a PKI.

As operacoes realizadas pelos operadores sdo mais frequentes que as realizadas
pelos administradores, tendo  que intervir cada vez que seja necessario voltar a
configurar a EC ou voltar a arrancar um dos processos envolvidos na EC da
ECCE.

5.2.2 NUmero de pessoas exigidas por tarefa

A ECCE devera garantir que nenhum acesso individual pode ser feito a sala das
operacdes da EC. Qualguer acesso a estas instalacdes devera ser sempre feito no
minimo por duas pessoas.

Do mesmo modo sera sempre reguerido um acesso multi-utilizador para a geracao
de chaves nas Ecs.

A atribuicao de funcdes faz com gue sejam sempre requeridas a participacao de um
minimo de duas pessoas para todas as atividades relacionadas com o ciclo de vida
das chaves das EC.

5.2.3 ldentificagdo e autenticagdo para cada fungdo

Os administradores e Operadores de HSM s&o identificados e autenticados Nnos HSM
atraves de tecnicas de segredo partilhado com cartdes criptograficos especificos do
HSM.

O resto dos utilizadores da ECCE e identificado mediante certificados eletronicos
emitidos pela propria infraestrutura da ECCE e s&o autenticados atraves de cartoes
criptograficos.

A autenticacao complementa-se com as correspondentes autorizacoes para aceder a
determinados recursos de informacao dos sistemas da ECCE.
5.2.4 Fungdes que requerem separagdo de responsabilidades

Entre as funcdes, estabelecem-se as seqguintes incompatibilidades, de forma que um
utilizador n&o possa ter duas funcdes marcados como “incompativeis”

e [ncompatibilidade entre a funcdo de Auditor (ie. Auditor de Sistema) e
gualquer outra funcao;

e [ncompatibilidade entre as funcdes de administrador (Administrador de
Seguranca, Administrador de Sistema e Administrador de Registro).
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5.3  MEDIDAS DE SEGURANGA DE PESSOAL

5.3.1 Requisitos relativos das qualificagdes, experiéncia, antecedentes e
credenciacdo

Todo o pessoal que desempenhe funcdes na EC Raiz tem as qualificacdes e
experiéncia na prestacao de servicos de certificacao.

Todo o pessoal cumpre os requisitos de seguranca da organizacao.

Todo o pessoal foi devidamente credenciado pela Autoridade Nacional de
Seguranca, para manuseamento de materia secreta.

Os elementos possuem:
e (Conhecimentos e formacao sobre certificacdo digital,
e Formacdo basica sobre seguranca em sistemas de informacao;

e Formacao especifica para o seu posto.

5.3.2 Procedimentos de verificacdo de antecedentes

Cada elemento comprovou 0s antecedentes atraves das mais diversas formas:
Curriculum Vitae, Registo Criminal.

5.3.3 Requisitos de formagdio e treino

Os elementos que vao operar a Entidade Certificadora estao sujeitos a um plano de
formacao para o correto desempenho das suas funcoes.

Este plano inclui os seguintes aspetos:

e Formacao nos aspetos legais basicos relativos a prestacao de servicos de
certificacao;

e Formacao em seguranca dos sistemas de informacao;

e Servicos disponibilizados pela Entidade Certificadora;

e (Conceitos basicos sobre PKI;

e Declaracdo de Praticas de Certificacao e Politicas de Certificacao;

e (Gestdo de ocorréncias.

5.3.4 Frequéncia e requisitos para ac¢des de reciclagem

Sempre que exista gualquer alteracao tecnologica, introducdo de novas ferramentas
ou modificacao de procedimentos, sera levada a cabo a adequada formacdo para
todo o pessoal afeto a Entidade Certificadora.
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Sempre gue sejam levadas a cabo alteracbes nas Politicas de Certificacao ou
Declaracdo de Praticas de Certificacao serao realizadas sessdes formativas aos
elementos da EC.

5.3.5 Frequéncia e sequéncia da rotagcdo de fungdes

Nao e definido nenhum plano de rotacao na atribuicao de tarefas ao pessoal da
Entidade Certificadora.

5.3.6 Sangdes para agdes ndo autorizadas

No caso da realizacdo de acdes nao autorizadas respeitantes as Entidades
Certificadoras, devem ser tomadas as medidas disciplinares adequadas.

Consideram-se acdes Ndo autorizadas todas as acoes que desrespeitem a Declaracao
de Praticas de Certificacéo e as Politicas de Certificacdo, quer sejam realizadas de
forma deliberada ou originem de negligéncia.

Se for realizada alguma infracdo, a Autoridade Certificadora suspendera 0 acesso a
todos os sistemas de EC de forma imediata as pessoas envolvidas com o
conhecimento destes.

Adicionalmente em funcao da gravidade da infracao cometidas, devem aplicar-se as
sancoes previstas na lei geral da funcao publica, das organizacdes ou entidades.
5.3.7 Requisitos para a contratagdo de pessoal

Todo o pessoal da ECCE esta sujeito ao dever de sigilo mediante a assinatura de um
termo de confidencialidade relativo as funcées que desempenha. Este acordo
descreve as suas tarefas de acordo com a DPC e a Politicas de Seguranca da
Informacao.

A Entidades Certificadoras tem como requisito na contratacao de pessoal, a
Credenciacdo dos mesmos pela Autoridade Nacional de Seguranca.
5.3.8 Documentagdo fornecida ao pessoal

A todo o pessoal que constitui uma Entidade Certificadora € disponibilizado os
seguintes documentos:

e Declaracdo de Praticas de Certificacao;
e Politicas de Certificacao;

e Politicas de Certificado;

e Politicas de privacidade;

e Politica de Seguranca da Informacao,

e (Organigrama e funcdes do pessoal.

F ainda disponibilizada de forma idéntica toda e qualquer documentacdo técnica
necessarias ao desempenho das funcdes em causa.
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5.4  PROCEDIMENTOS DE AUDITORIA DE SEGURANCA

5.4.1 Tipo de eventos registados
A Entidade Certificadora Raiz registara todos 0s eventos relacionados com:

e Tentativas com sucesso ou fracassadas de alteracdo dos parametros de
seguranca do sistema operativo;

e Arranque e paragem de aplicacoes;
e Tentativas com sucesso ou fracassadas de inicio e fim de sessao;

e Tentativas com sucesso ou fracassadas de criar, modificar, apagar contas do
sistema;

e Tentativas com sucesso ou fracassadas de solicitar, gerar, assinar, emitir ou
revogar chaves e certificados,

e Tentativas com sucesso ou fracassadas de gerar ou emitir CRLs;

e Jentativas com sucesso ou fracassadas de criar, modificarmos ou apagar
iNnformacao dos titulares dos certificados;

e Tentativas com sucesso ou fracassadas de acesso as instalacoes por parte de
pessoal autorizado ou Nao;

e (CoOpias de seguranca, recuperacao ou arquivo dos dados;
e Alteracoes ou atualizacdes de software e hardware;

e Manutencao do sistema;

e Mudanca de pessoal;

e A cerimonia de geracao de chaves e as bases de dados de gestao de chaves.

As operacoes dividem-se em eventos, pelo que se guarda informacao sobre um ou
mais eventos para cada operacao relevante. Os eventos registrados possuem, como
minimo, a seguinte informacao:

Categoria: Indica a importancia do evento.

- Informativo: Os eventos desta categoria contém informacao sobre
operacoes realizadas com éxito;

- Marca: cada vez que comeca e termina uma sessao de administracao,
regista-se um evento desta categoria.

- Adverténcia: indica que se detectou um acontecimento nao habitual
durante uma operacao, mas Ndo provocou uma falha na operacao

- Erro:indica falha duma operacao devido a um erro,

- Erro Fatal: indica que ocorreu uma circunstancia excecional durante
uma operacao.
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Data: Data e hora em que ocorreu o evento.
Autor: Nome unico da Entidade que gerou o evento.
Funcao: Tipo de Entidade gue gerou o evento.

Tipo evento: Identifica o tipo do evento, distinguindo, entre outros, 0s eventos
criptograficos, de interface de utilizador, de Livraria.

Modulo: Identifica o modulo que gerou o evento. Os modulos possivels sao:

- EC

- ER

- Repositorio de informacao;

- Livrarias de controlo de armazenamento de informacao
Descricao: Representacao textual do evento. Para alguns eventos, a descricao
vem seguida duma lista de parametros cujos valores variam dependendo dos
dados sobre os quais se executou a operacao. Alguns exemplos dos
parametros que se incluem para a descricao do evento “Certificado gerado”

sa0: 0 nUmero de série, © nome Unico do titular do certificado emitido e O
perfil de certificacdo que se aplicou.

5.4.2 Frequéncia da auditoria de registos

Os registos sao analisados seguindo procedimentos manuais e automaticos quando
seja necessario, deste modo definem-se dois niveis de auditorias de controlo e dos
eventos com uma frequéncia mensal e anual.

5.4.3 Periodo de retengdo dos registos de auditoria

A informacao gerada pelos registos de auditoria € mantida on-ine ate gue sejam
arquivados. Uma vez arquivados os registos de auditoria sao conservados pelo
menos durante 15 anos.

5.4.4 Protecdo dos registos de auditoria

Os eventos registados estao protegidos mediante tecnicas criptograficas, de forma
gue nada, salvo as proprias aplicacdes de visualizacao de eventos, com seu devido
controlo de acessos, possa aceder a eles.

As copias de seguranca e seus registos sdo armazenados num local resistente ao
fogo, dentro das instalacdes seguras da ECCE.

A destruicao de um arquivo de auditoria sO pode ser levado a cabo com a
autorizacao do Administrador de Sistema, Administrador de Seguranca e Auditor de
Registo. Esta destruicdo so pode proceder-se por recomendacao escrita de gualquer
dos trés elementos.

5.4.5 Procedimentos para a cépia de seguranca dos registos

Sdo realizadas copias de seguranca de acordo com a Politicas de Copias de
Seguranca das Ecs.

DPCert ECCE_V1.3/2012.05.25 Pagina 48 de 83

ADVERTENCIA: O presente documento apenas é de circulacdo digital, estando a sua Gltima verséo localizada em suporte
digital. Qualquer copia fisica ou digital do mesmo néo garante a sua autenticidade nem que 0 mesmo seja obsoleto.



@ ceger  DPocUMENTO DE DECLARACAO DE PRATICAS
DE CERTIFICACAO

5.4.6 Sistema de recolha de dados de auditoria (interno/externo)

O sistema de recolha dos dados de auditoria deve ser uma combinacao de processos
automaticos e manuais executados pelos sistermas operativos, pelas aplicacdes das EC
e pelo pessoal gue as opera.

O Sistema de Informacao de auditoria da PKI € uma combinacdo de processos
automaticos e manuais executados pelas aplicacdes da PKI. Todos os registos de
auditoria s&o armazenados Nos sistemas internos da ECCE.

Todos os elementos significativos existentes na ECCE sdo acumulados Numa base de
dados. Os Procedimentos de controlo de seguranca empregues baseiam-se na
tecnologia de construcao empregue nas bases de dados.

As caracteristicas deste sistema s&o as seguintes:

= Permite verificar a integridade da base de dados, detecta uma possivel
manipulacao fraudulenta dos dados,

= Assegurar 0 ndo repudio por parte dos autores das operacoes realizadas
sobre os dados. Isto consegue-se atraves das assinaturas electronicas;

= Quarda um registo historico de atualizacdo dos dados, armazenar versoes
sucessivas de cada registro resultante de diferentes operacdes realizadas
sobre ele. Isto permite guardar um registo das operacoes realizadas e evita
que se percam assinaturas eletronicas realizadas anteriormente por outros
utilizadores guando se atualizacéo os dados.

A seguinte tabela € um resumo dos possivels perigos a gue uma base de dados
pode estar exposta e gue podem detectar-se com as provas de integridade:

= |nsercao ou alteracao fraudulenta de um registro de sessao;
= Supressao fraudulenta de sessdes intermedias;
= |nsercao, alteracao ou supressao fraudulenta dum registo historico;
= |nsercdo, alteracdo ou supressdo fraudulenta do registo de uma tabela de
consultas.
5.4.7 Notificagdo da causa do evento

Nao e necessaria qualguer notificacao quando um evento € auditado.

5.4.8 Avaliagdo de vulnerabilidades

Sao realizadas pelo menos uma analise mensal de vulnerabilidades e de seguranca
perimetrica.

O resultado da analise € reportado ao responsavel da EC para rever e aprovar um
plano de implementacdo e correcao das vulnerabilidades detectadas.

5.5 ARQUIVO DE REGISTOS

5.5.1 Tipo de dados arquivados

As informacoes e eventos que sao registados sao:
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e (s registos de auditoria especificados no ponto 54 desta Politica de
Certificacao;

e Qs suportes de salvaguarda de informacao dos servidores gue compdem a
infraestrutura da EC;

e Documentacao relativa ao ciclo de vida dos certificados:
0 Contrato/acordo de certificacao,

0 Copia da documentacao de identificacao facultada pelo requerente de
certificado;

0 lIdentidade do operador que emitiu o certificado;
o0 Data da Ultima identificacao direta do titular.
e Acordos de confidencialidades;

e Autorizacdes de acesso aos sistemas de informacao.

5.5.2 Periodo de retengdo em arquivo

Toda a informacao e documentacao relativa ao ciclo de vida dos certificados emitidos
pela ECCE sao conservadas por um periodo de 15 anos.

5.5.3 Proteg¢do dos arquivos

O Acessos aos arquivos € restrito a pessoal autorizado.

Os eventos relativos aos certificados emitidos pela ECCE estdo protegidos
criptograficamente para garantir a detecao de manipulacao dos seus conteudos.

5.5.4 Procedimentos para as cépias de seguranca do arquivo
Sao realizadas copias de seguranca dos ficheiros que compdem os arquivos a reter.

Uma copia € guardada num cofre anti-fogo dentro da Sala Segura da EC. Uma outra
copia e realizada de forma cifrada e armazenada num cofre anti-fogo na Sala (local)
Segura Alternativa.

5.5.5 Requisitos para validagdo cronolégica dos registos

Os sistemas de informacao da ECCE garantem o registro do tempo nos guais se
realizam. O instante de tempo dos sistemas provem de uma fonte segura que
constata a data e hora. Os servidores do sistema da ECCE estdo sincronizados em
data e hora. As fontes de tempos utilizadas, baseadas no protocolo NTP (Network
Time Protocol) sao utilizadas diferentes fontes, utilizando como referéncia a do
Observatorio Astronomico de Lisboa.

5.5.6 Sistema de recolha de dados de arquivo (interno/externo)

O sistema de arquivo e interno a ECCE.
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5.5.7 Procedimentos de recuperagdo e verificagdio de informagédo
arquivada

SO 0 pessoal devidamente autorizado tem acesso aos arquivos fisicos de suporte
(medias) e arquivo informaticos para levar a cabo acoes de verificacao de integridade
e outras.

Sdo realizadas de forma automatica verificacbes de integridade dos arquivos
eletronicos (copias de seguranca) na altura da sua criacao devendo criar-se um
incidente e realizar-se Novo arquivo NoO caso de erros ou comportamentos
IMPrevistos.

5.6 TROCA DE CHAVES

Os procedimentos para proporcionar uma nova chave publica para os utilizadores /
operadores de uma EC devem ser especificados na Politica de Certificado
correspondente a cada tipo de Certificado.

5.7  RECUPERACAO EM CASO DE DESASTRE OU COMPROMETIMENTO

O Plano de Continuidade da ECCE e ativado em caso de uma indisponibilidade
maxima de 24 horas, estando preparada para a emissao de CRL antes das 12 horas
seguintes.

5.7.1 Procedimentos em caso de incidente ou comprometimento

No caso gue se veja afetada a seguranca dos dados de verificacdo de assinatura da
ECCE, esta devera informar a todos os titulares de seus certificados e terceiros partes
conhecidas que todos os certificados e listas de revogacdo assinados com estes
dados ja nao sdo validos. Logo que possivel se procedera ao restabelecimento do
Servico.

5.7.2 Corrupgéio dos recursos informdticos, do software e/ou dos dados

Se os recursos de hardware, software e ou 0s dados forem alterados ou sao suspeitos
de terem sido alterados serao parados os servicos da ECCE até ao restabelecimento
das condicdes seguras com a inclusdo de novos componentes de eficacia credivel.

De forma paralela serdao realizadas auditorias para identificar as causas da alteracao e
assegurar que nao voltem a existir.

Em caso de afetar certificados emitidos, sao notificados os titulares dos mesmos e
proceder-se-a a sua retificacao.

5.7.3 Procedimentos em caso de comprometimento da chave privada da
entidade

No caso de comprometimento da chave privada de uma entidade, devera proceder-
se a sua revogacdo imediata e informar deste facto todo o resto das entidades que
compoéem a SCEE dependentes ou nao da Entidade afetada.

Os certificados assinados por entidades dependentes da comprometida, no periodo
compreendido entre 0 compromisso da chave e a revogacao do certificado, deverao
por sua vez ser revogados, informados os seus subscritores e retificados.
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5.7.4 Capacidade de continuidade da atividade em caso de desastre

O Plano de Continuidade da ECCE € ativado em caso de uma indisponibilidade
maxima de 24 horas, estando preparada para a emissdo de CRL antes das 12 horas
seguintes.

5.8 PROCEDIMENTOS EM CASO DE EXTINGAO DE EC OU ER
As causas que podem conduzir a extincao da atividade de Entidade de Certificacéo
SA0:

e (Compromisso da chave privada da EC,

e Decisdo politica.

Em caso de cessacao de atividade como prestador de servicos de Certificacéo, a EC
devera com uma antecedéncia minima de dois meses proceder as seguintes acoes:

e Informar todos os titulares de certificados e extinguir a vigéncia dos mesmaos
revogando-os;

e Informar todas as terceiras partes com as guais tenha formado acordos de
certificacao;

e Comunicar ao Conselho Gestor do SCEE;

e Remeter ao Membro do Governo que tutela a ECCE toda a informacao
relativa aos certificados eletronico revogados, para gue este os tome com sua
custodia.
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6.MEDIDAS DE SEGURANCA TECNICAS

6.1  GERACAO E INSTALACAO DO PAR DE CHAVES

A geracao dos pares de chaves dos varios participantes na Infraestrutura de chaves
publicas, sao processados de acordo com os requisitos e algoritmos definidos nesta
politica.

6.1.1 Geragdo do par de chaves

A hierarquia da SCEE prevé a existéncia de participantes, excluindo os
subscritores/titulares, em trés niveis.

No primeiro nivel encontra-se a Entidade Certificadora de Raiz do Estado, que
funciona obrigatoriamente em modo offline, em que o respectivo par de chaves e
gerado num modulo criptogréfico, de acordo com requisitos definidos No ponto
“6.2.1". O certificado desta entidade € auto-assinado.

As chaves para os certificados de AC Subordinada emitidos pela AC Raiz séo geradas
em modulos de hardware criptograficos com validacao FIPS 140-2 Nivel 3 que tém
instalado Nos seus respectivos sistemas.

As chaves para os certificados de autenticacao e confidencialidade emitidos pela
ECCE geram-se em modulos de hardware criptograficos com credenciacao FIPS 140-
2 Nivel 3 que tem instalado.

As chaves para os certificados de assinatura emitidos pela ECCE geram-se no proprio

cartao criptografica do titular, a qual cumpre os requisitos de Dispositivo Seguro de
Criacéo de Assinatura (nivel de seguranca CC EAL4+ SSCD).

6.1.2 Entrega da chave privada ao titular

As chaves privadas de assinatura, autenticacao e confidencialidade sao geradas no
cartao criptografico do titular por isso ndo se aplica a sua entrega.

NoOs casos em que se entrega a chave privada (componentes e servidores) por haveé-

la gerada a ECCE, esta entrega efetua-se mediante e-mail assinado ao titular
anexando um arquivo em formato PKCS#1 2.

6.1.3 Entrega da chave puiblica ao emissor do certificado

A chave publica dos certificados de autenticacao e confidencialidade € gerado pela
propria EC da ECCE, pelo que n&o se procede a qualquer entrega.
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A chave publica de certificados de assinatura sera disponibilizada ao solicitante no
processo de obtencao do certificado.

Nos casos em que o par de chaves foi gerado pelo componente ou servidor, a chave
publica € proporcionada mediante um ficheiro em formato PKCS#10 que
acompanha o pedido.

6.1.4 Entrega da chave piblica da EC aos correspondentes/destinatdrios

A chave publica da ECCE esta incluida no certificado de dita EC. O certificado da EC
Raiz e da ECCE deve ser obtido do repositorio especificado neste documento onde
fica a disposicao dos titulares de certificados e os terceiros partes confiantes para
realizar qualquer tipo de comprovacao.

6.1.5 Dimensdo das chaves

No que concerne, a dimensao das chaves, os varios participantes devem obedecer
aos comprimentos minimos de chaves:

B Nivel | (EC Raiz): RSA 4096 bit
B Nivel 2 (EC Subordinada): RSA 2048 bit

B O Tamanho minimo para certificados pessoais e certificados de componentes
ou servidores € de RSA 1024 bit.

6.1.6 Geragdo dos parémetros da chave publica e verificagdo da
qualidade

A geracao dos parametros da chave publica e verificacao da qualidade devera ter
sempre por base a norma que define o algoritmo. Em termos exemplificativos, para o

caso do algoritmo RSA, devera ser feita de acordo com o estipulado no PKCS#1 e RFC
3280.

6.1.7 Fins a que se destinam as chaves (campo "key usage" X.509v3)

O campo ‘keyUsage” dos certificados deve ser utilizados de acordo com 0
recomendado no RFC 3280.

Para tal efeito, nos campos ‘Key Usage’ e ‘Extended Key Usage’ do certificado sao
iNncluidos os sequintes usos:

Tipo certificado Key Usage Extended Key Usage
Certificado de e Digital Signature. e clientAuth.
Autenticacao

e Key Agreement e smartCardLogon

e anyExtendedKeyUsage
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Tipo certificado Key Usage Extended Key Usage
Certificado de Assinatura e Digital Signature e emailProtection
e anyExtendedKeyUsage
Certificado de e Key Encipherment. e emailProtection.
Confidencialidade
e Data e anyExtendedKeyUsage
Encipherment.
Tipo certificado Key Usage Extended Key Usage
Certificados de servidor e digitalSignature. e Serverauth
web para uso do
protocolo SSL e keykEncipherment e anykExtendedKeyUsage
e keyAgreement
Certificados de e digitalSignature. e emailProtection
Autenticacao e Assinatura
para componentes e keyEncipherment. e anykbxtendedKeyUsage
e keyAgreement
Certificado de Controlador o djgitalSignature. e serverAuth
de Dominio
e keyEncipherment e ClientAuth

6.2  PROTECAO DA CHAVE PRIVADA E CARACTERISTICAS DO MODULO CRIPTOGRAFICO

6.2.1 Normas e medidas de seguranca do médulo criptogréfico

Os modulos utilizados para a criacao das chaves utilizadas pela ECCE cumprem o0s
requisitos estabelecidos num perfil de protecao de dispositivo seguro de assinatura
eletronica de Entidade de Certificacao normalizada, de acordo com ITSEC, Common
Criteria ou FIPS T40-1 Nivel 3 ou nivel superior de seguranca.

Os sistemas de hardware e software gque se empregam estdo conforme as normas
CWA 14167-1 e CWA 14167-2.

A implementacdo de cada uma das Autoridades de Certificacéo, levando em conta
gue se utiliza um modulo Criptografico de seguranca (HSM), comporta as seguintes
tarefas:

a) Iniciacéo do estado do modulo HSM;
D) Criacao dos cartdes de administracao e de operador,;

C) Geracao das chaves da EC.
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6.2.2 Controlo multi-utilizador (N de M) para a chave privada

Todas as operacoes sdo efetuadas com um minimo de 2 pessoas (com funcoes
qualificadas dentro da entidade) por tarefa.

Na pratica, sdo empregues nas diversas funcoes, pelo menos 2 pessoas (N=2), entre
0 conjunto total de pessoas com funcdes atribuidas dentro da entidade (M=staff).

A chave privada da ECCE encontra-se sob controlo de mais que uma pessoa. Esta
apenas se ativa mediante a iniciacao do software da de EC por meio de uma
combinacdo de operadores da EC, administradores do HSM e utilizadores de Sistema
Operativo. Este € o Unico metodo de ativacao de dita chave privada.

6.2.3 Retengdo da chave privada (key escrow)

N&o € autorizado a retencao de chaves privadas para efeitos de assinatura digital.

6.2.4 Cépia de seguranca da chave privada

As chaves privadas da ECCE dispbem de uma copia de seguranca realizada pela
propria entidade. As copias de seguranca tém o mesmo nivel de seguranca gue a
chave original.

6.2.5 Arquivo da chave privada

Todas as chaves que tenham sido alvo de copias de seguranca, sdo arquivadas por
um perfiodo minimo de 30 anos apos expiracao da sua validade.

6.2.6 Transferéncia da chave privada para/do médulo criptografico

A transferéncia da chave privada da ECCE sO se pode fazer entre modulos
criptograficos (HSM) e requer da intervencao de um minimo de dois administradores
do HSM, operadores do HSM, um Administrador de Sistemas. e os custodios do
material criptografico.

6.2.7 Armazenamento da chave privada no médulo criptografico

As chaves privadas sao geradas no modulo criptografico no momento da criacao de
cada uma das Entidade de Certificacéo que fazem uso de ditos modulos.

6.2.8 Processo para ativagdo da chave privada

A chave privada devera ser ativada quando o sistema quando o sisterma/aplicacao da
EC ¢ ligado (“startup process’). Esta ativacdo so devera ser efetivada guando
previamente tiver sido feita a autenticacéo no modulo criptografico pelos operadores
indicados para o efeito.

Tal e como se estipula no ponto 6.2.2 Controlo multi-utilizador Controlo multi-
utilizador da chave privada, a chave privada da ECCE ativa-se mediante a iniciacao do
software de EC por meio da combinacdo minima de operadores da EC
correspondente. Este € o Unico meétodo de ativacao de dita chave privada.
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6.2.9 Processo para desativagdo da chave privada

De acordo com a Politica de Certificacao da Sistema de Certificacao Eletronica do
Estado.

6.2.10 Processo para destruicdo da chave privada

De acordo com a Politica de Certificacao da Sistema de Certificacao Eletronica do
Estado.

Em termos gerais a destruicao deve sempre ser precedida por uma revogacdo do
certificado associado a chave, mesmo que esta esteja vigente.

As varias chaves privadas devem ser destruidas sempre que deixarem de ser
necessarias.

Para aléem do descrito no ponto anterior (6.2.9), as respectivas copias de seguranca
devem também ser alvo de destruicdo.

A destruicao das chaves privadas podem passar por processos diversos, consoante se
enguadrem Nos casos descritos a seguir:

B Sem formatacédo do modulo criptografico;

B Nas situacoes renovacao de chaves (de rotina), a destruicao da chave privada
antiga ¢ efetuada reescrevendo a nova chave privada do titular;

B Com formatacédo do modulo criptografico.

Nas situacoes em a chave privada deixou de poder ser utilizada, nomeadamente,
apos expiracao ou revogacao do certificado.

6.2.11 Avaliagdo/nivel do médulo criptografico

Descrito no ponto 6.2.1

6.3 OUTROS ASPETOS DA GESTAO DO PAR DE CHAVES

6.3.1 Arquivo da chave publica

As Entidades Certificadoras devem efetuar o arquivo das suas chaves e das chaves
por si emitidas (para efeitos de assinatura digital), permanecendo armazenadas apos
a expiracao dos certificados correspondentes, de acordo com os requisitos definidos
no ponto 5.5, para verificacao de assinaturas geradas durante seu prazo de validade.

6.3.2 Periodos de validade do certificado e das chaves

O periodo de utilizacao das chaves ¢ determinado pelo periodo de validade do
certificado, pelo que apos expiracao do certificado as chaves deixam de poder ser
utilizadas, dando origem a cessacdo permanente da sua operacionalidade e da
utilizacao gue Ihes foi destinada.

Neste sentido a tabela seqguinte apresenta a validade dos diversos tipos de certificados
e periodo em que 0s mesmos devem ser renovados. Os valores estao expressos em
anos.
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[Validade dos certificados] — [Periodo de renovacdo]

Qutras Entidades Titulares

ECRaizEstado : ECEstado SUbECEstado PK|

Hardware ¢ Software

(241 = [12] T [12) = (6] T [6] = [3] [3] - 3] [BI-(31 1= [1]

Tabela 3 — Definicdao dos Periodos de Validade dos Certificados

Os periodos de utllizacdo das chaves sado os determinados pela duracao do
certificado, e uma vez passado nao e possivel continuar a utilizar-se © mesmo.

A caducidade produzira automaticamente a invalidacao dos Certificados, originando
a cessacao permanente de sua operatividade conforme 0s usos que Ihe sdo proprios
e, em consequéncia, da prestacao dos servicos de certificacao.

6.4  DADOS DE ATIVACAO

6.4.1 Geragdo e instalagdo dos dados de ativagdo

Os dados de ativacao sdo gerados de forma a serem Unicos e imprevisiveis. Os dados
de ativacdo conjugados com outro tipo de controlo de acessos, tém um adeqguado
nivel de robustez para as chaves e dados a proteger.

A ECCE utiliza dispositivos/mecanismos criptograficos (p.e. smartcards) para suporte
as atividades, nomeadamente no seu funcionamento.

A atividade da ECCE e efetuada com base em funcdes diferenciadas, cada uma com
O correspondente dispositivo onde se encontram os respectivos dados de ativacao.

Para a instauracao de uma Entidade de Certificacao do dominio do SCEE s&o criados
cartbes criptograficos, que servirdo para atividades de funcionamento e recuperacdo.
As EC operam com varios tipos de funcdes, cada um com os seus correspondentes
cartoes criptograficas onde se armazenam os dados de ativacao.

Para a ativacdo das chaves das ECs € necessaria a intervencao dos administradores
do HSM que tém capacidade para colocar em estado operativo o HSM e dos
operadores do HSM que tém o conhecimento do PIN ou palavra de acesso do
mesmo que permite ativar as chaves privadas.

6.4.2 Protec¢do dos dados de ativagdo

SO 0 pessoal autorizado, neste caso os Operadores e Administradores das EC
correspondentes, possuem os cartoes criptograficos com capacidade de ativacdo das
ECs e conhecem os pins para aceder aos dados de ativacao.
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No caso das chaves associadas aos certificados pessoais, sO o titular conhece o
codigo pessoal de acesso ou PIN, sendo portanto 0 unico responsavel da protecao
dos dados de ativacao das suas chaves e ativacao das suas chaves privadas.

6.4.3 Outros aspetos dos dados de ativagdo
Nao aplicavel

Nao estipulado

6.5  MEDIDAS DE SEGURANGA INFORMATICA

Os dados referentes a esta seccao sao considerados como informacao confidencial e
SO se proporcionam a quem se reconheca ter a necessidade de os conhecer, Como
No caso de auditorias externas ou internas e inspecoes.

A ECCE tem estabelecido os controlos necessarios, referentes a seguranca da
informacé&o de acordo com a Politica de Certificados e dos standards aplicaveis.

6.6  REQUISITOS TECNICOS ESPECIFICOS

Os dados referentes a este ponto sao considerados como informacao confidencial e
SO se proporcionam a guem se reconheca ter a necessidade de os conhecer.

De modo geral a EC ECCE segue as boas praticas estabelecidas na norma I1SO
1//99.2005 Code of practice for information security management.

6.6.1 Avaliagéo/nivel de seguranca

Os varios sistemas e produtos utilizados pela ECCE s&o fiaveis e protegidos contra
modificacbes. Os produtos e sistemas referidos, sdo avaliados, estando em
conformidade com os requisitos definidos na especificacdo tecnica CWA 14167-1
e/ou com a norma ISO 15408 ou perfil equivalente.

6.7  CICLO DE VIDA DAS MEDIDAS TECNICAS DE SEGURANGA

Os dados relativos a esta seccdo sdo considerados sensivels, sendo apenas
disponibilizados a quem tiver necessidade de conhecer. No dominio da ECCE,
apenas sao fornecidos a Autoridade Credenciadora.

A ECCE implementa um conjunto de medidas de seguranca consideradas
adequadas, em resultado da arquitetura escolhida e dos riscos avaliados.

6.7.1 Medidas de desenvolvimento dos sistemas

Os requisitos de seguranca sao exigiveis, desde seu inicio, tanto na aquisicdo de
sistemas informaticos como no desenvolvimento dos mesmos ja que possam ter
algum impacto sobre a seguranca de ECCE.
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E realizada uma andlise de requisitos de seguranca durante as fases de design e
especificacao de requisitos de qualguer componente utilizado nas aplicacbes que
constituem cada um dos sistemas da ECCE, para garantir que os sistemas sao
Seguros.

Utilizam-se procedimentos de controlo de mudancas para as novas versoes,
atualizacdes e correcdes de emergéncia dos ditos componentes.

A infraestrutura das EC € dotada de ambiente de desenvolvimento, pre-producdo e
producao claramente diferenciados e independentes.

6.7.2 Medidas para a gestdo da seguranga

A ECCE mantem um inventario de todos os ativos, quer sejam eqguipamentos, guer
sejJam dados ou pessoal e classifica os mesmos de acordo com a sua necessidade de
Protecao e os riscos a que podem estar expostos. Assim ¢ feita uma analise de risco
para que se consiga fazer uma eficaz gestao de risco.

As configuracées dos sistemas sao auditadas de forma periodica e verifica-se as
necessidades e capacidade.

6.7.3 Ciclo de vida das medidas de seguranga

As operacoes de atualizacao e manutencao dos produtos e sistemas das EC, devem
seguir 0 mesmo controlo qgue o equipamento original e deve ser instalado pelo
pessoal com funcdes de confianca, com adequada formacao para o efeito, seguindo
0s procedimentos definidos para o efeito.

A atualizacao e manutencdo dos produtos e sistemas que compoem os sistemas e
ambiente da ECCE s&o efetuadas de acordo com as recomendacdes dos respectivos
fabricantes e sdo sempre efetuadas por pessoal com funcdes de confianca da ECCE.

6.8  MEDIDAS DE SEGURANGCA DA REDE

Os dados respeitantes a este ponto consideram-se informacdo confidencial e so se
proporcionam a guem se reconheca real necessidade de os conhecer.

Nao obstante indicar que, a infraestrutura da rede utilizada pelos sistemas de ECCE
esta dotada de todos os mecanismos de seguranca necessarios para garantir um
servico confiavel e integro (p.e. utilizacao de firewall ou troca de dados cifrados entre
redes). Esta rede tambem ¢ auditada periodicamente.

A ECCE tem um nivel de seguranca maximo em nivel de rede:

e Encontra-se ligado a rede, mas devidamente protegida quer por Firewalls,
qguer por equipamentos de detecao de intrusao (IDS/IPS);
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e Nao existern permissdes para acessos remotos aos sistemas onde  esta
instalada o software de certificacdo, tendo que todas as operacoes ser
efetuadas diretamente no local onde se encontram os equipamentos;

e O Acesso da LRA ou RA e sempre efetuado atraves de canal seguro e
encriptado, recorrendo a utilizacao de SSL e certificados digitais.

6.9  VALDACAO CRONOLOGICA (TIME-STAMPING)

Os pedidos efetuados no ambito dos protocolos CMP e CRS (6.1.3) nao requerem
assinatura com fonte de tempo segura. No caso de outras mensagens trocadas entre
a Autoridade Certificadora, a Entidade de Registo e o subscritor, € recomendado
utilizar selos temporais.

Os selos temporais emitidos pela entidade de validacéo cronologia da ECCE estdo de
acordo com as recomendacdes do RFC 3161. Os selos temporais sao emitidos
respeitando a Politica de Selo de Validacao Temporal (0 documento encontra-se
disponivel no repositorio da ECCE).
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7.PERFIS DE CERTIFICADO, CRL E OCSP

7.1 PERFIL DO CERTIFICADO

A emissao de certificados e feita segundo o perfil de Certificados ITU-T X.509 verséo 3,
de acordo, com as recomendacoes definidas no RFC 3280, RFC 3739, ETSI TS 101
862 e ETSI 102 280.

7.1.1 Nomero(s) de versdo

Neste campo os certificados deverdo conter o valor 2 (dois), de forma a identificar a
utilizacado de certificados ITU-T X509 versao 3.

7.1.2 Extensdes do certificado

Todos os sistemas das varias entidades deverao processar correctamente todas as
extensoes identificadas no RFC 3280 (PKIX certificate and CRL profile).

7.1.2.1 AUTHORITYKEY IDENTIFIER:

Extensao obrigatoria e nao critica. Esta extenséo € utilizada para verificar a assinatura
do certificado, possibilitando que as varias chaves utilizadas pelas EC na assinatura
dos certificados, sejam faciimente diferenciadas. O valor do “keyldentifier” deve derivar
da chave publica da EC (normalmente um hash da chave publica que consta no
campo “subjectPublicKeylnfo” do certificado da EC que o emitiu).

7.1.2.2 SUBJECTKEYIDENTIFIER:

Extensao obrigatodria e ndo critica. Esta extensdo e utilizada para identificar de forma
inequivoca a chave publica do certificado. Possibilita que varias chaves sejam
utilizadas pelo mesmo “subject” e que sejam facilmente diferenciadas. O valor
utilizado € normalmente um hash da chave publica que consta no campo do
certificado “subjectPublicKeylnfo”.

7.1.2.3 KEYUSAGE:

Extenséo obrigatoria e critica. Esta extensao especifica o fim a que o certificado se
destina.

Especificado na seccao 6.1.7 “Fins a gue se destinam as chaves (campo ‘key usage”
X.509v3)", deste documento.
7.1.2.4  CERTIFICATEPOLICIES:

Extensdo obrigatoria e nao critica. Esta extensao lista as Politicas de Certificados que
dao suporte e regem 0 ambiente em que se processou a emissao do certificado.
Deve ser incluir o OID das Politicas de Certificados.
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7.1.2.5

DE CERTIFICACAO

BASICCONSTRAINTS:

DOCUMENTO DE DECLARACAO DE PRATICAS

FE uma extensdo obrigatdria e critica para Certificados de EC, € opcional para

certificados de titular.

Esta extensao indica se o certificado € um certificado de EC, em que o valor “cA”,
devera estar ativo (CA=True).

Em termos praticos, se num certificado o campo “keyUsage” estiver presente o valor
“keyCertSign”, entdo no BasicConstraints, o valor do campo “cA”, devera ser estar
activo (“True”), ou o processo de verificacao do certificado falha.

De seguida descriminam-se os perfis dos certificados emitidos pela ECCE quer para
utilizadores finais como para servidores ou componentes.

Perfil de Certificado de Assinatura

CAMPO CONTEUDO Extensoes
CRITICAS
Campos de X509v1
1. Verséo v3
2. Serial Number Aleatorio
3. Signature Algorithm SHA-1WithRSAEncryption
4. Issuer Distinguished Name | CN= ECCE, OU=ECEstado, O=SCEE , C=PT
5. Validity 3 anos
6. Subject CN=<cn do utilizador>, OU=0rganismo, O=Ministério,
C=PT
7. Subject Public Key Info Algoritmo:
RSA Encryption
Tamanho da chave: 1024 (big string) a 2048
Campos de X509v2
1. issuerUniqueldentifier Na&o utilizado
2. subjectUniqueldentifier N&o utilizado
Extens@es de X509v3
1. Subject Key Identifier Derivada da utilizacdo da funcdo de hash SHA-1 sobre a | NAO
chave publica do subject.
2. Authority Key ldentifier Derivada da utilizacdo da funcdo de hash SHA-1 sobre a | NAO
chave publica da EC emissora.
3. KeyUsage SIM
Digital Signature 1
Non Repudiation 0
Key Encipherment 0
Data Encipherment 0
Key Agreement 0
Key Certificate Signature 0
CRL Signature 0
4.extKeyUsage emailProtection,
2.16.620.1.1.1.2.10,
anyExtendedKeyUsage
5. privateKeyUsagePeriod Né&o utilizado
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Perfil de Certificado de Assinatura

CAMPO CONTEUDO Extensoes
CRITICAS
6. Certificate Policies NAO
Policy Identifier 2.16.620.1.1.1.2.10
Policy Qualifier Info:
Policy Qualifier Id=CPS
Qualifier:
http://www.ecce.gov.pt/dpc
Policy Qualifier Info:
Policy Qualifier Id=User Notice
Qualifier:

Notice Text=0 certificado emitido segundo esta politica &
equivalente a um certificado digital qualificado, nos
termos, do definido na Legislagdo Portuguesa, aplicavel
para o efeito

URL CPS http://www.ecce.gov.pt/dpc

Notice Reference (E:gréigcado sujeito a: Declaracdo de Praticas de Certificagdo da
7.Policy Mappings

gcStatements Id-etsi-qcs-QcSSCD SIM
8. Subject Alternate Names Endereco de e-mail segundo o RFC822

OID: 2.16.620.1.1.1.2.2.0.2.1 = Cargo do Titular
9. Issuer Alternate Names N&o utilizado
10. Subject Directory | Nao utilizado
Attributes
11. Basic Constraints CA SIM
Subject Type Entidade Final
Path Length Constraint N&o utilizado
12. Policy Constraints N&o utilizado
13. CRLDistributionPoints (1) HTTP: NAO
http://crls.ecce.gov.pt/cris/crl.crl

14. Auth. Information Access NAO
15.netscapeCertType SMIMECIient
16. netscapeRevocationURL Nao aplicavel
17. netscapeCAPolicyURL Nao aplicavel
18. netscapeComment N&o aplicavel
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Certificado de Confidencialidade

CAMPO CONTEUDO Extensoes
CRITICAS
Campos de X509v1
1. Verséo V3
2. Serial Number Aleatorio
3. Signature Algorithm SHA-1WIithRSAEncryption
4. Issuer Distinguished Name | CN= ECCE, OU=ECEstado, O=SCEE , C=PT
5. Validity 3 anos
6. Subject CN=<cn do utilizador>, OU=0rganismo, O=Ministerio,
C=PT
7. Subject Public Key Info Algoritmo:
RSA Encryption
Tamanho da Chave: 1024(big string) a 2048
Campos de X509v2
1. issuerUniqueldentifier N&o utilizado
2. subjectUniqueldentifier Nao utilizado
Extensiones de X509v3
1. Subject Key Identifier Derivada da utilizagdo da fungédo de hash SHA-1 sobre a | NAO
chave publica do subject.
2. Authority Key Identifier Derivada da utilizagdo da funcéo de hash SHA-1 sobre a | NAO
chave publica da EC emissora.
3. KeyUsage SIM
Digital Signature 0
Non Repudiation 0
Key Encipherment 1
Data Encipherment 1
Key Agreement 0
Key Certificate Signature 0
CRL Signature 0
4.extKeyUsage emailProtection, NAO
anyExtendedKeyUsage
5. privateKeyUsagePeriod Nao aplicavel
6. Certificate Policies NAO
Policy Identifier 2.16.620.1.1.1.2.30
URL CPS http://www.ecce.gov.pt/dpc
Notice Reference Certificado sujeito a: Declaracdo de Praticas de Certificagédo da
ECCE
7.Policy Mappings Né&o utilizado
8. Subject Alternate Names Endereco de e-mail segundo RFC 822
OID: 2.16.620.1.1.1.2.2.0.2.1 = Cargo do Titular
9. Issuer Alternate Names Né&o utilizado
10. Subject Directory | Nao utilizado
Attributes
11. Basic Constraints CA SIM
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Certificado de Confidencialidade

CAMPO CONTEUDO Extensoes
CRITICAS
Subject Type Entidade Final
Path Length Constraint Né&o utilizado
12. CRLDistributionPoints (1) HTTP: NAO
http://crls.ecce.gov.pt/cris/crl.crl
13. Auth. Information Access | Access Method=0n-line Certificate Status Protocol NAO
(1.3.6.1.5.5.7.48.1)
Alternative Name:
URL=https://ocsp.scee.gov.pt
14.netscapeCertType SMIMECIient
15. netscapeRevocationURL N&o Aplicavel
16. netscapeCAPolicyURL N&o Aplicavel
17. netscapeComment N&o Aplicavel
Certificado de Autenticacdo
CAMPO CONTEUDO s
Campos de X509v1
1. Verséo V3
2. Serial Number Aleatorio
3. Signature Algorithm SHA-1WithRSAEncryption
4. Issuer Distinguished Name | CN= ECCE, OU=ECEstado, O=SCEE , C=PT
5. Validity 3 anos
6. Subject CN=<cn do utilizador>, OU=0rganismo, O=Ministerio,
C=PT
7. Subject Public Key Info Algoritmo:
RSA Encryption
Tamanho da Chave: 1024(big string) a 2048
Campos de X509v2
1. issuerUniqueldentifier Na&o utilizado
2. subjectUniqueldentifier N&o utilizado
Extensiones de X509v3
1. Subject Key Identifier Derivada da utilizacdo da funcdo de hash SHA-1 sobre a | NAO
chave publica do subject.
2. Authority Key Identifier Derivada da utilizacdo da funcdo de hash SHA-1 sobre a | NAO
chave publica da EC emissora.
3. KeyUsage SIM
Digital Signature 1
Non Repudiation 0
Key Encipherment 0
Data Encipherment 0
Key Agreement 1
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Certificado de Autenticacéo

CAMPO CONTEUDO o
Key Certificate Signature 0
CRL Signature 0
4.extKeyUsage clientAuth, smartCardLogon, anyExtendedKeyUsage NAO
5. privateKeyUsagePeriod No se utilizara
6. Certificate Policies NAO
Policy Identifier 2.16.620.1.1.1.2.20
URL CPS http://www.ecce.gov.pt/dpc
Notice Reference Certificado sujeito a: Declaracéo de Praticas de Certificagdo da ECCE.
7.Policy Mappings N&o utilizado
8. Subject Alternate Names UPN (User’s Principal Name de Windows 200X) NAO
OID: 2.16.620.1.1.1.2.2.0.2.1 = Cargo do Titular
9. Issuer Alternate Names Na&o utilizado
10. Subject Directory Na&o utilizado
Attributes
11. Basic Constraints CA SIM
Subject Type Entidade Final
Path Length Constraint N&o utilizado
12. CRLDistributionPoints (1) HTTP: NAO
http://crls.ecce.gov.pt/cris/crl.crl
13. Auth. Information Access | Access Method=0n-line Certificate Status Protocol NAO
(1.3.6.1.5.5.7.48.1)
Alternative Name:
URL=https://ocsp.scee.gov.pt
14.netscapeCertType Nao aplicavel
15. netscapeRevocationURL N&o aplicavel
16. netscapeCAPolicyURL N&o aplicavel
17. netscapeComment N&o aplicavel
Perfil de certificado de Servidor Seguro (SSL)
5 Extensdes
CAMPO CONTEUDO CRITICAS
Campos de X509v1
1. Verséo V3
2. Serial Number Aleatorio
3. Signature Algorithm SHA-1IWithRSAEncryption
4. Issuer Distinguished Name CN= ECCE, OU=ECEstado, O=SCEE , C=PT
5. Validity 1 ano
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Perfil de certificado de Servidor Seguro (SSL)

’ Extensdes
CAMPO CONTEUDO CRITICAS
6. Subject CN=<nome do host>,
OU=0rganismo,
O=Ministério
C=PT
7. Subject Public Key Info Algoritmo:
RSA Encryption
Tamanho da chave: 1024(big string)
Campos de X509v2
1. issuerUniqueldentifier Nao utilizado
2. subjectUniqueldentifier Nao utilizado
Extensiones de X509v3
1. Subject Key Identifier Derivada da utilizagdo da funcdo de hash SHA-1 sobre | NAO
a chave publica do subject.
2. Authority Key Identifier Derivada da utilizagdo da funcdo de hash SHA-1 sobre | NAO
a chave publica da EC emissora.
3. KeyUsage SIM
Digital Signature 1
Non Repudiation 0
Key Encipherment 1
Data Encipherment 0
Key Agreement 1
Key Certificate Signature 0
CRL Signature 0
4.extKeyUsage serverAuth, anyExtendedKeyUsage NAO
5. privateKeyUsagePeriod
6. Certificate Policies NAO
Policy Identifier 2.16.620.1.1.1.2.40
URL CPS http://www.ecce.gov.pt/dpc
Notice Reference Certificado sujeito a: Declaracéo de Préticas de Certificagdo da
ECCE.
7.Policy Mappings N&o utilizado
8. Subject Alternate Names DNSName=<FQDN> NAO
Direccdo de e-mail segundo RFC 822 (opcional)
IPAdress
9. Issuer Alternate Names N&o utilizado
10. Subject Directory Attributes | Ndo utilizado
11. Basic Constraints SIM
Subject Type Entidade Final
Path Length Constraint Nao utilizado
12. CRLDistributionPoints (1) HTTP: NAO
http://crls.ecce.gov.pt/cris/crl.crl
13. Auth. Information Access Access Method=0On-line Certificate Status Protocol NAO
(1.3.6.1.5.5.7.48.1)
Alternative Name:
URL=https://ocsp.scee.gov.pt
14.netscapeCertType SSL_server
15. netscapeRevocationURL N&o aplicavel
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Perfil de certificado de Servidor Seguro (SSL)

’ Extensdes
CAMPO CONTEUDO CRITICAS
16. netscapeCAPolicyURL N&o aplicavel
17. netscapeComment Nao aplicavel
Perfil de certificado de Autenticacao/Assinatura para Componentes
. Extensbes
CAMPO CONTEUDO CRITICAS
Campos de X509v1
1. Verséo V3
2. Serial Number Aleatorio
3. Signature Algorithm SHA-1WithRSAEnNcryption
4. Issuer Distinguished Name CN= ECCE, OU=ECEstado, O=SCEE , C=PT
5. Validity 1 ano
6. Subject CN=[A/F] C6d_Componente Descricao
OU=0rganismo
O=Ministério
C=PT
7. Subject Public Key Info Algoritmo:
RSA Encryption
Tamanho minimo chave: 1024(big string)
Campos de X509v2
1. issuerUniqueldentifier N&o Utilizado
2. subjectUniqueldentifier N&o Utilizado
Extensiones de X509v3
1. Subject Key Identifier Derivada da utilizagdo da fungéo de hash SHA-1 sobre | NAO
a chave publica do subject.
2. Authority Key Identifier Derivada da utilizagdo da fungéo de hash SHA-1 sobre | NAO
a chave publica da EC emissora.
3. KeyUsage SIM
Digital Signature 1
Non Repudiation 0
Key Encipherment 1
Data Encipherment 0
Key Agreement 1
Key Certificate Signature 0
CRL Signature 0
4. extKeyUsage emailProtectlon, anyExtendedKeyUsage NAO
5. privateKeyUsagePeriod
6. Certificate Policies NAO
Policy Identifier 2.16.620.1.1.1.2.40
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Perfil de certificado de Autenticacao/Assinatura para Componentes

. Extensbes
CAMPO CONTEUDO CRITICAS
URL CPS http://www.ecce.gov.pt/dpc
Notice Reference Certificado sujeito a: Declaracéo de Précticas de Certificacdo da
ECCE.
7.Policy Mappings N&o Utilizado
8. Subject Alternate Names Endereco de e-mail de acordo com RFC 822 (opcional) | NAO
9. Issuer Alternate Names Nao Utilizado
10. Subject Directory Attributes | Nao Utilizado
11. Basic Constraints SIM
Subject Type Entidade Final
Path Length Constraint N&o utilizado
12. CRLDistributionPoints (1) HTTP: NAO
http://crls.ecce.gov.pt/cris/crl.crl
13. Auth. Information Access Access Method=0n-line Certificate Status Protocol NAO
(1.3.6.1.5.5.7.48.1)
Alternative Name:
URL=https://ocsp.scee.gov.pt
1l4.netscapeCertType SMIME_Client
15. netscapeRevocationURL Nao aplicavel
16. netscapeCAPolicyURL Nao aplicavel
17. netscapeComment
Perfil de certificado de Controlador de Dominio
. Extensodes
CAMPO CONTEUDO CRITICAS
Campos de X509v1
1. Verséo V3
2. Serial Number Aleatorio
3. Signature Algorithm SHA-1WithRSAEncryption
4. Issuer Distinguished Name CN= ECCE, OU=ECEstado, O=SCEE , C=PT
5. Validity 1 ano
6. Subject CN=<Nome DNS do Controlador de Dominio>
7. Subject Public Key Info Algoritmo:
RSA Encryption
Tamanho minimo da chave: 1024(big string) a 2048
Campos de X509v2
1. issuerUniqueldentifier Nao utilizado
2. subjectUniqueldentifier Nao utilizado
Extensiones de X509v3
1. Subject Key Identifier Derivada da utilizagdo da fungéo de hash SHA-1 sobre | NAO
a chave publica do subject.
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Perfil de certificado de Controlador de Dominio

. Extensbes
CAMPO CONTEUDO CRITICAS
2. Authority Key Identifier Derivada da utilizagéo da funcéo de hash SHA-1 sobre | NAO
a chave publica da EC emissora.
3. KeyUsage SIM
Digital Signature 1
Non Repudiation 0
Key Encipherment 1
Data Encipherment 0
Key Agreement 0
Key Certificate Signature 0
CRL Signature 0
4. extKeyUsage clientAuth, serverAuth NAO
5. privateKeyUsagePeriod
6. Certificate Policies NAO
Policy Identifier 2.16.620.1.1.1.2.50
URL CPS http://www.ecce.gov.pt/dpc
Notice Reference Certificado sujeito a: Declaragéo de Practicas de Certificacdo da
ECCE.
7.Policy Mappings N&o utilizado
8. Subject Alternate Names Other Name: 1.3.6.1.4.1.311.25.1=<GUID do NAO
Controlador de Dominio>
DNS Name=<Nome DNS do Controlador de Dominio>
9. Issuer Alternate Names N&o utilizado
10. Subject Directory Attributes | Nao utilizado
11. Basic Constraints SIM
Subject Type Entidade Final
Path Length Constraint N&o utilizado
12. CRLDistributionPoints (1) HTTP: NAO
http://crls.ecce.gov.pt/cris/crl.crl
13. Auth. Information Access Access Method=0n-line Certificate Status Protocol NAO
(1.3.6.1.5.5.7.48.1)
Alternative Name:
URL=nhttps://ocsp.scee.gov.pt
14.netscapeCertType SSL_server
15. netscapeRevocationURL Nao aplicavel
16. netscapeCAPolicyURL Nao aplicavel
17. netscapeComment
7.1.3 Identificadores de algoritmo
Algoritmo OID
ShalWithRSAEncryption 1.2.840.113549.1.1.5
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Algoritmo OID
SHA-256 with RSA Encryption 1.2.840.113549.1.1.11
rsaEncryption 1.2.840.113549.1.1.4

Tabela 4 - Identificadores OiD de Algoritmos

7.1.4 Formatos de nome

Os Certificados emitidos para cada entidade do SCEE s&o referenciados atraves de
um identificador Unico (DN) no formato X500, a aplicar nos campos “issuer” e
“subject” do certificado.

Os DN deverdo ser representados atraves de uma X.50 1 UTF8String.

7.1.5 Restrigdes de nome

Os nomes contidos nos certificados sao restringidos a ‘Distinguished Names' X.500. O
atributo “C" (countryName| € codificado de acordo a “ISO 3166-1-alpha-2 code
elements”, em PrintableString.

No caso dos certificados auto-assinados da EC Raiz os DN do emissor e do titular séo
OS MEesmos:
CN=ECRaizEstado
O=ECEE-ICP
C=PT
No caso dos certificados das EC Subordinadas o DN do titular €:
CN=ECESTADO-<OBJECTO>
OU=<ENTIDADE RESPONSAVEL>
O=ECEE-ICP
C=PT

No caso dos titulares o DN é:

CN = <NOME DO TITULAR>

OU = <DEPARTAMENTO DO TITULAR>
O =>0ORGANISMO>

C=PT

No CN tem que se identificar o tipo de EC e no campo O deve identificar-se a sua
organizacao responsavel.
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7.1.6 Obijecto identificador da politica de certificado

Com o objetivo de ngo limitar o conjunto de poaliticas para as cadeias de certificacdo
na qual se incluem os certificados da EC Raiz e da EC Subordinada utiliza-se a politica
especial ‘anyPolicy’ com um valor de {1.5.29.32.}.

7.1.7 Utilizagdo da extensdo de restricdo de politicas
Nao aplicavel

7.1.8 Sintaxe e semdntica dos qualificadores de politicas
A extensao Certificate Policies contem os seguintes ‘Policy Quailifiers”:

e URL CPS: contem a URL da DPC e a PC que regem o certificado.

7.1.9 Semdantica de processamento da extensdo de politica de certificados
criticos

Tendo em consideracao as recomendacdes introduzidas pelo RFC 3280, guanto a
utilizacao desta extensao, os certificados das EC da SCEE devem incluir no OiD o valor
2.5.29.32.0.

Esta opcao tem como objetivo n&o limitar, em termos futuros, o conjunto de politicas
a emitir sob o dominio de certificacao da SCEE.

Nos certificados para titulares seréo incluidos os OiD respectivo, tendo em conta a
sua aplicacao.

Esta extensdo € marcada como nao critica para evitar problemas de
interoperabilidade.

7.2  PERFIL DA LCR

7.2.1 Numero (s) da versdo
As LCR emitidas pelas EC, implementam versao Z padréo ITU X.509, de acordo com o
RFC 3280 (Certificate and CRL Profile).
7.2.2 Extensdes da LCR e das suas entradas
A SCEE define como extensoes de CRL obrigatorias, n&o criticas, as seguintes:
B CRLNumber, implementado de acordo com as recomendacdes do RFC 3280,

B AuthorityKeyldentifier: deve conter o hash (SHA-1) da chave publica da EC
que assinou a CRL.

CAMPO CONTEUDO A
extensdes
Version V2
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CAMPO CONTEUDO R

extensdes

Signature

Algorithmlidentifier

Algorithm SHA-1WithRSAEnNcryption

Parameters

IssuerName

ThisUpdate Data de emisséo

validityPeriod 23 horas

NextUpdate 23 horas

revokedCertificates

Usercertificate

CertificateSerialNumber

revocationDate

crlEntryExtension

reasonCode Nao

CRLReason

Unspecified

KeyCompromise

CACompromise

affiliationChanged

superseded

cessationOfOperation

certificateHold

o|lr|kR|R|R|R|[RL| kL

removeFromCRL

certificateissuer Sim

crlExtensions

authorityKeyldentifier Derivada de utilizar a fungéo hash sha-1 sobre a chave Nao
publica da EC emissora

issuerAltName N&ao

crINumber N&o

issuingDistributionPoint (1) HTTP: http://crls.ecce.gov.pt/cris/crl.crl N&o

onlyContainsUserCerts

onlyContainsCACerts 1

IndirectCRL

DeltaCRLIndicator N&o se utiliza Sim

BaseCRLNumber Este valor sera igual ao do CRLNumber

7.3 TIME-STAMPING AUTHORITY (TSA)

Time-Stamping Authority (TSA) assina electronicamente selos temporais Com uma ou
mais chaves privadas reservadas especialmente para estes efeitos. Segundo a
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recomendacao do RFC 3280 os certificados e as suas chaves publicas contem um
campo que obriga o uso da extensao ExtKeyUsageSyntax, marcada como critica. Isto
significa que o certificado se pode utilizar pela autoridade de Time Stamping somente
para propositos de assinatura do selo temporal publicado pela autoridade. O
certificado de selo temporal desta entidade, contem a informacdo sobre contactos
possiveis com a entidade. Tal informacdo € apresentada na extensao privada -
AuthoritylnfoAccessSyntax - classificada como critica. O perfil de selo temporal €

descrito na tabela abaixo.

Perfil de certificado de Selo de Validagdo Temporal

. Extensdes
CAMPO CONTEUDO CRITICAS
Campos de X509v1
1. Verséo V3
2. Serial Number Aleatorio
3. Signature Algorithm SHA-1WithRSAEncryption
4. Issuer Distinguished Name CN= ECCE, OU=ECEstado, O=SCEE , C=PT
5. Validity 3 anos
6. Subject CN=TSA-ECCE,OU=ECEstado,0=SCEE,C=PT
7. Subject Public Key Info Algoritmo:
RSA Encryption
Tamanho minimo da chave: 2048
Campos de X509v2
1. issuerUniqueldentifier N&o utilizado
2. subjectUniqueldentifier N&o utilizado
Extensiones de X509v3
1. Subject Key Identifier Derivada da utilizagdo da fungéo de hash SHA-1 sobre | NAO
a chave publica do subject.
2. Authority Key Identifier Derivada da utilizagdo da fungéo de hash SHA-1 sobre | NAO
a chave publica da EC emissora.
3. KeyUsage SIM
Digital Signature 1
Non Repudiation 1
Key Encipherment 0
Data Encipherment 0
Key Agreement 1
Key Certificate Signature 0
CRL Signature 0
4. extKeyUsage Time Stamping (1.3.6.1.5.5.7.3.8) SIM
5. privateKeyUsagePeriod
6. Certificate Policies NAO

Policy Identifier

2.16.620.1.1.1.2.60

URL CPS

http://www.ecce.gov.pt/dpc

Notice Reference

Certificado sujeito a: Declaragéo de Préticas de Certificagao da
ECCE.
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Perfil de certificado de Selo de Validagdo Temporal

. Extensbes
CAMPO CONTEUDO CRITICAS
7.Policy Mappings Na&o utilizado
8. Basic Constraints NAO
Subject Type
Path Length Constraint N&o utilizado
12. CRLDistributionPoints (1) HTTP: NAO
http://crls.ecce.gov.pt/cris/crl.crl
13. Auth. Information Access Access Method=0n-line Certificate Status Protocol NAO
(1.3.6.1.5.5.7.48.1)
Alternative Name:
URL=https://ocsp.scee.gov.pt

O selo temporal emitido pela ECCE contem (ver figura abaixo) informacdo do selo
(TSTinfo strucure), localizada na estrutura SignedData (RFC 2630), assinada pela
autoridade de validacao cronologica e inserida na estrutura Contentinfo (RFC 2630).

A Entidade de Validacao Cronologica responde a pedidos de selo temporal de
acordo com a notacao ASN.1:

TimeStampResp = SEQUENCE {
status PKIStatusinfo,
timeStampToken TimeStampToken OPTIONAL

}

7.4  PerriL DO OCSP

A ECCE n&o proporciona servicos OCSP

7.4.1 Nomero(s) da versdo
A ECCE ndo proporciona servicos OCSP

7.4.2 Extensdes do OCSP
A ECCE n&o proporciona servicos OCSP

8. AUDITORIA E OUTRAS AVALIACOES DE
CONFORMIDADE

8.1 FREQUENCIA OU MOTIVO DA AUDITORIA

De acordo com o descrito no ponto 8, as diversas entidades sao alvo de auditoria nas
seguintes situacoes:

B No processo de integracao na SCEE,
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B Anualmente,
B A gualguer momento, sem aviso Previo.

Anualmente sera efectuada, no minimo, uma auditoria interna a ECCE de acordo
com o Plano de Auditorias da SCEE. Com isto garante-se a adequacao do seu
funcionamento e operacao com as estipulacoes desta DPC.

Sem prejuizo do anterior, a SCEE realizara auditorias internas baseando-se no seu
proprio critério e em qualquer altura.

Entre as auditorias a realizar inclui-se uma auditoria a cada dois anos de cumprimento
da legislacao de proteccao de dados pessoais.

Da mesma forma a cada trés anos sera efectuada uma auditoria externa para avaliar
O grau de conformidade relativo a especificacao tecnica ETSI TS 101 456 “Policy
requirements for certification authorities issuing qualified certificates”, tendo em conta
os criterios da CWA 14172-2 ("EESSI Conformity Assessment Guidance - Part 2:
Certification Authority services and processes”).

8.2  IDENTIDADE E QUALIFICACOES DO AUDITOR

A identidade e qualificacdo do auditor € determinada de acordo com o estabelecido
na Politica de Certificados.

8.3  RELACAO ENTRE O AUDITOR E A ENTIDADE CERTIFICADORA

A relacéo entre o auditor e a ECCE sera feita de acordo com o estabelecido com a
Politica de Certificados.

8.4  AMBITO DA AUDITORIA

A auditoria de seguranca € efectuada com base nos requisitos minimos definidos
neste documento e na DPC da entidade que ira ser alvo da auditoria.

AS auditorias determinam a conformidade dos servicos das EC do Estado com esta
Politica de Certificacao e com as Declaracdes de Praticas. Tambem devem determinar
a adequacao referente aos seguintes documentos:

e Politica de Seguranca,

e Seguranca Fisica;

e Avaliacao Tecnologica;

e (Gestao dos servicos da EC;
e Seleccao de Pessoal,

e DPCePC(emvigor),

e (Contratos;

e Politica de Privacidade.
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As auditorias podem ser completas ou parciais, incidir sobre qualquer outro tipo de
documentos / procedimentos, tendo em consideracao os criterios definidos no C\WA

14172-2

8.5 PROCEDIMENTOS APOS UMA AUDITORIA COM RESULTADO DEFICIENTE

As auditorias com resultado deficiente sao tratadas de acordo com o estabelecido na

Politica de Certificados.

8.6 COMUNICACAO DE RESULTADOS

Os resultados devem ser comunicados de acordos com 0s prazos estabelecidos no

guadro seguinte:

Comunicacdo de resultados Auditor Entidade —
RPI No final da
auditoria
RAF 2 Semanas
RCI e |
Decisio sobre irregularidades | | | 1 Semana ________

Tabela 5 - Prazos de comunicacao dos resultados de Auditoria

O Auditor comunicara os resultados da auditoria a Direccao da ECCE como entidade

maxima responsavel.
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9.OUTRAS SITUACOES E ASSUNTOS LEGAIS

9.1 TAXAS

9.1.1 Taxas por emissdo ou renovagdo de certificados
Nao aplicavel

9.1.2 Taxas para acesso a certificado
Nao aplicavel

9.1.3 Taxas para acesso a informagdo do estado certificado ou de
revogagdo

Nao aplicavel.

9.1.4 Taxas para outros servigos

Nao aplicavel.

9.1.5 Politica de reembolso

Nao Aplicavel

9.2  RESPONSABILIDADE FINANCEIRA

9.2.1 Seguro de cobertura

Nao Aplicavel

9.2.2 OQutros recursos

Nao aplicavel.

9.2.3 Seguro ou garantia de cobertura para utilizadores

Na&o aplicavel

9.3  CONFIDENCIALIDADE DA INFORMAGCAO PROCESSADA

O pedido de inclusao no certificado de dados pessoais da pessoa singular a constar
COMO seu titular tera de ser expressamente autorizado pela propria.

9.3.1 Ambito da confidencialidade da informacéo

De acordo com a Politica de Certificacao da Sistema de Certificacao Electronica do

Estado.

9.3.2 Informagdo ndo protegida pela confidencialidade

De acordo com a Politica de Certificacao da Sistema de Certificacdo Electronica do
Estado.
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9.3.3 Responsabilidade de protecgdo da confidencialidade da informagdo

Todo o pessoal de administracdo, operacdo e supervisao da ECCE mantém o segredo
profissional sobre a informacao que conhecam devido ao desempenho das suas
funcdes. Esta obrigacdo € estendida tanto ao pessoal proprio como ao pessoal
externo que colabora no ambito das obrigacdes contratuais estabelecidas.

Todos os elementos assinam um termo de responsabilidade e sigilo, onde afirmam
garantir total sigilo sobre todas as actividades, sobre todos a informacao e processos
da ECCE.

9.4  PRIVACIDADE DOS DADOS PESSOAIS

A ECCE mantém actualizada a sua Politica de Privacidade nos seus repositorios, onde
se declara o cumprimento das disposicoes estabelecidas na legislacao de proteccao
de dados pessoais.

9.4.1 Medidas para garantia da privacidade

De acordo com a Politica de Certificacado da Sistema de Certificacao Electronica do
Estado.

9.4.2 Informagdo privada

De acordo com a Politica de Certificacao da Sistema de Certificacao Electronica do
Estado.

9.4.3 Informagdo ndo protegida pela privacidade

De acordo com a Politica de Certificacao da Sistema de Certificacdo Electronica do
Estado.

9.4.4 Responsabilidade de protec¢do da informacgdo privada (dados
pessoais?)

De acordo com a Politica de Certificacao da Sistema de Certificacao Electronica do
Estado.

9.4.5 Notificagdo e consentimento para utilizagdo de informagdo privada
De acordo com a Politica de Certificacao da Sistema de Certificacao Electronica do
Estado.

9.4.6 Divulgacdo resultante de processo judicial ou administrativo

De acordo com a Politica de Certificacao da Sistema de Certificacao Electronica do
Estado.

9.4.7 Outras circunstancias para revelagdo de informagdo

Nao aplicavel
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9.5 DIREITOS DE PROPRIEDADE INTELECTUAL

De acordo com a Politica de Certificacao da Sistema de Certificacdo Electronica do
Estado.

9.6  REPRESENTACOES E GARANTIAS

9.6.1 Representacdo das EC e garantias

De acordo com a Politica de Certificacao da Sistema de Certificacao Electronica do
Estado.

9.6.2 Representacdo das ER e garantias

De acordo com a Politica de Certificacao da Sistema de Certificacao Electronica do
Estado.

9.6.3 Representagdo e garantias do titular

De acordo com a Politica de Certificacao da Sistema de Certificacao Electronica do
Estado.

9.6.4 Representagdo dos correspondentes (Relying party) e garantias

De acordo com a Politica de Certificacao da Sistema de Certificacao Electronica do
Estado.

9.6.5 Representagdo e garantias de outros participantes

Nao existerm outros participantes.

9.7 RENUNCIA DE GARANTIAS

De acordo com a Politica de Certificacao da Sistema de Certificacao Electronica do
Estado.

9.8  LIMITACOES AS OBRIGACOES

De acordo com a Politica de Certificacao da Sistema de Certificacao Electronica do
Estado.

9.9  INDEMNIZACOES
De acordo com a legislacao em vigor.

9.10 TERMO E CESSACAO DA ACTIVIDADE

9.10.1 Termo

Esta DPC entra em vigor desde o momento de sua publicacdo no repositorio de
SCEE.

Esta DPC estara em vigor enguanto nao for revogada expressamente pela emissao
de uma nova verséo ou pela renovacao das chaves da AC Raiz, momento em que
obrigatoriamente se redigira uma nova versao.
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9.10.2 Substituicdo e revogagdo da DPC

Esta DPC sera substituida por uma nova versao com independéncia da
transcendéncia das mudancas efectuadas na mesma, de modo que sera sempre de
aplicacéo na sua totalidade.

Quando a DPC ficar revogada sera retirada do repositorio publico, garantindo-se
contudo que sera conservada durante 20 anos.

9.10.3 Consequéncia éncias da conclusdo da actividade e
sobrevivéncia

As obrigacdes e restricoes gue estabelece esta DPC, em referéncia a auditorias,
informacao confidencial, obrigacoes e responsabilidades da SCEE, nascidas sob sua
vigéncia, subsistirdo apos sua substituicdo ou revogacdo por uma nova versao em
tudo 0 que Nao se oponha a esta.

@.11T NOTIFICACAO INDIVIDUAL E COMUNICACAO AOS PARTICIPANTES

De acordo com a Politica de Certificacao da Sistema de Certificacdo Electronica do
Estado.

.12 ALTERACOES

9.12.1 Procedimento para alteracdes

A autoridade com atribuicdes para realizar e aprovar alteracdes sobre esta DPC € a
Entidade Gestora da Entidade de Certificacao Comum do Estado (ECCE). Os dados
de contacto da ECCE encontram-se no ponto 1.5 Administracdo das Politicas desta
DPC.

9.12.2 Prazo e mecanismo de notificagdo

De acordo com a Politica de Certificacao da Sistema de Certificacao Electronica do
Estado.

9.12.3 Motivos para mudar de OID

De acordo com a Politica de Certificacao da Sistema de Certificacao Electronica do
Estado.

.13 DisPOSICOES PARA RESOLUGCAO DE CONFLITOS

Para a resolucao de qualguer conflito que possa surgir com relacdo a esta DPC, as
partes, com renuncia a qualguer outro foro que pudesse corresponder-hes,
submetem-se a Jurisdicao de Contencioso Administrativo.
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9.14 LEGISLACAO APLICAVEL

De acordo com a Politica de Certificacao da Sistema de Certificacdo Electronica do
Estado.

9.15 CONFORMIDADE COM A LEGISLACAO EM VIGOR

F responsabilidade do Conselho Gestor do SCEE velar pelo cumprimento da
legislacao aplicavel reconhecida no ponto anterior.

Q.16 PROVIDENCIAS VARIAS

9.16.1 Acordo completo

Todos as Terceiras Partes confiantes assumem na sua totalidade o conteudo da
Ultima versao desta DPC.

9.16.2 Nomeacdo (Independéncia)

NoO caso que uma ou mais estipulacoes deste documento, sejJam ou tendam a ser
invalidas, nulas ou irreclamaveis, em termos juridicos, deverao ser consideradas como
nao efectivas.

A situacao anterior € valida, apenas e sO Nos casos em que tais estipulacoées Nao
sejJam consideradas essenciais. E responsabilidade do Conselho Gestor do SCEE a
avaliacao da essencialidade das mesmas.

9.16.3 Severidade

Nao Estipulado

9.16.4 Execugdes (taxas de advogados e desisténcia de direitos)

Nao Estipulado

9.16.5 For¢ca maior
Nao Estipulado

9.17 OUTRAS PROVIDENCIAS
Nao Estipulado

FIM DO DOCUMENTO
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